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Résumé

Les travaux présentés dans ce mémoire ont pour objectif de renforcer le niveau de stireté et
de sécurité des systémes embarqués dans les cartes a4 puce, grace a 1'utilisation des Méthodes
Formelles. D’une part, nous présentons la vérification formelle de l'isolation des données de
différentes applications chargées sur une méme carte & puce. Plus précisément, nous décrivons la
preuve formelle, dans le systéme de preuve Cog, que le contrdle dynamique d’accés aux données,
implémenté par la plate-forme Java Card, assure les propriétés de confidentialité et d’intégrité.
D’autre part, nous nous sommes intéressés & la correction et a I'innocuité du code source bas
niveau d’un systéme d’exploitation embarqué. Cette étude est illustrée par un module de gestion
de mémoire Flash par journalisation, assurant la cohérence des données de la mémoire en cas
d’arrachage de la carte du terminal. La vérification de propriétés fonctionnelles et locales de
ce module a été développée & 'aide de l'outil de vérification de programmes Caduceus. Cet
outil n’acceptant pas certaines constructions de bas niveau du langage C, telles que les unions
et les casts, nous proposons une analyse et différentes solutions pour la formalisation de ces
constructions. Nous proposons également une extension de Caduceus permettant de spécifier et
de vérifier le comportement d’une fonction en cas d’interruption soudaine de son exécution. Puis
nous introduisons une méthodologie de vérification de propriétés globales de haut niveau visant
I’expression et la preuve de ce type de propriétés sur un modéle formellement 1ié au code source.
Plus précisément, nous décrivons ’extraction automatique d’un systéme de transitions formel, a
partir d’annotations vérifiées par le code source. Ce systéme de transitions peut alors étre plongé
dans une logique d’ordre supérieur, apportant toute I’expressivité nécessaire a la définition et la
preuve de propriétés complexes.

Mots-clés: Carte & puce, Méthodes Formelles, Sécurité, Isolation d’Applets, Vérification de
Programme, Langage C, Modéle Mémoire, Mémoire Flash.



Abstract

The work presented in this thesis aims at strengthening the security and safety level of
smart card embedded systems, with the use of Formal Methods. On one hand, we present the
formal verification of the isolation of the data belonging to different applets loaded on the same
card. More precisely, we describe the formal proof, in the Cog proof system, that the run-time
access control, performed by the Java Card platform, ensures data confidentiality and integrity.
On the other hand, we study the correctness and the safety of low level source code of an
embedded operating system. Such source code is illustrated by a case study of a Flash memory
management module, using a journalling mechanism and ensuring the memory consistency in the
case of a card tear. The verification of functional and local properties has been developed using the
Caduceus program verification tool. Since this tool does not support some low level constructions
of the C language, such as the unions and the casts, we propose an analysis and some solutions for
the formalisation of such constructions. We also propose an extension of Caduceus that allows to
specify and verify the behaviour of a function in the case of sudden interruption of its execution.
Then, we introduce a methodology for the verification of high level and global properties, which
is meant for the expression and proof of this kind of properties on a model formally linked to the
source code. More precisely, we describe an automatic extraction of a transition system from the
annotations that are verified by the source code. This transition system can then be translated
into a higher-order logic, with all the expressiveness for the definition of complex properties.

Keywords: Smart Card, Formal Methods, Security, Applet Isolation, Program Verification,
C Language, Memory Model, Flash Memory.
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Conventions

1 Représentation de la mémoire

La mémoire d’un ordinateur stocke une suite de chiffres binaires (ou bit), dont 'écriture et
la lecture se font octet par octet, c’est & dire par paquets de huit bits. Toutefois, pour plus de
lisibilité dans le texte et plus particuliérement dans les figures, la mémoire sera représentée de
fagon séquentielle comme une suite d’octets, dont la lecture des adresses se fera de gauche a
droite.

Convention 1 (Représentation de la mémoire)
La mémoire est représentée de facon séquentielle comme une suite d’octets, dont la lecture des
adresses se fait de gauche a droite :

adresse 0 —i adresse p —i l— adresse p+1 l— adresse N- 1
\ T |

< »
»

taille N de la mémoire

»
»

sens de lecture de la mémoire

Convention 2 (Représentation d’une partie effacée de la mémoire)

De plus, une partie effacée de la mémoire sera représentée de facon hachurée : /7777/. Par
exemple, en mémoire Flash, ou ’état effacé correspond a 1, le bloc de mémoire sera
représenté par 777).

2 Représentation binaire

La représentation binaire d’un nombre entier correspond a sa décomposition en puissance de
deux. Par exemple, le chiffre 13 correspond & 1 %29 4+ 0 % 21 + 1 % 22 + 1 % 23. Il peut donc étre
noté (1101), ou (1011), suivant que I’'on commence par le bit de poids fort ou celui de poids
faible. Par cohérence avec la représentation de la mémoire, nous choisissons ici une écriture du
bit de poids faible en premier (correspondant & une lecture de gauche a droite des puissances
croissantes, et donc des index).

Convention 3 (Représentation binaire)

L’écriture de la représentation binaire d’un nombre entier se fera avec le bit de poids faible en
premier. De plus, l'index, ou offset, d’un bit dans une représentation binaire commencera a étre
numéroté a partir de zéro. Par exemple, on pourra dire que les index entre 4 et 7 dans le chiffre
binaire 10110000 correspondent & des 0.
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l— adresse p adresse p+1
1011 0000|
index 0 index 7
index i index i+1

sens de lecture de la mémoire

3 Little Endian versus Big Endian

Comme déja mentionné, 1’écriture et la lecture d’un nombre entier en mémoire se font octet
par octet. Par conséquent, lorsqu’un nombre entier est stocké sur plusieurs octets, il existe deux
fagons d’ordonner les octets en mémoire, donnant lieu & deux types de processeurs : soit 'octet
de poids fort est stocké en premier (& 'adresse la plus petite) soit c’est 'octet de poids faible.

Par exemple, le nombre entier 512 dont la représentation binaire sur deux octets (selon la
Convention 3) est (00000000 0100 0000)s, doit étre stocké en mémoire par un octet de valeur 0
et un octet de valeur 2. Si I'octet 2 est stocké en premier :

adresse i — 2
adresse i+1 — 0

alors le processeur est dit Big-Endian ('octet de poids fort — big-end — est stocké en premier).
Dans le cas contraire, il est dit Little-Endian :

adresse i — 0
adresse i+1 — 2

Le type d’architecture d’un processeur est indépendant d’une représentation papier de la
mémoire. Toutefois, étant donné que nous représentons ici la mémoire de facon séquentielle
comme une suite d’octets, nous devons indiquer comment seront représentés les nombres entiers
stockés sur plusieurs octets. De méme que nous avons fait le choix d’une représentation binaire
avec le bit de poids faible en premier, nous allons choisir une représentation d’un nombre entier sur
plusieurs octets avec 'octet de poids faible en premier (correspondant & une architecture Little-
Endian). Par exemple, 1’état de la mémoire a la fin de exécution du programme C suivant :

short *p; *p=512; p++; *p=1;
sera représenté de la facon suivante :

b p+1

[0000 0000[0100 0000[1000 0000]0000 0000

sens de lecture de la mémoire

Convention 4 (Représentation “Little-Endian” de la mémoire)
Lorsqu’un entier est stocké sur plusieurs octets en mémoire, il sera représenté avec son octet de
poids faible en premier dans la mémoire.

4 Tailles des entiers C

Nous allons étudier le langage C, dans lequel sont définis plusieurs types d’entiers (char,
short, int, long) de tailles différentes. Cette taille n’est pas spécifiée par la norme, seule une
taille minimale en octet est spécifiée.
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Convention 5 (Taille des entiers C)
Les entiers C seront représentés avec les tailles suivantes :
e char : 1 octet
e short : 2 octets
e int : 4 octets
e long : 4 octets
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Introduction

Motivation

Depuis leur invention il y a prés de 30 ans, les cartes & puce sont devenues omniprésentes
dans des domaines aussi variés que la santé, les transports, la banque, la téléphonie mobile,
Iidentité, la fidélisation, etc. Ce marché grandissant doit faire face a des enjeux sécuritaires
majeurs, en commengant par la maitrise de la complexité croissante des programmes embarqués.
[’augmentation de la complexité des logiciels en général rend leur streté de fonctionnement
plus difficile & garantir (comme l'illustrent quelques exemples spectaculaires d’erreurs logicielles,
comme ’explosion de la fusée Ariane 5 en 1996). Le domaine des cartes & puce n’y échappe pas.
Bien que des vies humaines n’en dépendent pas, les cartes & puce constituent une clé d’accés
au monde numérique et doivent garantir la protection des données qu’elles contiennent. Par
ailleurs, elles sont dupliquées et émises a des millions d’exemplaires, si bien qu’une erreur logicielle
importante aurait un coiit tel que I'investissement dans des techniques de renforcement du niveau
de stireté de leurs programmes est justifié.

A cela s’ajoutent les enjeux sécuritaires induits par les nouvelles plate-formes embarquées
dans les cartes a puce : les plate-formes multi-applicatives et ouvertes. Ces plate-formes com-
portent une machine virtuelle pour une meilleure portabilité et permettent & une méme carte
d’héberger plusieurs applications différentes, pouvant provenir de différents fournisseurs et pou-
vant méme étre chargées sur la carte apres sa mise en circulation. I.’architecture doit donc assurer
une exécution fiable d’applications dont la provenance ne ’est pas nécessairement. En particu-
lier, elle doit garantir, d’'une part, la protection de la plate-forme et, d’autre part, la protection
des données d’une application vis-a-vis des autres applications. Ces nouvelles architectures com-
plexes répondent aux besoins du marché, mais créent par la méme occasion de nouveaux risques
potentiels de sécurité, qui doivent étre écartés par des analyses sécuritaires minutieuses.

Enfin, les caractéristiques physiques mémes de la carte doivent étre prises en compte. Par
exemple, une des particularités de la carte & puce est de devoir assurer un bon fonctionnement
méme en cas de son retrait prématuré du terminal, appelé un arrachage, provoquant sa mise
hors tension soudaine. Les programmes embarqués doivent donc prendre en compte, dans leur
spécification et dans leur implémentation, la possibilité d’une interruption de leur exécution a
tout moment. Un certain nombre de mesures, parfois complexes, sont mises en place pour garantir
une cohérence du systéme lors de sa remise sous tension aprés une interruption. La correction
de ces mesures vis-a-vis de ce qu’elles doivent assurer est primordiale. Par ailleurs, les ressources
limitées de la carte imposent généralement des algorithmes de gestion de la mémoire qui sont
optimisés et de bas niveau. La correction de tels algorithmes peut étre difficile & établir. En outre,
le caractére limité des ressources restreint ’utilisation de certaines méthodes de renforcement du
niveau de siireté des programmes (essentiellement celles nécessitant une modification du code,

1 . 1s 2 P . A
Le mot correction est utilisé, dans le contexte de la vérification de programme, dans le sens d’étre correct et
non de corriger.
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voire sa génération a partir de modéles, et devant faire face & des problémes d’optimisation).

Dans ce contexte, notre objectif est de développer et d’utiliser des méthodes formelles pour,
d’une part, la modélisation et la vérification de propriétés sécuritaires de haut niveau et, d’autre
part, la preuve de la correction des programmes embarqués dans les cartes a puce.

Objet des travaux

Nous nous sommes intéressés, dans nos travaux, & deux aspects de la sécurité des cartes a puce :
o prouver des propriétés sécuritaires de la plate-forme Java Card concernant l'isolation des
applications chargées sur une méme carte;
o définir une méthodologie de vérification, & la fois fonctionnelle et sécuritaire, d’un code
source de bas niveau d’un systéme d’exploitation embarqué, illustré ici par un module de
gestion de mémoire Flash.

La technologie Java Card (voir [93] ou [34]) est une plate-forme multi-applicative et ouverte,
ou la sécurité inhérente & Java est renforcée par un mécanisme complexe, appelé pare-feu ou
firewall, permettant d’assurer la protection des données d’une application vis-a-vis des autres
applications. Plus précisément, excepté dans des cas spécifiques et bien déterminés, les données
d’une application ne peuvent pas étre accédées par d’autres applications de la carte. Cette iso-
lation des données des différentes applications est assurée, & I’exécution, par un controle d’accés
effectué par le firewall. Ce mécanisme consiste & définir, pour chaque instruction élémentaire du
langage Java Card (dite instruction bytecode!), un ensemble de régles qui doivent étre respectées
pour que l'instruction puisse étre interprétée (sans levée d’exception) par la machine virtuelle.

Nos travaux ont consisté & prouver formellement, dans le systéme de preuve Cog (voir [113]),
que cet ensemble de régles assure la confidentialité et 1intégrité des données d’une application,
vis-d-vis des autres applications de la carte. Autrement dit, nous avons prouvé que les autres
applications ne peuvent obtenir aucune information (ce qui est formalisé par une notion de
non-interférence) et ne peuvent modifier aucune donnée appartenant a cette application. Cette
propriété a été prouvée pour tout le processus d’exécution d’une commande regue du terminal,
comprenant les opérations du card manager (qui gére les ressources de la carte, la communication
avec le terminal, etc), 'interprétation de la machine virtuelle et les appels potentiels a des
méthodes de l'interface de programmation (API) de Java Card. Ces travaux sont décrits plus en
détail dans la prochaine section.

Puis nous nous sommes intéressés a étendre la modélisation et la vérification formelles aux
programmes du systéme d’exploitation. L’enjeu est alors de formaliser un code industriel existant,
pour une meilleure maitrise des composants critiques du systéme. C’est le cas de la mémoire
Flash, nouvelle technologie améliorant les capacités de stockage de la carte, mais qui nécessite
une gestion complexe et délicate de la mémoire. En effet, ’effacement des données n’est possible,
en Flash, que par blocs entiers de mémoire, ce qui implique que les mises a jour de données en
place (i.e. au méme emplacement mémoire) sont impossibles en général. Les données modifiées
doivent donc étre copiées dans un emplacement fraichement effacé de la mémoire. De plus, la
mémoire Flash ne peut étre effacée qu'un nombre limité de fois. Le choix de ’emplacement
effacé a utiliser doit donc étre optimisé, pour un bon nivellement de 'usure. Des algorithmes

1Le langage Java Card est un sous-ensemble du langage Java, qui peut étre compilé, puis converti en instructions
bytecode, similaires & des instructions assembleur, qui seront interprétées une par une par la machine virtuelle
(voir Section 1.2.1 et par exemple [34]).
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sophistiqués de mise & jour des données, comme la journalisation, sont donc utilisés pour la
gestion de la mémoire Flash.

Dans ce contexte, nos travaux s’intéressent & la vérification de propriétés a la fois fonction-
nelles et sécuritaires de ces algorithmes de gestion de la mémoire, et plus généralement des
programmes C de bas niveau d’un systéme d’exploitation de carte & puce.

La vérification fonctionnelle consiste & utiliser un outil de vérification de programme pour
prouver la correction du code source. Un tel outil génére automatiquement, & partir d’un pro-
gramme annoté (i.e. un programme contenant, dans son code source, la spécification de chacune
de ses fonctions), 'ensemble des conditions & prouver, appelées obligations de preuves, pour as-
surer que le code de chaque fonction vérifie sa spécification annotée. Les obligations de preuves
peuvent alors étre fournies & un assistant de preuve, pour une preuve interactive, ou & une procé-
dure de décision, pour une preuve automatique. Nous avons utilisé Poutil Caduceus (voir [52, 53|)
pour spécifier chaque fonction du module de gestion de mémoire Flash et nous avons prouvé, a
I’aide de P'assistant de preuve Coq, les obligations générées par I'outil. Cette vérification assure,
en particulier, la correction de ’algorithme d’effacement proposé par le module, utilisant la jour-
nalisation et assurant la cohérence de la mémoire méme aprés un arrachage de la carte (propriété
dite d’anti-tearing).

Lors de nos travaux sur ce cas d’étude, nous avons été confrontés aux limitations de ’outil
Caduceus vis-a-vis des constructions du langage C qui sont prises en compte. En particulier, les
unions ou les casts ne sont pas gérés par Caduceus, alors qu’ils sont utilisés par le code source
embarqué. Nous proposons donc des extensions de 1'outil pour la gestion de ces constructions.
Nous proposons également une extension de Caduceus qui permet de prendre en compte certaines
caractéristiques de la carte a puce. Elle permet, plus précisément, de spécifier et de vérifier le
comportement d’une fonction en cas d’arrachage de la carte.

Nous avons également été limités dans le type de propriétés qui pouvaient étre exprimées
dans les annotations, & savoir des propriétés fonctionnelles et locales aux fonctions spécifiées. Or,
la vérification de propriétés globales, combinant plusieurs fonctions, ou de propriétés sécuritaires
(que nous appellerons plus généralement des propriétés de haut niveau) fait également partie de
nos objectifs. La définition de ce genre de propriétés nécessite une modélisation du programme
sous la forme d’un systéme de transitions. Notre idée fut alors d’utiliser le modéle formel calculé
par outil Caduceus, & partir de la spécification annotée, pour en extraire automatiquement un
systéme de transitions. Cette approche permet d’avoir un lien formel entre le code et le modéle,
puisque le modéle est extrait de la spécification formelle et que I’on a une preuve formelle que la
spécification est vérifiée par le code.

La suite de I'introduction décrit plus en détail les travaux effectués. Premiérement, les travaux
de formalisation et de preuve des propriétés de confidentialité et d’intégrité des applications Java
Card sont expliqués. Puis, les différents aspects de la vérification de programmes C embarqués
sont détaillés. En particulier, les solutions proposées pour la gestion de constructions de bas
niveau du langage C sont mises en évidence et la méthodologie de vérification de haut niveau est
présentée.

Preuve de la confidentialité et de 1’'intégrité dans Java Card

De nombreux travaux ont pour but d’analyser et de vérifier diverses propriétés de la techno-
logie Java Card, soit du point de vue de la plate-forme elle-méme, soit au niveau des applications
développées dans le langage Java Card.

L’analyse du code source d’applications Java Card permet de prouver certaines propriétés,

7
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comme la correction du programme vis-a-vis d’une spécification donnée (voir par exemple [115,
116], o les méthodes de P’API Java Card sont spécifiées en JML [86] et prouvées avec l'outil
LOOP [88]). Elle permet également de vérifier qu’une application respecte une politique de
sécurité donnée. En ce qui concerne la propriété d’isolation des applications, une analyse statique
d’une application permet de vérifier si elle respecte la politique de sécurité imposée par la plate-
forme, comme le propose le systéme de types défini dans [43], et d’éviter une erreur a l’exécution
due a une violation des régles du firewall. Par ailleurs, la politique de sécurité de la plate-forme
autorise le partage de données entre deux applications, a travers les interfaces partageables, et
n’interdit pas la retransmission des données & une tierce application. Ces flux d’information
“transitifs” sont étudiés dans [19], qui propose une nouvelle politique de sécurité, basée sur des
niveaux de sécurité et n’autorisant que certains flux. Citons également [47], qui propose un
systéme de contraintes permettant de calculer I'ensemble des flux d’information entre différentes
applications données.

Les travaux cités jusqu’a présent se concentrent sur la vérification d’applications, sous 1’hy-
pothése que la plate-forme est correcte. Nos travaux s’intéressent, au contraire, a la plate-forme
elle-méme, indépendamment des applications qui seront hébergées sur la carte. Dans cette ap-
proche, les études formelles de la plate-forme Java Card se sont essentiellement concentrées sur la
preuve de propriétés du vérificateur de bytecode, composant essentiel de la technologie Java Card,
en charge principalement d’un controéle de types. En particulier, la propriété de sireté de typage a
été prouvée, utilisant soit une modélisation formelle du vérificateur (voir [32, 83, 84, 87]), soit une
modélisation de deux machines virtuelles, 'une “typée” et 'autre non, et par la preuve qu’elles
coincident sur les programmes qui vérifient les régles du typage (voir [12, 45]). La plate-forme a
également été modélisée dans un but de certification dans [18] et dans [13], & 'aide du systéme de
preuves Coq. De notre c6té, nous nous sommes intéressés a la politique de sécurité du firewall de
la plate-forme Java Card. Cette politique a été modélisée dans [96], avec la méthode B (voir [1])
pour prouver que tout accés est soumis au controle des régles du firewall.

L’objectif de nos travaux est de vérifier formellement que ces régles assurent la confidentialité
et l'intégrité des données d’une application vis-a-vis des autres applications. Cela signifie qu’il
faut prouver, d'une part, qu'une application ne peut obtenir aucune information d’une autre
application de fagon illégale (i.e. en n’utilisant pas les mécanismes de partage spécifiques), et
d’autre part, que les données d’'une application ne sont jamais modifiées illégalement par une
autre application chargée sur la méme carte.

La vérification formelle de cette isolation des données nécessite tout d’abord de modéliser
formellement la plate-forme Java Card. Nous avons utilisé dans nos travaux une modélisation
existante, développée dans le projet FORMAVIE (voir [18]). Dans cette modélisation en Coq,
la plate-forme est représentée par une machine a états, ou les transitions représentent toutes les
transformations possibles de 1’état global de la carte lors de ’exécution de commandes regues du
terminal. Ce modéle a été utilisé pour formaliser les notions de confidentialité et d’intégrité des
données des applications. En particulier, I'impossibilité d’obtenir une quelconque information sur
une donnée a été formalisée par une propriété de non-interférence (voir [56, 57, 110]). Ce principe
consiste & considérer que les données d’une application sont confidentielles si la trajectoire du sys-
téme (en tant que machine a états) lors de ’exécution d’une commande par une autre application
n’en dépend pas. Une fois les propriétés de confidentialité et d’intégrité formellement définies,
elles ont été prouvées de maniére interactive dans le systéme de preuves Coq et les preuves ont
été vérifiées mécaniquement par le moteur du systéme. Les preuves représentent environ 30 000
lignes de Coq, sachant que la définition du modéle en compte environ 125 000.

Le développement de la preuve a mis en évidence un certain nombre de “conditions d’isola-



tion”, & savoir des propriétés sur lesquelles reposent la preuve mais qui n’ont pas pu étre prouvées
en raison du niveau de détails de la modélisation. Plus précisément, les modéles utilisés sont ceux
de la spécification de Sun! de la plate-forme. Or, cette spécification ne décrit pas certains détails
d’implémentation, qui ne sont donc pas représentés dans les modéles. Les conditions d’isolation
concernent également des conditions sécuritaires d’utilisation de méthodes de ’API, qui n’ap-
paraissent pas dans leurs spécifications. La preuve a donc permis de compléter les spécifications
de ’API d’un point de vue sécuritaire et d’identifier les conditions supplémentaires a vérifier au
niveau de I'implémentation.

Ces travaux mettent en évidence un probléme crucial de la modélisation formelle, & savoir
le lien qui existe entre le modéle formel et I'implémentation. En effet, pour assurer qu’un code
source vérifie certaines propriétés, il faut prouver qu’il implémente correctement le modéle formel
sur lequel la vérification de ces propriétés a été faite. Ce point critique est un des critéres qui a
été pris en compte dans nos travaux sur la vérification du systéme d’exploitation.

Vérification fonctionnelle et sécuritaire de programmes C embarqués

L’étude formelle d’un systéme nécessite sa modélisation et la formalisation des propriétés
visées. Pour cela, différents outils existent, le choix devant étre guidé par les caractéristiques du
systéme (s’il réagit & des événements, s’il posséde une infinité de comportements possibles, etc)
et par le type de propriétés visées (temporelles, fonctionnelles, sécuritaires, etc). En particulier,
une vérification fonctionnelle de bas niveau et une vérification dite de haut niveau (de propriétés
globales, temporelles, sécuritaires, etc) ne suivent pas la méme approche.

Vérification fonctionnelle et extensions de 1’outil Caduceus.

Une premiére approche consiste a vérifier le code source du programme, grace a des outils
de vérification de programmes. Ces outils permettent de prouver que le code implémente correc-
tement une spécification donnée, en générant des obligations de preuves, qui sont les conditions
assurant cette correction. Cela permet une vérification fonctionnelle de bas niveau du programme,
i.e. la vérification de propriétés locales a chaque fonction. Cette approche a été utilisée pour la
vérification de la correction du module de gestion de mémoire Flash, grace a ’outil Caduceus.

Cette vérification a nécessité des extensions de 'outil, de maniére & prendre en compte les
spécificités du code embarqué sur une carte & puce, comme la problématique de ’arrachage, ainsi
que l'utilisation de constructions de bas niveau. Caduceus a d’une part été étendu de maniére a
pouvoir spécifier et prouver les propriétés que vérifient certaines fonctions en cas d’interruption
de leur exécution (par un arrachage de la carte). D’autre part, un travail majeur a permis de
proposer des solutions pour la gestion des constructions de bas niveau du langage C, comme
les unions et les casts, dont la sémantique (voir par exemple [41]) est délicate a formaliser.
Ces constructions ne sont d’ailleurs généralement pas traitées dans les études formelles sur le
langage C (comme la formalisation du langage en HOL, présentée dans [104], ou les unions ne
sont pas traitées et ou les casts sont modélisés a 'aide d’une fonction de conversion supposée
fournie) ou par les outils de vérification de programmes C (comme Caveat [33] ou Caduceus).

Un type union peut étre utilisé & la maniére d’'un type “somme” (ou plusieurs types diffé-
rents sont rassemblés dans un méme type), mais également comme un moyen d’avoir plusieurs
interprétations d’une méme donnée. Dans ce dernier cas, il permet de lire et modifier un méme
bloc mémoire de plusieurs facons différentes. De nature similaire, 'opération de cast permet de

!Sun est I'inventeur du langage Java et auteur des différentes spécifications de Java Card.
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convertir une variable d’un certain type en un autre type. La particularité de ces constructions
est qu’elles sont trés dépendantes du compilateur et du processeur. Leur sémantique n’est pas
totalement décrite dans la norme du langage (norme ANSI-C). En outre, la principale difficulté
de leur formalisation provient du fait qu’elle nécessite une vision trés bas niveau de la mémoire.
Or, les outils de vérification de programmes C choisissent en général un modéle mémoire de
suffisamment haut niveau pour que les preuves ne soient pas impraticables.

Par exemple, 'outil Caduceus fait un choix de modéle mémoire qui s’inspire d’une approche
de Burstall et Bornat (voir [22, 29]), ou la mémoire est représentée, non pas comme un grand
tableau d’octets, mais comme 1'union de blocs mémoire disjoints (correspondant aux pointeurs
alloués et aux champs de structures et d’unions). Cela permet de minimiser la difficulté des
preuves & fournir, car, lorsqu’une modification intervient dans un bloc, il n’est pas nécessaire de
prouver que tous les autres blocs sont inchangés (alors que si la mémoire est un grand tableau
d’octets, on doit indiquer 'effet de la modification sur chaque case du tableau). Le probléme
est que ce genre de modéle ne permet pas de représenter des constructions de bas niveau, telles
que les unions ou les casts, ol certains blocs ne peuvent plus étre considérés comme disjoints.
Nous proposons donc une analyse des limitations d’un modéle & la Burstall et Bornat et un
ensemble de solutions possibles pour adapter ce modéle afin de gérer de telles constructions, tout
en préservant le plus possible les avantages de la séparation de la mémoire.

Méthodologie de vérification haut niveau

Une autre approche de vérification consiste & construire un modéle dit de haut niveau, sous la
forme d’un systéme de transitions, représentant les comportements du programme. Des propriétés
complexes, comme des propriétés temporelles ou sécuritaires (telle que la confidentialité, dont
la formalisation nécessite une quantification sur des exécutions), peuvent alors étre exprimées et
prouvées sur ce modéle. L’inconvénient de cette approche est que les propriétés sont vérifiées sur
un modéle abstrait et non sur le code source du programme. Seul un lien formel entre le code et
le modéle permet d’assurer que les propriétés sont réellement vérifiées par I'implémentation. Ce
lien formel peut étre assuré par la génération du code source a partir du modéle formel (avec la
méthode B [1] ou avec Esterel [16]). Seulement, la génération de code n’est actuellement pas assez
optimisée pour des programmes de bas niveau de systéme d’exploitation comme ceux gérant la
mémoire. La génération du modéle & partir du code assure également un lien formel, mais peut
étre fastidieuse.

Nous proposons de combiner ’approche de vérification du code source et I’approche de vé-
rification d’un systéme de transitions pour pouvoir prouver des propriétés de haut niveau sur
du code source. La définition de propriétés de haut niveau sur du code source a également été
étudiée dans [67, 11, 15|, pour des programmes Java (ou Java Card). Ces travaux proposent
une méthode pour exprimer des propriétés temporelles dans le langage de spécification JML, de
maniére & les prouver sur le code source par des outils classiques de vérification de programmes
Java annotés.

Notre approche est différente : au lieu d’exprimer les propriétés dans un langage de bas niveau
pour une vérification sur le code, nous proposons d’utiliser les annotations pour décrire le code
source (ou une abstraction) et d’extraire de ces annotations un systéme de transitions sur lequel
la vérification sera faite. 1.’idée majeure est d’utiliser un outil de vérification pour, d’une part,
bénéficier du travail de modélisation des états mémoires du programme, pour extraire automa-
tiquement (et formellement) le systéme de transitions. D’autre part, la preuve des obligations
générées par 'outil assure que les annotations définissent un modéle correct du programme et
garantit donc que le systéme de transitions est en relation de simulation avec le code. Ce sys-
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téme peut alors étre plongé dans une logique d’ordre supérieur, apportant toute ’expressivité
nécessaire a la définition de propriétés complexes.

Plus précisément, un outil de vérification de programme se sert d’un modéle interne de la
mémoire pour construire un modéle formel du programme annoté. Globalement, chaque fonction
du programme est représentée par une transformation de I’état global de la mémoire et sa spéci-
fication est également traduite en termes de propriétés sur ces états. Les obligations de preuves
correspondent alors a des conditions suffisantes pour que ces transformations vérifient les pro-
priétés décrites dans les annotations. Ce modéle est généralement implicite, en ce sens que seules
les obligations de preuves sont fournies & I'utilisateur. Notre idée est, au contraire, de bénéficier
du calcul des états de la mémoire pour modéliser chaque fonction comme une transition entre
ces états.

Cette méthodologie repose donc sur un outil de vérification de programmes C, ou le modéle
formel implicitement construit est “accessible”. D’oil notre choix de ’outil Caduceus, qui fournit
un modéle formel du programme et une traduction de sa spécification, en fonction des états
mémoire du programine.

Cette méthodologie a été utilisée pour la vérification de propriétés globales du module de
gestion de mémoire Flash embarqué dans la carte. Nous avons, par exemple, prouvé la propriété
d’anti-tearing de 'effacement : si la fonction d’effacement est interrompue par un arrachage, alors
la fonction de montage, appelée & la remise sous tension, assure que l’effacement sera de nouveau
effectué, afin que la carte soit de nouveau dans un état cohérent.
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Plan de la thése

Le Chapitre 1 présente le contexte général de nos travaux dans le domaine de la carte & puce. 1l
propose une synthése des principales caractéristiques et des principaux enjeux sécuritaires
des cartes & puce (pour en savoir plus, voir par exemple [108]). Puis il pose les bases des
deux cas d’étude de nos travaux, a savoir d’'une part le mécanisme de contréle d’accés
aux données de la plate-forme Java Card (décrit en détail dans le livre [34] ou dans la
spécification de Sun [81]) et d’autre part la gestion d’une mémoire Flash embarquée dans
un systéme d’exploitation de carte a puce (inspirée de [117], voir aussi [55]).

Le Chapitre 2 dépeint les principales notions des méthodes formelles, et en particulier de la
vérification formelle de programme. Puis les principaux travaux utilisant les méthodes
formelles dans le cadre de la carte a puce sont présentés.

Le Chapitre 3 décrit nos travaux sur la plate-forme Java Card (également présentés dans [4, 6,
5]), & savoir la formalisation et la vérification formelle de la confidentialité et de I'intégrité
des données d’une application, vis-a-vis des autres applications embarquées sur la méme
carte.

Le Chapitre 4 présente 'utilisation de 'outil Caduceus (voir [52, 53]) pour la vérification fonc-
tionnelle de programmes C et les extensions de cet outil de maniére a prendre en compte
les caractéristiques de la carte a puce, comme ’arrachage, et a adapter le modéle mémoire
pour gérer des constructions du langage C telles que les unions ou les casts.

Le Chapitre 5 présente notre méthodologie de vérification de propriétés dites de haut niveau
(propriétés globales, temporelles, sécuritaires, etc) sur un modéle formellement lié au code
source, utilisant le calcul du modéle mémoire du programme construit par 'outil Caduceus
(méthodologie également présentée dans |7, 3])

Le Chapitre 6 décrit la vérification fonctionnelle et sécuritaire de notre cas d’étude : le module
de gestion de la mémoire Flash du systéme d’exploitation de la carte a puce.
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Lectures transversales

Suivant ses connaissances et ses centres d’intéréts, le lecteur pourra lire ce manuscrit de
plusieurs fagons non séquentielles :

Java Card. Si le lecteur est intéressé par les travaux sur Java Card :
o les principes de Java Card, et en particulier le mécanisme de firewall, pourront étre
trouvés en Section 1.2 (page 32);
o les travaux existants dans ce domaine sont exposés en Section 2.2.2.1 (page 70);
e nos travaux de formalisation et de vérification formelle de la confidentialité et de I'inté-
grité des données sont présentés dans le Chapitre 3 (page 77).

Mémoire Flash. Pour une lecture sur les travaux sur la preuve de correction du module de
gestion de la mémoire Flash :

o larchitecture générale du module est décrite en Section 1.3 (page 37), et plus particulié-
rement en Section 1.3.4 (page 50) — le reste étant une introduction aux concepts et aux
difficultés d’utilisation de la mémoire Flash.

« la vérification formelle du module fait I'objet du Chapitre 6 (page 161), qui décrit la
spécification formelle des principaux composants du module (gestion d’un effacement en
cas d’arrachage), la preuve formelle de la correction du code source vis-a-vis de cette
spécification et la vérification formelle de propriétés de plus haut niveau.

Vérification de Propriétés de Haut Niveau sur le Code Source. Si le lecteur est inté-
ressé par la méthodologie de preuve permettant de vérifier des propriétés de haut niveau a
partir d’'un code source en langage C, le Chapitre 5 (page 149) lui est consacrée. Le coeur
de la solution est expliqué en Section 5.2.1 (page 154).

Preuve de Programmes C. Enfin, la preuve de programmes C, et en particulier la formali-
sation de la sémantique des constructions du langage tels que les unions ou les casts, sont
présentées dans le Chapitre 4 (page 101) et plus précisément dans la Section 4.5 (page 131).

Coq et Caduceus. Notons enfin que I'outil Coq est briévement présenté en Section 2.1.4 (page 62),
et que 'outil Caduceus et son modéle mémoire sont expliqués dans la Section 4.2.1 (page 103).
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Chapitre 1

Contexte de la carte a puce

Résumé

Ce chapitre donne une introduction détaillée a la carte a puce, de sa création (voir les
brevets [95, 114, 42, 46, 59]), a ses caractéristiques actuelles (voir [108]), normalisées
par de nombreux standards (voir [74, 70, 72]). Ceci permet de mettre en évidence les
principaux enjeux sécuritaires qui ont motivé nos travaux, clairement annoncés dans
la Section 1.1.6. Enfin nous expliquerons le contexte général de ces travaux, a savoir,
d’une part les mécanismes sécuritaires de la plate-forme Java Card (voir [81, 34]),
et d’autre part la gestion par journalisation (inspirée de [117]) d’une mémoire Flash

embarquée.
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Chapitre 1. Contexte de la carte a puce

1.1 Introduction aux cartes & puce

La carte a puce, dont ’idée s’est progressivement dessinée depuis les années cinquante, est en
circulation depuis maintenant presque trente ans'. L’idée d’utiliser la nouvelle technologie des
circuits électroniques, pour faire cohabiter un moyen de stockage d’information et une puissance
de calculs permettant une manipulation contrélée et sécurisée des données, a donné naissance a
un nombre insoupgonné d’applications. Les cartes & puce permettent aujourd’hui de remplacer
la monnaie, de se connecter & un réseau de téléphonie mobile, d’accéder & des locaux, d’utiliser
les transports en commun, de s’identifier auprés des services de douanes, etc. Les nouvelles
architectures de cartes & puce, pouvant accueillir des applications aussi variées, sur une méme
carte, méme aprés la mise en circulation de la carte, doivent faire face 4 de nouveaux enjeux, en
particulier sécuritaires, et ce & différents niveaux : au niveau applicatif, au niveau de la machine
virtuelle, au niveau du systéme d’exploitation et au niveau matériel.

Dans cette section, nous allons retracer les étapes d’innovation qui ont mené a la carte a puce
d’aujourd’hui, afin de comprendre les motivations de son utilisation et de sa définition actuelles.
Une description détaillée de ’architecture d’une carte & puce permettra alors de comprendre
le fonctionnement et les enjeux sécuritaires de ses différents composants. Nos préciserons en
Section 1.1.6 I'objet de nos travaux, & savoir I’étude d’un point de vue sécuritaire de deux
composants logiciels majeurs d’une carte & puce :

 la machine virtuelle, ici celle de Java Card, et en particulier son mécanisme de firewall, dont
nous voulons prouver formellement qu’il assure le principe d’isolation des applications; la
plate-forme Java Card et son firewall seront décrits en détail dans la Section 1.2.

e le systéme d’exploitation, illustré ici par un module de gestion de mémoire Flash, mettant
en ceuvre un mécanisme de journalisation pour faire face aux contraintes d’utilisation de la
mémoire Flash; les caractéristiques de cette mémoire seront présentés dans la Section 1.3,
ainsi que le principe de journalisation et le module du systéme d’exploitation étudié.

1.1.1 Historique de 'invention de la carte a4 puce

Carte de crédit. L’utilisation de cartes pour remplacer la monnaie ou accéder a des services
est trés ancienne. Au début du vingtiéme siécle, des cartes en carton étaient utilisées a Paris
pour accéder aux cabines téléphoniques publiques. Dés 1914 aux Etats-Unis, la compagnie de
transfert d’argent Western Union émet une plaque en métal pour fidéliser sa clientéle. L’année
suivante, la Compagnie du Télégraphe utilisera des plaques métalliques dans le but d’identifier
ses clients et d’authentifier leurs télégrammes.

Les cartes de paiement apparaissent aux Etats Unis dans les années cinquante. On pourrait
attribuer leur invention a I’embarras d’'un homme d’affaire new-yorkais, Frank McNamara, qui
en 1949 se voit obligé, faut d’argent, de demander & sa femme de régler I’addition dans un grand
restaurant. Il déplore qu’une personne pouvant se permettre de faire une dépense soit limitée par
le montant qui se trouve étre dans son porte-feuille. Il propose alors la possibilité de diner dans
une sélection de restaurants avec une simple signature et un paiement différé. C’est ainsi qu’en
1950 apparait la premiére carte de crédit Diners’ Club (voir Figure 1.1). Il s’agit alors d’une carte
en papier, sur laquelle sont imprimées des informations générales, telles que le nom du détenteur
de la carte. Utilisée par 200 personnes privilégiées dans 14 restaurants lors de sa création, elle
compte 20000 clients et est acceptée dans 1000 restaurants une année plus tard.

Le succés de cette carte est suivie par I'apparition en 1958 de la carte American Express,
carte de loisirs et de voyage, qui, pour la premiére fois, est en plastique. Les données personnelles

1La carte a puce a en fait mon age.
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F1G. 1.1 — La carte de crédit Diners’ Club

du détenteur, telles que son nom et son numéro de compte, sont alors estampées en relief sur
la carte, sur laquelle le détenteur a également apposé sa signature. L’utilisation d’un appareil
simple et peu coliteux permet alors de transférer ces données sur papier et ce regu devra étre
signé par le détenteur de la carte. Bien que primitive, cette technique, par sa simplicité, a connu
un trés grand succés jusqu’a aujourd’hui.

Le phénoméne de la carte de crédit prend alors une ampleur internationale dans les années
soixante. Aux Etats Unis, huit banques américaines vont mettre en circulation la BankAmericard
(qui s’internationalisera ensuite et deviendra le réseau Visa). A la méme époque, six banques
frangaises créent la premiére carte de paiement en France : la Carte Bleue.

Bandes magnétiques. Les années soixante-dix voient une grande avancée avec 'introduction
d’une bande magnétique sur les cartes de crédit. Déja utilisées sur des tickets de transport, comme
dans le métro londonien, les bandes magnétiques offrent la possibilité de stocker de I'information,
sous la forme d’une intensité de champ magnétique. L’identification du détenteur passe alors
par un numéro d’identification personnel (PIN, Personal Identification Number). En France, la
premiére carte comportant une piste magnétique a été mise en service en 1971 par ’organisation
Carte Bleue, en méme temps que l'installation des premiers distributeurs automatiques de billets.

Permettant d’éliminer les recus en papier, les bandes magnétiques n’offrent cependant pas
une grande marge de manceuvre; les informations qu’elles contiennent peuvent étre uniquement
lues, sans possibilité de modification. Par ailleurs, elles ne sont pas fiables d’'un point de vue
sécuritaire puisque leur contenu peut étre facilement lu, reproduit ou effacé (sous 'effet d’'un
tres fort champ magnétique). Par conséquent, le PIN sera mémorisé dans l'ordinateur central du
systéme plutdt que sur la bande magnétique, impliquant une connexion en ligne avec I’ordinateur
central & chaque opération.

Le souci de réduire les cotits élevés de transmission de données, ainsi que d’élargir les pos-
sibilités d’échange d’informations et de renforcer le controle d’accés aux données, commence a
apparaltre.

Clé des Gondas. Le concept majeur de la carte “intelligente”, qui implique & la fois un moyen
de stockage et un moyen de calcul, va se dessiner petit & petit. En 1968 déja, dans son roman
La Nuit des Temps [9], René Barjavel avait imaginé une bague multi-fonctionnelle avec des
moyens de mémorisation et de communication. I1 y décrit une civilisation qui aurait vécu sur
Terre il y a 900000 ans et dont les connaissances scientifiques et technologiques auraient été trés
avancées. Chaque habitant de Gondawa possédait une bague lui servant, entre autre, de moyen
de paiement, d’accés & des services, de localisation, ou encore d’accés a certains lieux. “Chaque
fois quun Gonda désirait quelque chose de nouveau, des vétements, un voyage, des objets, il
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payait avec sa clé. 1l pliait le majeur, enfongait sa clé dans un emplacement prévu a cet effet et
son compte, a l'ordinateur central, était aussitoét diminué de la valeur de la marchandise ou du
service demandés.”

Carte a mémoire. Le circuit intégré, ou puce électronique, mis au point en 1958 par Texas
Instruments, est un ensemble de composants électroniques reliés entre eux par des connecteurs
semi-conducteurs (généralement du silicium) permettant de stocker et manipuler des données
sous forme binaire, donnant naissance aux mémoires a semi-conducteurs et aux microprocesseurs.

L’idée d’utiliser ce support électronique dans les cartes de crédit est apparue presque simulta-
nément & travers le monde, avec le dépdt de nombreux brevets, pour la plupart nationaux. C’est en
1967 que deux ingénieurs allemands, Jiirgen Dethloff and Helmut Grotrupp, annoncent 1'intégra-
tion d'un circuit intégré sur une carte en plastique. Etonnamment, leur brevet (n"DE1945777C3),
déposé en 1969 en Allemagne n’est publié qu’en 1982. Indépendamment, un brevet similaire est
déposé au Japon en 1970 par Kunitaka Arimura. La méme année, 'américain Jules K. Ellingboe
propose, dans son brevet intitulé “Active Electrical Card Device” (voir [46]), une carte a contacts
permettant le paiement électronique une fois insérée dans un terminal. En 1973, les anglais John
W. Halpern et William Ward décrivent un “composant portatif de données digitales”, pouvant
prendre la forme d’un stylo et pouvant servir de ticket de transport ou de moyen d’identification
(voir le brevet [59]).

Mais ce n’est qu’en 1974 que 'idée d’une carte & circuit intégré s’est réellement consolidée avec
la réalisation d’un prototype par le frangais Roland Moreno. Créateur de la société Innovatron
(société internationale pour l'innovation), Roland Moreno réalise, en janvier 1974, le premier
prototype “d’objet portatif & mémoire intelligente”, sous la forme d’une bague (voir Figure 1.2).
L’idée est d’utiliser de la mémoire PROM (Programmable Read-Only Memory!), qui vient d’étre

F1G. 1.2 — Le prototype d’objet portatif & mémoire intelligente de Roland Moreno

mise au point par la firme Texas Instruments. Cette mémoire est constituée de milliers de fusibles
pouvant étre "grillés" un & un. Utilisant ce type de mémoire, le prototype proposé par Roland
Moreno offre la possibilité de gérer un compte en banque et d’enregistrer des transactions. En
effet, le prototype contient trois mémoires de ce type : une mémoire d’identification, une mémoire
de débit et une mémoire de crédit. Des moyens inhibiteurs de transfert et d’inscription assurent
la confidentialité et I'intégrité du contenu de certaines sections de la mémoire. En particulier, ils
assurent que la mémoire d’identification n’est accédée qu’en lecture, excepté a I'initialisation de la
carte a sa création. Les mémoires de crédit et de débit sont, quant a elles, vierges & ’origine et les
transactions sont “briilées” de maniére séquentielle dans la mémoire correspondante. Par exemple,

"Voir Section 1.3.1 pour plus d’information sur les différents types de mémoires.
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une transaction correspondant & un débit consiste en trois étapes principales : premiérement
I'identification, qui consiste & comparer un numéro composé par le porteur de la carte aux
données de la mémoire d’identification, puis I'autorisation, qui consiste a comparer le montant
du débit demandé au montant du compte (calculé en comparant la somme de tous les crédits et
la somme de tous les débits enregistrés) et enfin U'inscription de ce dédit dans la premiére page
vierge de la mémoire de débit en briilant celle-ci.

En mars 1974, Roland Moreno dépose en France le brevet de base couvrant cette technique
(voir [95]), suivi de nombreux autres brevets internationaux. Il est reconnu comme !'inventeur
de la carte a puce, la puce désignant un circuit intégré utilisé ici pour stocker de la mémoire.

Carte intelligente. Le but devient alors de sécuriser les données contenues dans la mémoire
de la carte. Ainsi, le méme Jiirgen Dethloff dépose en 1976 aux Etats-Unis un brevet décrivant
une carte avec un microcircuit contenant de la mémoire, servant de moyen de paiement ou
d’identification, incluant un numeéro secret d’utilisateur (voir [42]).

Mais la percée majeure vient de 1'idée du frangais Michel Ugon, de Bull, d’utiliser les cir-
cuits intégrés de la puce pour ajouter de 'intelligence. Il dépose son premier brevet en 1977
(voir [114]). 11 s’agit d’une carte comprenant a la fois une mémoire non-volatile programmable et
un microprocesseur, permettant a la carte de fonctionner comme un micro-ordinateur. Le transfert
d’information entre le terminal et la carte se fait alors wia le microprocesseur, qui peut controler
I’accés aux données. L’accés a certaines données peut ainsi étre soumis & la reconnaissance d’une
clé. En 1978, Michel Ugon dépose également le brevet SPOM (Self Programmable One Chip
Micro-Computer) qui détermine 1’architecture nécessaire au fonctionnement auto-programmable
de la puce. Cet aspect d’auto-programmation permet & un microprocesseur de modifier son com-
portement en fonction de certaines données, comme de s’autodétruire en cas d’alerte.

Finalement, le 21 mars 1979, la premiére carte & microprocesseur Bull CP8 est opérationnelle.
Elle comporte alors deux puces, une pour la mémoire et une pour le microprocesseur dont les
composants sont fournis par le fondeur Motorola. Le manque de sécurité 1ié a la nécessité de
transfert de données entre les deux puces est rapidement comblé par la conception d’une puce
monolithique donnant le jour, en octobre 1981, au premier micro-ordinateur équipé d’une puce
auto-programmable.

La carte a microprocesseur, ou carte intelligente (smart card en anglais) était créée. Elle est
toutefois généralement appelée simplement carte a puce.

1.1.2 Différentes utilisations de la carte a puce

Premiéres utilisations. En 1984, des expériences simultanées sur la carte & mémoire et la
carte & microprocesseur sont menées en France par I’administration des services publics des Postes
et des Télécommunications (PTT, Postes, Télégraphes et Téléphones). D’une part 'apparition de
la «télécarte», une carte & mémoire prépayée pour le téléphone, rencontre un succés impression-
nant, qui atteindra les 60 millions de cartes dés 1990. D’autre part, une premiére expérimentation
en matiére de télépaiement donne I’avantage a 1'utilisation de la carte & microprocesseur (plutot
qu’a celle de la carte a logique cablée), langant la généralisation de son utilisation dans le do-
maine bancaire. La présence du microprocesseur permet un contréle des accés aux données, qui
est renforcé par I'utilisation de la cryptographie. En effet la puissance de calcul apportée par le
microprocesseur permet le codage d’algorithmes cryptographiques complexes, mettant un haut
niveau de sécurité, jusqu’alors réservé au domaine militaire et des services secrets, a la portée de
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tout le monde. FEn dix ans, toutes les cartes bancaires frangaises ont progressivement intégré des
microprocesseurs.

Le succés des cartes téléphoniques et bancaires s’est rapidement propagé en Allemagne. C’est
également en Allemagne qu’est apparue une autre grande application des cartes & microproces-
seur : la téléphonie mobile. En 1988, dans le but de réduire la fraude liée a l'utilisation des
bandes magnétiques, le German Post Office propose I'utilisation d’un microprocesseur pour une
identification sur un réseau de téléphonie mobile. La carte a puce, appelée carte SIM (Subscriber
Identity Module, module d’identité d’abonné), contient les informations sur les droits d’accés au
réseau. La réussite de ’expérience dans ce réseau, réseau qui était limité en termes d’utilisateurs
pour des raisons techniques, a contribué au choix des cartes & puces comme moyen d’accés au
réseau global de communications mobiles GSM (Global System for Mobile Communications) mis
en place en 1991 en Europe et étendu rapidement au reste du monde, pour atteindre aujourd’hui
170 pays et environ 600 millions d’abonnés.

Les domaines d’application de la carte & puce se diversifient, avec I’émission, en 1994, d’'une
carte allemande d’assurance maladie & tous les assurés. Le porte-feuille électronique fait son
apparition & partir de 1992 au Danemark, puis en Autriche, ou encore aux Etats Unis lors des
Jeux Olympiques d’Atlanta en 1996.

Apparition des normes. Une étape majeure dans 'utilisation future des cartes a puces
comme moyen de paiement est la publication, en 1994, de la norme EMYV : les trois organi-
sations principales de cartes de crédit, Furopay, MasterCard et Visa, se mettent d’accord sur
une spécification commune pour les cartes de crédit intégrant un microprocesseur, assurant une
compatibilité mutuelle.

La compatibilité entre les différents systémes utilisant des cartes a puce est cruciale pour leur
déploiement. En effet, la diversité des domaines d’applications, ainsi que I'omniprésence gran-
dissante des cartes & puce, impliquent une interaction inévitable entre systémes de différentes
sociétés, de différents domaines et de différents pays. Un travail intense de standardisation, com-
mun & ISO (International Organization of Standardization, organisation internationale de stan-
dardisation) et IEC (International Electrotechnical Commission, commission électrotechnique
internationale), a donné lieu & de nombreuses normes spécifiant les caractéristiques physiques et
les protocoles de transmission des données des cartes & puce.

Aujourd’hui. Le principal domaine d’utilisation des cartes & puce aujourd’hui est la télépho-
nie mobile, suivi des applications bancaires, comprenant toutes les applications contenant une
transaction financiére (carte bancaire, porte-feuille électronique, paiement de parking, de télé-
phone, de piscine, etc). Mais la carte & puce devient présente dans des domaines de plus en plus
variés.

De nombreux pays utilisent une carte a puce dans le domaine de la santé, dans des buts divers.
La carte peut contenir I’identification du patient, les informations liés & I’assurance maladie, les
données médicales permettant un suivi, les contacts a prévenir en cas d’urgence, etc.

Les secteurs des transports et des contréles d’accés ont largement bénéficié de ’apparition
des cartes sans contacts, permettant de s’identifier rapidement & ’aide d’une carte, sans avoir a
Iinsérer dans un terminal.

La principale fonction d’une carte a puce est identification de son porteur, pour accéder
a des services, payants ou non. Cette identification est parfois I'unique but de la carte, lors-
qu’elle est utilisée par exemple par les gouvernements comme carte d’identité des citoyens. Un
exemple type est celui du passeport électronique, qui renfermera une puce contenant le nom et la
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date de naissance du détenteur ainsi que le bureau de délivrance du passeport et un identifiant
biométrique (photo et empreintes digitales).

Plus modestement, les commercants proposent des cartes de fidélité permettant d’accumu-
ler des points. Cette application de fidélisation est souvent associée & un moyen de paiement,
illustrant la grande tendance des cartes & puce visant & faire cohabiter, sur une méme carte,
différents services, pouvant venir de différents fournisseurs et pouvant méme étre chargés sur la
carte aprés la mise en service de celle-ci. Les nouvelles plates-formes proposant ces possibilités
offrent de nouvelles perspectives d’application de la carte & puce, mais également de nouveaux
enjeux sécuritaires majeurs, comme nous le discuterons dans la Section 1.1.5.3.

1.1.3 Caractéristiques techniques d’une carte a puce

Une carte & puce est une fine carte en plastique, dans laquelle est inséré un micro-module. Le
micro-module est constitué de la puce d’un circuit intégré, contenant & la fois la mémoire et le
microprocesseur, par dessus laquelle est apposé un ensemble de contacts permettant le transfert
de données avec l'extérieur. La carte peut également contenir une piste magnétique, ainsi que
des caractéres estampés en relief sur la surface.

1l existe également des cartes sans contact, constituées de deux cartes en plastiques renfer-
mant la puce et une antenne permettant d’établir une communication. Ce type de carte étant
de fonctionnement globalement similaire aux cartes avec contact (excepté I'interface de commu-
nication), nous parlerons en général de cartes avec contacts (pour plus de détails sur les cartes
sans contact, voir par exemple [108]).

Caractéristiques physiques. Comme mentionné dans la section précédente, de nombreuses
normes, issues des organisations [SO et IEC, standardisent toutes les caractéristiques techniques
d’une carte a puce. En particulier, sont définis les dimensions de la carte et de ses contacts,
I’emplacement et le role de chacun des contacts, les protocoles de communication, le format des
commandes échangées avec ’extérieur, I'emplacement de la piste magnétique éventuelle, etc. Les
cartes sans contact, ou les contacts sont remplacés par une antenne assurant la connexion, sont
également standardisées.

La figure 1.3 décrit les principales caractéristiques d’une carte avec contacts de format ID — 1
(format “carte bleue” et non format “carte SIM”). Pour plus de détails, voir les normes ISO
7810 pour les différents formats de cartes (cf [70]), ISO 7811 pour les cartes estampées et les
cartes magnétiques (cf [71]), ISO/IEC 10 536 pour les cartes sans contact (cf [72]) et ISO/IEC
7816 pour les cartes a puce avec contacts (cf [74]), en particulier les quatre premiéres parties
(cf [76, 77, 78, 79]).

Processeur et mémoire. Les 25 millimétres carrés de surface autorisés par la norme pour
la puce constituent un bloc monolithique contenant les différents types de mémoire, ainsi qu'un
micro-processeur pour le traitement des données et I’exécution d’instructions. Certaines cartes
possédent également un coprocesseur cryptographique destiné & 1’exécution optimisée d’algo-
rithmes cryptographiques tels que RSA ou DES (voir Figure 1.4).

Une carte a puce contient différents types de mémoires, pour des usages différents (voir la
Section 1.3.1 pour plus de détails sur les différents types de mémoire). La mémoire RAM est une
mémoire volatile et modifiable, permettant de stocker de maniére temporaire des données lors de
I’exécution d’un programme. Elle sera utilisée dans une carte & puce comme espace de travail du
processeur, en raison de ses temps d’accés trés rapides en lecture et en écriture. La mémoire ROM,
ou plus précisément masked-ROM, est une mémoire persistante mais non modifiable, utilisée pour
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stocker des données qui n’auront pas besoin d’étre modifiées. Pour une carte a puce, cela signifie
que les données stockées en ROM sont non seulement “briilées” chez le fabricant de la puce,
mais sont également inchangées durant tout le cycle de vie de la carte. Des mémoires hybrides,
a la fois persistantes et modifiables, comme I’ EEPROM, sont également utilisées dans les cartes
a puce, pour stocker les données applicatives, lues et modifiées par I'intermédiaire du systéme
d’exploitation. Mais ces mémoires ont une durée de vie limitée due & une usure ne permettant
qu’au maximum 100000 cycles d’écritures et d’effacements.

Initialement tout le systéme d’exploitation de la carte était stocké en ROM, figeant ainsi les
applications possibles de la carte pour tout son cycle de vie. Par la suite, seuls les principaux
composants du systéme d’exploitation ont été stockés en ROM, les parties dépendantes des ap-
plications étant transférées en EEPROM afin de pouvoir étre modifiées pendant le cycle de vie.
[’apparition d’une nouvelle technologie de mémoire hybride, appelée mémoire Flash, a contribué
a cette flexibilité. Par ses grandes capacités de stockage et ses rapides temps d’effacement, cette
mémoire peut contenir la presque totalité du systéme d’exploitation, laissant & la ROM unique-
ment les données nécessaires au démarrage de la carte. Toutefois cette nouvelle technologie est
soumise & des contraintes en écriture et en effacement particuliéres. Elle a fait ’objet d’une partie
de nos travaux et sera détaillée dans la Section 1.3.

La quantité de mémoire disponible sur une carte a puce évolue rapidement, suivant la loi de
Moore!. Actuellement, une carte 4 puce peut contenir jusqu’a 64 kO? de ROM, pas plus de 4
a4 6 kO de RAM et 64 voire 128 kO d’EEPROM. Lorsque la mémoire persistante et modifiable
utilisée est de la mémoire Flash, la carte en contient en général 256 kO, mais peut en contenir
jusqu’a 3 MO3.

Communication. Une carte (avec contact) communique avec le monde extérieur lorsqu’elle
est insérée dans un lecteur, ou terminal, ou encore CAD (Card Acceptance Device), qui alimente
en courant électrique. La communication entre la carte et le lecteur se fait a travers un unique
contact, celui d’entrée-sortie (I/O), en mode half-duplex, a savoir qu’une seule des deux parties
peut communiquer a la fois. C’est le lecteur qui fournit ’alimentation & la carte et la communi-
cation se fait par I’échange de “paquets” de données, appelés APDU (Application Protocol Data
Unit). Un APDU peut étre ou bien une commande du CAD vers la carte, ou bien une réponse de
la carte vers le CAD. C’est le CAD qui dirige la communication, la carte ne faisant qu’exécuter
les commandes qui lui sont transmises. Une telle communication est dite de type “maitre-esclave”
ou “client-serveur”.

1.1.4 Systémes d’exploitation d’une carte a puce

Roéle d’un systéme d’exploitation de carte 4 puce. Le systéme d’exploitation d’un ordi-
nateur est la couche intermédiaire entre les applications et le matériel. Lorsqu’une application
nécessite le stockage de données en mémoire ou un calcul de la part du processeur, elle doit
lui fournir les instructions correspondantes en langage assembleur ou en langage machine. Le
systéme d’exploitation facilite la programmation d’applications en proposant une interface (ou
API pour Application Programming Interface, interface de programmation d’application) entre
la couche applicative et la couche matérielle. Le systéme d’exploitation est également responsable
de la gestion des ressources du systéme (processeur, mémoire, etc).

selon laquelle le nombre de transistors des circuits intégrés double tous les 18 mois.
2Zkilo Octets
3Meéga Octets
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Contrairement aux systémes d’exploitation des ordinateurs!, le systéme d’exploitation d’une
carte & puce ne posséde pas d’interface utilisateur. Il n’y a pas non plus d’accés a des périphériques
externes ou a des moyens de stockage externes. Le systéme d’exploitation d’une carte a puce est
en charge de :

o la gestion des fichiers,

e la gestion de la mémoire,

o le controle de I'exécution d’instructions,

¢ le chargement et la gestion d’applications,

¢ la communication avec le terminal,

o ’exécution et la gestion d’algorithmes cryptographiques.

Toutefois, on attend d’un systéme d’exploitation moderne de carte a puce, outre la gestion du
matériel et I'abstraction fournie au développeur d’application vis a vis du matériel, qu’il réponde
aux nouvelles exigences du marché, telles que :

« la portabilité : les applications doivent pouvoir étre exécutées sur des puces et des types de

cartes divers et variés;

o le caractére multi-applicatif : plusieurs applications, provenant de différents fournisseurs,
doivent pouvoir cohabiter sur la méme carte;

« l’isolation : les applications doivent étre isolées du systéme d’exploitation, mais également
isolées les unes des autres, avec un controle strict de I'accés aux ressources assurant un
transfert de données sécurisé entre applications;

o la compatibilité : I'interface de communication avec le terminal doit étre standardisée pour
qu’un terminal donné puisse communiquer avec n’importe quelle carte;

o ouverture : une application doit pouvoir étre chargée ou modifiée aprés la mise en service
de la carte.

Les systémes d’exploitation de carte & puce actuels répondent & ces exigences, mais cela résulte
d’une évolution progressive et combinée des technologies, des capacités mémoire, du matériel et
de la demande du marché.

Evolution des systémes d’exploitation de la carte a4 puce. Les premiéres cartes & puces
ne contenaient pas de systéme d’exploitation & proprement parler. Avec seulement 6kO de ROM,
128 Octets de RAM et 3kO dA’EEPROM, les cartes a puce du début des années quatre vingt dix ne
contenaient que les programmes en langage assembleur d’une unique application, stockés en ROM
et s’adressant directement & la couche matérielle. Un masque?, coiteux et long & mettre en ceuvre,
était donc nécessaire pour toute nouvelle application et aucune ré-utilisation de code n’était
possible. Par exemple, le travail difficile de développement d’instructions d’entrée-sortie gérant
la communication avec le terminal devait étre entiérement recommencé pour chaque nouvelle
application.

Une premiére génération de systémes d’exploitation est alors apparue, sous la forme d’un en-
semble de bibliothéques définissant des routines® génériques, pour manipuler la couche matérielle
(voir Figure 1.5). Ces bibliothéques pouvaient étre utilisées par différentes applications, alors sto-
ckées en EEPROM, sollicitant une plus grande capacité mémoire. Le principal inconvénient de ce
type de systéme d’exploitation basé sur des bibliothéques, est sa dépendance vis-a-vis du maté-

"Pour plus d’informations sur un systéme d’exploitation en général, voir par exemple [112].

2Comme il sera expliqué en Section 1.3.1, le masque consiste a indiquer les emplacements ot doivent apparaitre
des 0 et ceux ou doivent apparaitre des 1, dans la matrice en silicium qui constitue la mémoire ROM.

3Une routine est une petite partie de programme, exécutant une tache spécifique et souvent spécialement étudié
pour sa rapidité (et alors écrit en langage assembleur).
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riel. En effet, pour porter! les applications sur une autre carte & puce, toutes les instructions des
bibliothéques correspondant au matériel d’origine devaient étre remplacées par les instructions
pour le nouveau matériel. Les applications étaient donc développées pour une carte spécifique.

La deuxiéme génération de systéme d’exploitation correspond aux systémes monolithiques
(voir Figure 1.5). Le systéme d’exploitation est alors une véritable interface avec le matériel,
permettant aux applications d’étre exécutées sur des cartes différentes. Mais ceci implique de
porter le systéme d’exploitation sur les nouvelles cartes, ce qui est une tache lourde puisque
celui-ci n’est pas encore modulaire et n’est formé que d’une seule couche complexe.

Le grand besoin de portabilité a conduit a la troisiéme génération de systémes d’exploitation,
avec une architecture en couches (voir Figure 1.5), ou seule la couche la plus basse est dépendante
du matériel. Cette architecture permet la définition de plates-formes standards, permettant une
meilleure compatibilité entre les différentes cartes a puce. Toutefois le besoin d’uniformisation et
normalisation est plus dur a satisfaire pour un systéme d’exploitation de carte & puce que pour
celui d'un ordinateur. En effet les exigences extrémement fortes en termes de sécurité et qualité
de logiciel, la faible capacité mémoire et la demande de confidentialité du logiciel du systéme
d’exploitation, sont autant de freins & ’uniformisation. Ainsi, ce n’est qu’au milieu des années
quatre-vingt dix que sont apparues les plates-formes ouvertes, autorisant une application a étre
chargée sur la carte par une tierce personne, sans aucune participation de la part du fournisseur
du systéme d’exploitation, et donc éventuellement aprés la mise en circulation de la carte a puce.

application application application
J_IM systeme d'exploitation
systeme. systeme. L P
d’exploitation d’exploitation
matériel matériel matériel
. systeme | systeme , Systeme.

d'exploitation basé d’exploitation d'exploitation
sur des bibliotheques monolithique en couches

FiG. 1.5 — Evolution des systémes d’exploitation de cartes & puce

Plates-formes multi-applicatives ouvertes. Au milieu des années quatre vingt dix, face
4 un marché grandissant, ’attente pour re-briiler une nouvelle carte & chaque modification du
service proposé devenait inacceptable pour les fournisseurs de services, qui devenaient de plus
en plus nombreux. Les avantages d’une coopération entre fournisseurs de services commengaient
également & se dessiner, créant une demande pour des plates-formes pouvant héberger plusieurs
applications et gérer un partage de données sécurisé entre ces applications.

C’est ainsi que les plates-formes multi-applicatives et ouvertes sont apparues, offrant la pos-
sibilité d’héberger plusieurs applications, pouvant provenir de différents fournisseurs et pouvant
étre chargées a différents moments, y compris aprés la mise en circulation de la carte. La plus
répandue est la plate-forme Java Card (voir [81, 34]), dérivée de la technologie Java, qui sera
étudiée en détail dans la Section 1.2 et dans le Chapitre 3. Dés sa création en 1996, sa spécifica-
tion et ses fonctionnalités sont publiques et discutées entre les principaux fabriquants de cartes

'Porter une application signifie adapter & un systéme différent de celui sur lequel elle a été originellement
développée (et pour lequel elle a été congue).
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& puce et Sun, la compagnie qui développe Java, au sein de ce qui s’appelle maintenant le Java
Card Forum. Cette plate-forme a remporté un succés bien plus significatif que les autres systémes
d’exploitation ouverts et multi-applicatifs, tels que :

o Multos (voir [89]) développé par le consortium Maosco pour le systéme de porte-feuille
électronique Mondex, mais dont les spécifications sont en grande partie confidentielles ;

e Basic Card (voir [118]) développé dés 1996 par une société allemande de cartes a puce,
Zeitcontrol Cardsystems, permettant la programmation d’application en langage Basic;

e ou encore Windows for Smart Cards, proposé par Microsoft en 1998, mais qui a dii étre
abandonné faute de demande aprés plusieurs versions successives et un effort promotionnel
important.

Notons également les développement plus récents tels que la plate-forme .Net Card d’Axalto et
le prototype académique Camille (voir [58]) d'un systéme d’exploitation ouvert.

Le principe général de ces plates-formes est le méme : utiliser une machine virtuelle! pour in-
terpréter un langage intermédiaire d’instructions, permettant d’abstraire complétement la couche
matérielle, et de proposer un ensemble d’interfaces aux applications, qui peuvent alors étre exé-
cutées sur différentes cartes (voir Figure 1.6).

Une machine virtuelle est une couche logicielle qui simule la couche matérielle. Le programme
d’une application est traduit en instructions exécutables mais indépendantes du matériel, des-
tinées & la machine virtuelle. Celle-ci va alors exécuter ces instructions, ou plus précisément les
interpréter (d’on son autre nom d’interpréteur), c’est a dire les traduire en instructions natives
propres au processeur. Ainsi les applications peuvent étre programmeées indépendamment du
systéme sur lequel elles vont étre exécutées et seule la machine virtuelle devra étre portée sur un
nouveau systéme.

application ‘ application ‘ application
interfaces (API)

‘ machine virtuelle

systeme d’exploitation

matériel

F1G. 1.6 — Architecture des plates-formes multi-applicatives et ouvertes

A la portabilité qu’offre une machine virtuelle s’ajoute la sécurité qu’elle peut assurer par
des controles lors de I'interprétation du code intermédiaire. Par exemple, la machine virtuelle
de Java Card effectue des controles d’accés aux données assurant une isolation entres différentes
applications chargées sur une méme carte. Ce mécanisme d’isolation, qui sera décrit en détail dans
la Section 1.2, répond & un enjeu sécuritaire majeur des cartes multi-applicatives, comme nous
allons le voir dans la section suivante. Une partie de nos travaux, présentée dans le Chapitre 3,
a consisté a prouver formellement la correction de ce mécanisme.

lappelée JCVM (pour Java Card Virtual Machine) dans Java Card, AAM (Application Abstraction Machine)
dans Multos, ou simplement interpréteur dans BasicCard et VM pour virtual machine dans Windows for Smart
Card.
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1.1.5 Sécurité et enjeux de la carte a puce
1.1.5.1 La notion de sécurité

Le terme sécurité est & prendre avec précaution, car il englobe un grand nombre de notions
et est source de confusion, notamment lorsque ’on mélange les termes anglais et frangais, faisant
apparaitre le faux ami “stireté”. Précisons donc que la confiance accordée & un systéme repose
Sur :

e sa conformité ou correction (correctness en anglais), & savoir 'assurance que le comporte-

ment du systéme est celui attendu, sous-entendu vis-a-vis d’une spécification donnée ;

o sa sdreté de fonctionnement (dependability en anglais), propriété qui permet aux utilisateurs

du systéme de placer une confiance justifiée dans le service qu’il délivre et qui comprend :

« la fiabilité (reliability en anglais), assurant la continuité du service que le systéme doit
accomplir, c’est & dire ’absence de défaillance dans le temps ;

« la maintenabilité (maintenability en anglais) & savoir 'aptitude a pouvoir réparer et faire
évoluer le systéme;

« la “sécurité-innocuité” (safety en anglais), qui comme son nom l'indique, assure que le
systéme n’est pas nuisible, c’est-a-dire qu’il ne contient pas de défaillance catastrophique
(vis-a-vis du risque encouru par les utilisateurs du systéme) ;

« et enfin la “sécurité-confidentialité” (security en anglais) qui assure une absence d’accés
ou de manipulations non autorisées de I'information, ou de fagon plus générale, de fautes
intentionnelles. Cela comprend la confidentialité, 'intégrité et la disponibilité des données
du systéme.

Dans ce mémoire, le terme de sécurité, employé tout seul, représentera la confiance totale
accordée au systéme, & savoir & la fois la correction et la siireté de fonctionnement. Dans nos
travaux, dont ’objet sera décrit en Section 1.1.6, nous nous sommes intéressés & la sécurité-
confidentialité de la machine virtuelle, ainsi qu’a la correction et la sécurité-innocuité du systéme
d’exploitation de la carte a puce.

Il est & noter que la notion de sécurité est souvent associée a celle de cryptographie. En effet
cette science a pour but de concevoir et mettre au point des mécanismes, souvent algorithmiques,
afin d’assurer la confidentialité, ’authenticité et I'intégrité de I'information. Notre approche est
en quelque sorte en aval et de plus haut niveau, puisqu’elle consiste a fournir des preuves que
certaines propriétés sont vérifiées et non a mettre en place des mécanismes pour assurer ces
propriétés. La vérification formelle est, de maniére plus générale, complémentaire, puisqu’elle
permet de prouver des propriétés sur le comportement des programmes embarqués.

1.1.5.2 Enjeux

Les cartes & puce ont pour but de fournir un environnement sécurisé pour des données et des
programmes. Dans le méme temps, la flexibilité, la portabilité, la facilité d’utilisation, sont autant
de critéres qui qualifient également la carte a puce et qui mettent la sécurité a rude épreuve.
Voici quelques spécificités des cartes & puces qui constituent un véritable défi d’un point de vue
sécuritaire.

Plates-formes multi-applicatives et ouvertes. La diversification croissante des domaines
d’application de la carte a puce, illustrée par les nombreuses utilisations décrites en page 20, ainsi
que la tendance & proposer des plates-formes ouvertes et multi-applicatives, décrites en page 25,
offrent de nouvelles perspectives de marché, mais imposent également de nouveau modéles de
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sécurité. En effet, une méme carte peut contenir plusieurs applications, pouvant provenir de dif-
férents fournisseurs et pouvant méme étre chargées apreés la livraison de la carte au client. Un
exemple parmi d’autres vient de la Malaisie, qui teste depuis 2001 le premier passeport électro-
nique, qui fait aussi office de piéce d’identité, de permis de conduire, de carte de santé et de
porte-monnaie électronique. Il existe donc un risque important de chargement d’une application
hostile qui exploiterait un défaut d’implémentation, soit de la plate-forme, soit des autres applica-
tions. Le fabricant de cartes a puce veut protéger sa plate-forme des applications qu’elle héberge,
et le fournisseur d’applications veut protéger son application vis & vis des autres applications
chargées sur la méme carte.

L’arrachage. Une des particularités principales de la carte & puce, par rapport aux autres
systémes informatiques, est que I'interruption de ses programmes doit étre considérée comme un
comportement normal dans son utilisation et étre pris en compte dans la spécification de son
cycle de vie. En effet, comme on I’a vu, une carte a puce n’est alimentée en courant électrique
que lorsqu’elle est insérée dans un lecteur. Or il est généralement possible de retirer la carte du
lecteur de fagon prématurée, interrompant toutes les opérations qui étaient en cours au sein de
la carte. C’est ce que I'on appelle un arrachage de la carte (tearing ou card tear en anglais).

Les programmes embarqués sur une carte a puce doivent donc tenir compte dans leur spéci-
fication de 1’éventualité d’étre interrompus & tout moment. Un certain nombre de mesures sont
mises en place afin de rendre possible un crash recovery, ou récupération des données aprés une
interruption. Une carte implémentant de telles mesures posséde la propriété dite d’anti-tearing,
a savoir la protection du contenu de la mémoire en cas d’arrachage.

Les mesures d’anti-tearing dépendent de ce qui doit étre protégé en cas d’interruption. Il
existe essentiellement deux problémes majeurs en cas d’interruption : les données volatiles sont
perdues et le systéme peut se trouver dans état incohérent. Dans le premier cas, une protection
consiste généralement & utiliser des indicateurs d’état (ou flags), stockés en mémoire persistante,
afin de connaitre, lors de la remise sous tension de la carte, I’état dans lequel elle était avant
Iinterruption. Dans le deuxiéme cas, une méthode générale pour maintenir la cohérence des
données du systéme est d’utiliser un mécanisme de transaction.

Regardons tout d’abord le cas de la mémoire volatile. Certaines données, en raison de leur
utilisation fréquente, sont stockées en mémoire volatile pour son temps d’accés bien plus rapide.
Ces données seront alors définitivement perdues en cas d’arrachage de la carte. Il faut donc veiller
& pouvoir retrouver, au moment de la remise sous tension de la carte, la valeur de ces données
par un calcul, plus ou moins long, sur des données en mémoire persistante. Par exemple, lors
du remplissage d’un tableau (en mémoire persistante), on fera en sorte de “marquer” de fagon
persistante les entrées du tableau qui sont déja remplies, et une variable volatile indiquera ot
en est le remplissage du tableau (voir Figure 1.7). Cette variable sera souvent lue et modifiée,
elle sera donc stockée en mémoire volatile, mais un parcours du tableau et une analyse des
états de chaque entrée permettront facilement de retrouver la valeur de cette variable en cas
d’interruption, et donc de perte de cette valeur.

Le deuxiéme probléme majeur d’un arrachage de la carte est que le systéme peut se retrouver
dans un état incohérent. En effet, certaines opérations doivent étre exécutées de fagon atomique,
c’est-a-dire que soit toutes les instructions de l'opération sont exécutées, soit aucune ne l’est.
Lorsqu’une partie seulement des instructions est exécutée, le systéme est dans un état incohérent.
Par exemple, une copie de données d’une partie de la mémoire dans une autre partie de la mémoire
doit étre atomique : le systéme est incohérent jusqu’a ce que toutes les données soient copiées. Un
virement d’une somme d’argent d’un compte & un autre doit également étre atomique : lorsque la

28



1.1. Introduction aux cartes a puce

rempli | XXXXXXXXKXXKXXX | (X=0ou1l)
rempli | XXXXXXXXXXXXX

rempli | XXXXXXXXXXXXXK

index_a_remplir —» vide

vide ‘

L J N J
e Y

en mémoire volatile en mémoire persistante

Fi1Gc. 1.7 — Exemple d’utilisation d’indicateurs d’état pour le remplissage d’un tableau

somme a été débitée d'un compte, mais pas encore créditée sur ’autre compte (ou inversement),
le systéme est incohérent.

En particulier, si une interruption (ou une défaillance du systéme) survient pendant 'exé-
cution d’une opération qui doit étre atomique, le systéme est dans un état incohérent lors de
sa remise sous tension. Un moyen de maintenir la cohérence du systéme est d’utiliser un méca-
nisme de transaction. La notion de transaction, commune aux base de données, permet d’assurer
I’exécution atomique d’un ensemble d’instructions. Le principe consiste & rendre les instructions
de la transaction conditionnelles, i.e. effectives uniquement lorsque toutes les instructions sont
exécutées. Trois opérations sont utilisées : une opération de début de transaction (begin), une
opération de validation de la transaction (commit) et une opération d’abandon ou d’avortement
de la transaction (abort ou rollback). Un abandon de transaction consiste a annuler toutes les
opérations effectuées depuis le début de la transaction. Pour permettre ce retour en arriére, une
variable mémorise la valeur initiale de toutes les données modifiées pendant la transaction. Un
début de transaction consiste alors, d’une part, & commencer & enregistrer toutes les modifica-
tions dans cette variable et, d’autre part, a “marquer” de fagon persistante qu’une transaction est
en cours. Une validation de transaction consiste, quant a elle, a libérer la variable et indiquer que
la transaction en cours a été validée. Enfin un abandon consiste & redonner & toutes les données
modifiées pendant la transaction leur valeur initiale, mémorisée dans la variable.

Par conséquent, afin de rendre un ensemble d’instructions atomiques, il suffit de le faire
précéder d’un début de transaction et le faire suivre d’une validation de transaction, et également
d’abandonner toute transaction signalée comme commencée (et non validée) lors d’une remise
sous tension. Dans I'exemple d’un virement d’un compte & un autre, I’opération consistera, par
exemple, & commencer une transaction, faire le débit sur le premier compte, faire le crédit sur
le deuxiéme compte et valider la transaction. Si un interruption se produit entre le débit et le
crédit, alors, au moment de la remise sous tension, la transaction commencée n’aura pas été
validée et sera donc abandonnée : le débit sera annulé et les deux comptes reprendront leurs
valeurs initiales.

Notons enfin que les opérations atomiques ne sont pas les seules opérations sensibles aux
interruptions et pouvant rendre le systéme incohérent. En effet, certaines opération, au lieu
d’étre annulées en cas d’interruption, doivent au contraire étre de nouveau exécutées. C’est le
cas, par exemple, de I'effacement de données : si une interruption survient pendant 1’effacement
d’un bloc de mémoire, le bloc peut ne pas étre entiérement effacé, donc le systéme est incohérent.
Par conséquent, 'opération doit étre de nouveau effectuée lors de la prochaine mise sous tension
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de la carte. Le mécanisme de transaction n’est pas approprié dans ce cas, qui sera plutot géré
avec des indicateurs d’état : une variable persistante indique si un effacement a commencé et lors
d’une remise sous tension, si un effacement est indiqué comme non terminé, il sera recommencé.

L’arrachage est donc une spécificité des cartes a puces, qui impose une gestion particuliére
des opérations et des données et qui nécessite une vérification minutieuse.

N

Systéme critique. La carte a puce n’est pas par définition un systéme réellement critique,
c’est-a-dire dont dépendent des vies humaines. Toutefois, un dysfonctionnement du systéme peut
avoir des conséquences économiques sérieuses. En effet la carte a puce se différencie tout de méme
d’autres applications ol les erreurs peuvent étre, certes, génantes en termes d’image, mais peuvent
étre corrigées dans une nouvelle version mise a la disposition des utilisateurs. En effet, une telle
maintenance dans le monde de la carte & puce, ol les systémes sont produits a des millions
d’exemplaires, aurait un colit prohibitif. De plus, on a vu que, mis & part les cartes utilisant
de la mémoire Flash, la majorité des programmes de la carte, & savoir ceux qui constituent le
systéme d’exploitation, est stockée en mémoire ROM. Or une erreur logicielle provenant d’un
programme mémorisé en ROM nécessite de reproduire entiérement la carte, entrainant un cofit
et des délais de production une fois encore inacceptables. Ceci démontre I'importance de la
nécessité de confiance dans le logiciel embarqué dans une carte & puce, plus encore que dans
d’autres systémes informatiques.

1.1.5.3 Composants impliqués dans la sécurité

La sécurité d’une carte & puce doit étre assurée a trois niveaux : au niveau physique (le corps
de la carte), au niveau matériel des composants (hardware) et au niveau logiciel (software) (voir
Figure 1.8).

Sécurité d'une carte a puce

Corps de la carte Couche matérielle Couche logicielle

4‘ Application ‘
—‘ Machine Virtuelle ‘
—‘ Systeme d'exploitation ‘

FiG. 1.8 — Composants impliqués dans la sécurité

Au niveau physique, le corps de la carte doit répondre & certaines exigences, principalement
de résistance (& la température, aux torsions, a certains produits chimiques, aux vibrations, etc).
Ces tests sont normalisés dans la norme ISO/TEC 10 373 (voir [73]) qui décrit en détail chaque
méthode de test. Par exemple, un test de torsion consiste & tordre la carte de plus ou moins 15
degrés selon son axe longitudinal, & une cadence de 30 torsions par minute et le standard exige
1000 torsions sans défaillance fonctionnelle de la puce ou dégit mécanique visible de la carte.
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La qualité de la couche matérielle de la puce est quant a elle primordiale pour assurer le bon
fonctionnement du processeur et de la mémoire. Elle fait ’objet de nombreux tests et vérifications,
avant et aprés ’encartage de la puce sur la carte, avant et aprés la personnalisation. Ces tests
peuvent étre effectués, entre autre, grace a une partie de la ROM réservée pour les tests, offrant un
accés externe au processeur et & la mémoire par 'intermédiaire de commandes qui sont bloquées
de fagon irréversible aprés exécution. Ces tests permettent de vérifier, par exemple, que tous les
octets en mémoire EEPROM peuvent étre écrits et de nouveau effacés, ou que la mémoire RAM
est pleinement opérationnelle.

Enfin, la confiance accordée & une carte & puce repose fortement sur sa couche logicielle.
Comme nous ’avons vu dans la section précédente, une erreur logicielle dans une carte & puce
peut avoir des conséquences économiques trés sérieuses. La recherche d’un logiciel zéro-défaut
est traduite par 'amélioration des méthodes de test et de vérification de programme. La couche
logicielle comprend & la fois le systéme d’exploitation, la machine virtuelle et les applications.
Les applications sont des sources potentielles d’attaques. Elles peuvent étre chargées sur la carte
sans le consentement des programmes déja existants, qu’il s’agisse de la plate-forme ou des autres
applications. Par conséquent, en plus de ’exigence d’une grande qualité logicielle, le systéme ainsi
que les applications doivent se protéger et assurer un partage d’information sécurisé.

1.1.6 Objet de nos travaux

Le but de nos travaux consiste & concevoir et appliquer des méthodes formelles de vérification,
répondant aux enjeux sécuritaires de la carte a puce, et ce au niveau logiciel de la carte & puce,
et en particulier au niveau de la machine virtuelle et du systéme d’exploitation.

Dans une premiére partie des travaux, nous nous sommes intéressés a 1’étude de la pro-
priété d’isolation des applications assurée par la machine virtuelle Java Card. Comme
mentionné page 25, la plate-forme Java Card est une plate-forme multi-applicative et ouverte,
permettant & plusieurs applications d’étre hébergées par une méme carte et d’étre chargées sur
celle-ci aprés sa mise en service. Pour des raisons de sécurité évidentes, toute interaction entre les
applications d’une méme carte doit étre strictement controlée. La machine virtuelle Java Card
assure cette isolation entre les applications grice & un mécanisme complexe appelé le firewall
(pare-feu). Le but de nos travaux a été de modéliser formellement la propriété d’isolation, sous
la forme des propriétés de confidentialité et d’intégrité des données des applications, et ensuite
de prouver formellement que le mécanisme de firewall mis en place par la machine virtuelle Java
Card assurait effectivement ces propriétés.

La section suivante décrit en détail le principe d’isolation des applications mis en ceuvre
par la machine virtuelle Java Card et le Chapitre 3 présente nos travaux de modélisation et de
vérification des propriétés de confidentialité et d’intégrité, & partir d’'un modéle formel existant
de la technologie Java Card.

Lors de nos travaux sur la machine virtuelle, certaines propriétés ne pouvaient étre prouvées
compte tenu du niveau d’abstraction de la modélisation. Ces propriétés constituaient alors un
ensemble de conditions suffisantes & l'isolation des applications, qui devaient étre vérifiées au
niveau de 'implémentation de la plate-forme. Ceci a mis en évidence un probléme de lien entre un
modeéle de haut niveau sur lequel la vérification est effectuée et le code source de 'implémentation.
Ce probléme a été pris en compte dés le départ dans la deuxiéme partie de nos travaux, qui a
consisté a trouver une méthode de modélisation et de vérification formelle du systéme
d’exploitation. Dans un premier temps, une vérification fonctionnelle de la correction du code
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source des programmes du systéme d’exploitation est proposée, dans le Chapitre 4. Puis une
méthode est définie, dans le Chapitre 5, pour la vérification de propriété de haut niveau sur un
modéle formellement lie au code source.

Le code source étudié pour nos travaux est celui d’un module de gestion de mémoire
Flash au sein du systéme d’exploitation. Ce module, comprenant des programmes de bas ni-
veau représentatifs du code du systéme d’exploitation, met en évidence les précautions a prendre
lors de 'utilisation de la mémoire Flash, justifiant le recours & la vérification formelle de correction
et d’absence de défaillance. Les caractéristiques de la mémoire Flash, ainsi que le fonctionnement
de ce module de gestion de mémoire Flash, sont expliqués en détail dans la Section 1.3.

1.2 L’isolation des applications dans Java Card

La technologie Java Card a été développée par Sun (voir [93]), le créateur du langage Java,
dans le but de permettre aux systémes aux ressources limitées, tels que les cartes a puce, d’hériter
des avantages de la technologie Java, a savoir la flexibilité, la portabilité, la sécurité, ainsi qu'un
langage de programmation fiable et de haut niveau rendant le développement d’applications a la
portée des développeurs Java expérimentés. En raison des contraintes et des exigences liées aux
cartes & puces, le langage Java Card (version 2.1) n’accepte qu’un sous-ensemble du langage Java
(sans string, thread, etc), mais propose un environnement d’exécution avec des fonctionnalités
sécuritaires additionnelles. En particulier, un mécanisme complexe, appelé le firewall (pare-feu),
un contrdle d’accés aux données assurant ’isolation des applications qui cohabitent sur une méme
carte. Sommairement, cela signifie qu'une application ne peut pas lire ou modifier des données
appartenant a une autre application, & moins que cette derniére n’ait explicitement indiqué qu’elle
partageait ces données.

Nous décrivons dans cette section les caractéristiques principales de la technologie Java Card
et, en particulier, les détails précis du mécanisme de firewall assurant la sécurité des applications
embarquées (pour plus d’information, voir [34, 93]).

1.2.1 Les applets Java Card

La technologie Java Card permet d’exécuter sur une carte & puce des applications, appelées
applets', écrites dans le langage de programmation Java, suivant la spécification Java Card
(voir [93]). Cela apporte un certain nombre d’avantages aux développeurs d’applications de cartes
a puce. La sécurité assurée par la plate-forme en termes de controle d’accés est un avantage
majeur, qui sera discuté dans la Section 1.2.3. Les autres avantages sont I'indépendance des
applications vis a vis du matériel, et la facilité de développement dans un langage haut niveau.

Regardons ici le processus de développement d’une applet Java Card. Une applet est une
instance d’une classe utilisateur qui étend la classe javacard.framework.Applet de Java Card.
La classe utilisateur doit surcharger? les méthodes de la classe Applet afin d’implémenter la
spécification de son applet. En particulier, chaque applet doit fournir les méthodes install,
register, select, deselect et process dont les signatures sont les suivantes :

1 semblerait que le terme exact en francais soit appliquette, mais nous utiliserons le terme anglais plus répandu
d’applet.

2Une méthode d’une classe C est surchargée dans une classe C’, qui hérite de C, si elle est redéfinie avec une
implémentation différente dans la classe C’.
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public static void install (byte[] bArray, short bOffset, byte bLength)
protected final void register ()

public boolean select ()

public void deselect ()

public abstract void process (APDU apdu)

Les différentes étapes nécessaires pour qu’une applet soit préte a étre exécutée sur la carte sont
les suivantes (voir la Figure 1.9). Premiérement, Papplet est compilée, comme une application
Java, en un fichier .class. Comme dans le langage Java, tous les composants d’une application
sont groupés ensemble en package!. Le fichier .class est ensuite converti en un fichier .cap (ou
cap signifie Converted APplet, applet convertie), ou les structures de données sont optimisées en
espace. Les applets compilées (et converties) sont composées d’instructions Java Card primitives,
appelées des instructions bytecodes, ou simplement bytecodes, semblables & des instructions as-
sembleur mais incluant du typage et des traits orientés objet tels que des appels & des méthodes
virtuelles (voir [93] pour plus de détails).

Aprés cette étape de compilation, le fichier .cap est vérifié par un vérificateur de bytecode,
qui effectue plusieurs controles statiques. D un coté, il vérifie que le fichier .cap est bien formé,
comme par exemple que la relation d’héritage de classe n’a pas de boucle. D’un autre coté, il
vérifie que les régles de typage sont respectées durant I’exécution des méthodes contenues dans
le fichier . cap.

fichiers fichiers fichiers fichiers =5

Javal jgpge ||-C1aSS | convertisseur | - C3P | vérificateur | -S3P | chargement machine virtuelle
de bytecode linker )( interpreteur

FiGc. 1.9 — Chaine d’exécution d’une applet Java Card

Aprés avoir été vérifié, le fichier .cap est chargé sur la carte & puce en utilisant un protocole
de chargement sécurisé (assurant l'intégrité du fichier pendant le chargement). Il est enfin [ié
aux autres programmes sur la carte, par le linker. Les applets peuvent enfin étre instanciées
par I'invocation de leur méthode install. La méthode install créé une instance de ’applet
et lenregistre auprés du systéme par un appel a la méthode register avec I’AID (Application
IDentifier, identifiant de I’applet) de 1’applet. Les applets, ou plus précisément leurs méthodes,
sont alors prétes a étre exécutées.

1.2.2 Architecture de la plate-forme Java Card

Une fois les applications installées sur la carte, elles peuvent étre utilisées pendant le trai-
tement d’une commande entrante. La commande peut, soit utiliser les services proposés par
I’applet actuellement sélectionnée, en faisant un appel & sa méthode process, soit sélectionner
une autre applet. Plus précisément, les différents composant d’une carte & puce Java Card sont
les suivants (voir Figure 1.10).

Le card manager gére le cycle de vie de la carte et de ses applications embarquées. 11 est
responsable du chargement de nouvelles applets et de la transmission des commandes APDU
aux applets. Lorsqu'une commande APDU est reque, le card manager doit, soit sélectionner une
nouvelle applet comme indiqué dans la commande, soit transmettre la commande regue a ’applet

ci encore nous utiliserons le terme anglais, plutét que le terme francais correspondant, a savoir paquetage.
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en train de s’exécuter (I’applet actuellement sélectionnée). La transmission a I’applet actuelle-
ment sélectionnée signifie invoquer la méthode process de cette applet, avec la commande regue
en argument. Quant a la sélection d’une nouvelle applet, cela signifie, premiérement, invoquer
la méthode deselect de ’applet actuellement sélectionnée, puis informer la nouvelle applet a
sélectionner en invoquant sa méthode select. Cette applet peut refuser d’étre sélectionnée, en
retournant false ou en levant une exception. Si elle retourne true, sa méthode process est fina-
lement invoquée, avec la commande APDU de sélection en argument. Lorsque le traitement de
la commande est terminé, le card manager transmet la réponse au terminal.

Dans les deux cas, I'invocation d’une méthode d’une applet signifie ’exécution de chacune
des instructions bytecode par la machine virtuelle Java Card. La machine virtuelle interpréte les
instructions bytecode une par une, comme un microprocesseur exécute des instructions assem-
bleur. La machine virtuelle assure également un partage sécurisé des données entre les applets
Java Card, par I'intermédiaire de son mécanisme de firewall.

Pendant le traitement des commandes, les applets peuvent utiliser PAPI Java Card (Appli-
cation Programming Interface, interface de programmation d’application). I.’APT offre une aide
aux applications pour les fonctionnalités spécifiques & Java Card et pour certains services du
systéme. Il est & noter que certains modules de I’API ne sont pas développés en Java mais en
langage C ou assembleur.

Finalement, la plate-forme contient le systéme d’exploitation et des méthodes natives, qui sont
des fonctions implémentées en langage C ou assembleur, qui gérent la mémoire, les protocoles de
communication bas niveau, le support cryptographique, etc.

Card Acceptance Device —————» =F manager [ AP
¢ 1
i —

machine virtuelle Java Card J

et méthodes natives

[ systeme d’exploitation }
( J

matériel

F1a. 1.10 — Architecture d’une carte a puce basée sur la technologie Java Card

1.2.3 Le firewall de Java Card

Comme déja mentionné, un des avantages majeurs de la technologie Java Card consiste en
la sécurité qu’elle assure en termes de partage de données entre les applets embarquées. En
particulier, la machine virtuelle assure le principe d’isolation des applets, c’est & dire 1’isolation
en termes d’accés aux données et invocation de méthodes virtuelles entre applets embarquées
sur la méme carte & puce. Cette propriété est essentielle pour la sécurité des carte & puces multi-
applicatives, ou plusieurs applications peuvent étre embarquées sur la méme carte & puce et donc
ont besoin d’étre protégées les unes contre les autres.

Le modéle du bac a sable (sand box). Le principe d’isolation des applications est assuré
dans Java Card par une politique de sécurité dite du “bac a sable” ou sand-boz. Cela signifie que
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les applications sont réparties en espaces protégés distincts, appelés des contertes et associés a
leurs packages. En d’autres termes, le contexte d’une applet est son package. Il existe de surcroit
un contexte privilégié, appelé le contexte JORE', associé aux opérations du systéme.

La politique de sécurité stipule que ’acces a des objets a I'intérieur d’un contexte est autorisé,
alors que l'accés & des objets n’appartenant pas au méme contexte est interdit, excepté dans des
cas particuliers bien précis (que nous allons décrire). Plus précisément, un objet appartient & un
unique propriétaire, qui peut étre ou bien une instance d’applet ou bien le systéme. Le propriétaire
d’un objet est celui qui était actif quand 'objet a été créé.

Le propriétaire qui est actif pendant I'exécution d’une méthode dépend du fait que cette
méthode est statique ou non. Lorsqu’une méthode non statique est en train d’étre exécutée, le
propriétaire actif est le propriétaire de I’objet qui contient cette méthode. Lorsque la méthode est
statique, le propriétaire actif est celui qui était actif lors de ’exécution de la méthode appelante.

Alors, le contexte actif courant peut étre défini comme étant le contexte du propriétaire
actif (le contexte du systéme étant le contexte JCRE). Par exemple, pendant 1’exécution d’une
méthode non statique m d’une applet appartenant a un contexte C, le contexte actif courant est
le contexte C.

Finalement, la politique de sécurité peut étre énoncée comme suit : un objet ne peut étre
accédé que si le contexte de son propriétaire est le contexte actif courant. Par exemple, la méthode
m appartenant au contexte C' ne peut invoquer que des méthodes ou accéder & des objets des
applets appartenant également au contexte C.

Accés a des objets de contexte différent. En général, accéder & un objet appartenant a
un contexte différent est interdit par la politique de sécurité. Toutefois, la technologie Java Card
autorise de tels accés dans des situations particuliéres ou le partage de données est nécessaire.
Ces mécanismes bien définis et sécurisés de partage de données sont définis par les quatre régles
suivantes :

1. Toutes les méthodes et tous les champs de n’importe quel objet peuvent étre accédés par
le systéme, c’est & dire & partir du contexte JCRE.

2. En revanche, les applets ne sont pas autorisées a accéder aux données du systéme (ap-
partenant au contexte JCRE). Pourtant certains services proposés par le systéme doivent
pouvoir étre accessibles aux applets. Ceci est possible dans Java Card au moyen d’objets de
point d’entrée dans le systéme (entry point objects). 1l s’agit d’objets appartenant au sys-
téme, mais qui ont été marqués (par le systéme) comme contenant des méthodes de point
d’entrée. Les méthodes de ces objets peuvent alors étre invoquées & partir de n’importe
quel contexte. Par contre les champs de ces objets sont toujours protégés par le firewall.
Un partage de données entre le systéme et une applet n’est donc pas possible.

3. Un partage de données entre le systéme et une applet n’est possible qu’a l'aide de tableauz
globauz (global arrays). Le systéme a le droit de marquer certains tableaux de ses objets
de point d’entrée comme étant globauz et ils peuvent alors étre accédés de n’importe quel
contexte (mais pour des raisons de sécurité, aucune référence a un de ces tableaux ne peut
étre mémorisée, pour éviter une utilisation ultérieure dans des situations non spécifiées).
C’est le cas par exemple du tableau d’octets en argument de la méthode install ou encore
le buffer APDU permettant de partager les données de la commande entrante.

4. Une interaction entre applications de différents contextes est possible, mais de fagon contro-
lée grace aux interfaces partageables (shareable interfaces) : lorsquune applet veut rendre

! JCRE signifie Java Card Runtime Environment, environnement d’exécution Java Card.

35



Chapitre 1. Contexte de la carte a puce

certaines données ou certaines méthodes accessibles aux autres applications!, elle fournit
un objet dont la classe implémente une interface partageable, c’est a dire une interface qui
étend l'interface javacard.framework.Shareable. Une telle interface définit un ensemble de
méthodes qui sont les services que 'applet rend accessibles aux autres applications. Ces
méthodes peuvent étre invoquées a partir de n’importe quel contexte.

Lors de ces mécanismes de partage, un changement de contexte (context switch) se produit, et
il ne peut se produire de changement de contexte que dans ces quatre cas. Par exemple, a la mise
sous tension de la carte, le contexte actif courant est le JCRE contexte. Lorsque le card manager
transmet la commande a Papplet sélectionnée, la méthode process de I’applet est invoquée (ceci
est possible grace a la premiére régle) et son contexte devient le contexte actif courant.

Le firewall (pare-feu). Pour mettre en ceuvre la politique de sécurité décrite jusqu’a présent,
la technologie Java Card effectue des contréles dynamiques de ces régles, assurés par son fire-
wall (voir [93]). Cela signifie que pour chaque instruction bytecode (getfield, putfield ...), un
ensemble de régles spécifiques est défini pour assurer la politique d’isolation. Lorsque la machine
virtuelle interpréte une instruction bytecode, elle controle que les conditions d’accés spécifiées par
les régles du firewall sont remplies. Si elles ne le sont pas, une exception SecurityException est
levée. Par exemple, la spécification Java Card précise que I'instruction bytecode getfield léve une
exception SecurityException si le contexte courant n’est pas le contexte propriétaire de I’objet
référencé a 'adresse objectref, oll objectref est le sommet de la pile d’exécution.

1.2.4 Motivation d’une vérification formelle de l’isolation

La description qui vient d’étre expliquée représente la spécification de la technologie Java
Card définie par Sun (voir [93]). La plupart des constructeurs de cartes implémentent leur plate-
forme Java Card & partir de ces spécifications. La preuve que la spécification garantit certaines
propriétés sécuritaires est donc primordiale. Nous sommes intéressés dans nos travaux (qui seront
présentés dans le Chapitre 3) aux propriétés de confidentialité et d’intégrité.

Notre objectif était de démontrer formellement que la politique de sécurité définie par Java
Card, sous la forme d’ensembles de régles de firewall pour chaque instruction bytecode, assure
qu’une application ne peut obtenir aucune information et ne peut modifier aucune donnée ap-
partenant & une autre application, de fagon illégale (i.e. en n’utilisant pas les mécanismes de
partage spécifiques décrits dans la section précédente).

Par la suite nous avons généralisé la vérification de ces propriétés d’isolation & tout le proces-
sus d’exécution d’une commande. En effet, comme décrit dans la présentation de I’architecture
de Java Card, I’exécution d’une commande débute par des opérations du card manager. Ensuite
une méthode m d’une applet donnée est interprétée par la machine virtuelle. Cette exécution
consiste en l'interprétation successive de toutes les instructions bytecode de m et peut inclure des
appels a des fonctions de I’API. Enfin, le card manager reprend le controle et envoie une réponse
au terminal.

Le mécanisme du firewall décrit dans la section précédente n’intervient que lors de I'interpré-
tation de bytecode, c’est a dire uniquement lorsque la machine virtuelle interpréte des méthodes
écrites en Java. En particulier, les opérations du card manager d’une part, ainsi que 1’exécution

1Ce mécanisme d’interface partageable autorise la retransmission des données recues 4 une tierce application.
D’ot certaines études que nous évoquerons (par exemple [19]), qui proposent une méthode pour controler ce flux
transitif d’information.
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de méthodes de ’API qui ne sont pas écrites en Java d’autre part, ne sont pas sous le controle
du firewall.

En effet, les méthodes de ’API sont majoritairement des méthodes natives'. Par exemple,
la méthode javacard.framework.Util.arrayCopy qui effectue une copie de tableau est native
pour des raisons évidentes d’efficacité; tandis que la méthode javacard.framework.JCSystem.
beginTransaction est intrinséquement native puisqu’il s’agit d’'une demande directe au systéme.
Ceci implique que les régles du firewall ne peuvent pas étre directement appliquées dans ce
contexte puisqu’il n’y a pas d’interprétation de bytecode. De plus, aucun mécanisme de sécurité
n’est spécifié pour ’exécution de méthode API; les décisions sont laissées au développeur. Pour-
tant, un tel mécanisme est crucial pour la sécurité de Java Card. Par exemple, considérons la
méthode

static short arrayCopy(byte[] src, short srcOff,

byte[] dest, short destOff, short length)
de la classe javacard.framework.Util. Cette méthode copie un tableau de taille length a partir
du tableau source src donné en argument, dans le tableau dest donné en argument, et a partir
des index src0ff et dest0ff dans ces tableaux. Aucune contrainte de sécurité sur les propriétaires
de src et de dest n’est imposée par la spécification de cette fonction. Par conséquent, n’importe
quelle applet pourrait voler le contenu de n’importe quel tableau de n’importe quel contexte,
ce qui est clairement contraire aux objectifs de sécurité de Java Card. Aussi, des contraintes de
sécurité devraient étre ajoutées a la spécification. Dans notre cas, une extension évidente des
régles du firewall imposerait que src and dest doivent tous les deux étre accessibles & partir
du contexte d’exécution (& savoir le contexte de la méthode qui a appelé la méthode arrayCopy
puisque cette derniére est statique) et qu'une exception SecurityException est levée si ce n’est
pas le cas.

Enfin, un flux d’information peut aussi provenir des opérations effectuées par le card manager.
Par exemple, un flux d’information pourrait venir des ressources globales partagées (telles que le
buffer APDU) utilisées par le card manager pour communiquer avec les applications. Contraire-
ment au cas de ’API, ici certaines régles de sécurité sont spécifiées. Mais une fois encore, le fait
que cet ensemble de régles assure les propriétés de confidentialité et d’intégrité reste a établir.

L’objectif d’une partie de nos travaux a donc été de modéliser formellement les propriétés
de confidentialité et d’intégrité des données de différentes applets chargées sur une méme carte
et de prouver formellement qu’elles sont vérifiées tout au long du processus d’exécution d’une
commande. Ces travaux sont décrits dans le Chapitre 3.

1.3 La gestion d’'une mémoire Flash embarquée

Dans une deuxiéme partie de nos travaux, nous nous sommes intéressés a étendre la modélisa-
tion et la vérification formelle aux couches logicielles de plus bas niveau, i.e. aux programmes du
systéme d’exploitation. Notre objectif était de répondre aux préoccupations du moment par 1'uti-
lisation de méthodes formelles pour une meilleure maitrise des composants critiques. Nous nous
sommes donc intéressés & un module responsable de la gestion d’un nouveau type de mémoire :
la mémoire Flash.

Dans cette section, nous allons tout d’abord décrire les différents types de mémoire existants
afin de mieux comprendre les particularités de la Flash. Nous détaillerons ensuite ces particu-
larités, qui engendrent des contraintes d’utilisation spécifiques a la Flash, telles que 'utilisation

1Une méthode native est une méthode écrite dans un langage bas niveau tel que le langage C ou assembleur.
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d’algorithmes de journalisation. Enfin nous décrirons le module de gestion de mémoire Flash
étudié, permettant de gérer de fagon générique des mesures d’anti-tearing.

1.3.1 Différents types de mémoires

Différents supports. Une “mémoire” désigne support de rétention d’information, comme un
composant électronique capable d’enregistrer, conserver et restituer des informations. Le sup-
port physique utilisé pour fabriquer la mémoire peut étre de différentes natures, variant ainsi le
codage de 'information. Il existe essentiellement trois grandes catégories de support : le support
magnétique, le support optique et le support semi-conducteur.

Le support magnétique se présente sous la forme d’une bande constituée de trés fines par-
ticules magnétiques collées sur un support en plastique. En présence d’un champ magnétique,
induit par un électro-aimant, ces fines particules s’alignent plus ou moins, suivant 'intensité du
champ. Telles des objets en fer aimantés, les particules restent magnétisées, ce qui correspond
alors & un enregistrement. Ainsi, en variant l'intensité du champ, il est possible de stocker de
I'information sur la bande magnétique. Inversement, la lecture consiste & mesurer la tension élec-
trique induite par le champ magnétique provoqué par le passage de ’aimant sur la bande. La
bande magnétique est essentiellement utilisée pour le stockage de masse, comme dans un disque
dur. On la trouve également sur les cartes de crédit, comme par exemple les cartes prépayées.

Le support optique, utilisé par exemple dans les CD-ROM ou DVD-ROM, est également
destiné au stockage en masse de données. Les données sont représentées par des petites alvéoles
sur une couche métallique réfléchissante, lues par un laser.

Enfin, le circuit intégré, mis au point en 1958 par Texas Instruments, est également un
support de mémoire. Un circuit intégré, ou puce électronique, est un ensemble de composants
électroniques (transistors, résistances, condensateurs, etc.) reliés entre eux dans un boitier com-
portant des connecteurs d’entrée-sortie en métal semi-conducteur, généralement du silicium.
Pour cette raison, ces mémoires sont appelées mémoires a semi-conducteur. Le terme de puce est
dii a Paspect du circuit intégré possédant des broches d’entrée-sortie ressemblant a des pattes
(voir Figure 1.11). Les circuits intégrés les plus simples sont des portes logiques (i.e. représen-

Fic. 1.11 — Une puce électronique

tant les opérations booléennes et, ou, non), les plus compliqués sont des microprocesseurs et les
plus denses sont des mémoires. Dans un circuit intégré, I'information est enregistrée sous forme
binaire, c’est & dire qu’elle est codée a l’aide de chiffres binaires, ou bits (pour Blnary digiTs),
valant 0 ou 1. Plusieurs composants ou procédés permettent de coder sous forme binaire, donnant
naissance & différents types de mémoires. Les caractéristiques techniques des mémoires utilisant
des circuits intégrés varient selon le type de composants utilisés. Ainsi certaines mémoires sont
volatiles, c’est a dire que leur contenu est perdu lors de la mise hors tension de la puce, alors que
d’autres sont au contraire persistantes, ou non volatiles, et leur contenu est préservé. Par ailleurs,
certaines mémoires sont modifiables, ou programmables, alors que d’autres ont un contenu figé
définitivement. La Figure 1.12 donne une classification des différents types de mémoire a semi-
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conducteur, que nous allons maintenant détailler. Un tableau récapitulatif sur les caractéristiques
techniques de chaque type de mémoire est donné en fin de section, dans la Figure 1.15.

Meémoire
Meémoire vive Mémoire hybride Mémoire morte
volatile / modifiable persistante / modifiable persistante / non modifiable
DRAM SRAM NVRAM Flash EEPROM EPROM PROM ROM

F1a. 1.12 — Les différentes types de mémoire & semi-conducteur

RAM. La mémoire vive ou RAM (Random Access Memory, mémoire & accés direct!) est une
mémoire volatile et modifiable, permettant de stocker de maniére temporaire des données lors de
Pexécution d’un programme. Elle peut étre statique ou dynamique. La mémoire statique (SRAM)
est constituée de bascules (ou flip-flop). Une bascule est un ensemble de six transistors qui peut
“basculer” vers un état logique ou 'autre, sous 'effet d’une impulsion électrique. La mémoire
dynamique (DRAM), moins cotiteuse, est constituée de petits condensateurs emmagasinant des
charges formées par le courant qui les traverse. Lorsqu’il est chargé, ’état logique du condensateur
est égal a 1, dans le cas contraire il représente le bit 0. Etant donné que la charge contenue dans
un condensateur “fuit”, les condensateurs doivent étre constamment rechargés, ou rafraichis a
un intervalle de temps régulier. Par conséquent, chaque condensateur est couplé a un transistor
permettant de “récupérer” ou de modifier I’état du condensateur. L’aspect volatile de la mémoire,
statique ou dynamique, provient de la nécessité de la présence d’un courant électrique pour coder
les informations. Ainsi, lors de la mise hors tension de la puce, toutes les données stockées en
RAM sont perdues. La mémoire RAM est par ailleurs trés cotiteuse, son avantage majeur étant
ses temps d’accés trés rapides en lecture et en écriture.

Une variante de la RAM, la NVRAM (Non Volatile Random Access Memory), a pour principe
d’adjoindre une batterie & une SRAM classique afin d’en préserver le contenu lors d’une mise
hors tension. Elle devient alors persistante, mais est encore plus cotiteuse.

ROM. La mémoire morte ou ROM (Read Only Memory, mémoire & lecture seule?) est une
mémoire persistante mais non modifiable, utilisée pour stocker les données qui n’auront pas
besoin d’étre modifiées, comme celles nécessaires au démarrage du systéme, gravées une fois
pour toute dans la mémoire.

Les premiéres ROM (souvent appelée masked ROM) étaient fabriquées a I’aide d’un pro-
cédé inscrivant directement les données binaires sur une plaque de silicium grace & un masque.

'Le terme “random access” se traduirait plutot par “accés aléatoire”, mais dans les faits, cela correspond en fait
a un acceés direct, ou non séquentiel, indépendant des autres données, en opposition aux mémoires SAM (Sequential
Access Memory) ou il faut parcourir la mémoire de fagon séquentielle depuis son origine pour trouver une adresse
donnée, comme sur une bande magnétique.

2Bien que la ROM soit souvent opposée & la RAM, c’est également une mémoire & “accés aléatoire”, ou accés
direct.
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Plus précisément, cette mémoire est composée d’une grille de conducteurs électriques, a ’ori-
gine isolés, ol les lignes peuvent étre reliées aux colonnes par des diodes ou des transistors. Le
masque consiste & indiquer les emplacements ot une diode doit apparaitre dans la matrice (voir
Figure 1.13).

F1a. 1.13 — Principe de la ROM

Par essence méme, cette mémoire est non modifiable. De plus, le cotit de production du
masque, ainsi que l'obligation de donner ce masque au constructeur de semi-conducteur qui
créera la puce, font préférer & la ROM de nouvelles mémoires palliant ces problémes.

PROM. La mémoire PROM (Programmable Read Only Memory, ROM programmable), a été
mise au point & la fin des années soixante-dix par la firme Texas Instruments. Cette mémoire
est une ROM ou les liaisons sont assurées par des fusibles (ou des diodes ou la jonction peut
étre “claquée”). Un appareil, le programmateur, permet de “griller” des fusibles (ou claquer des
diodes) en appliquant une forte tension aux cases mémoire devant étre marquées. La mémoire est
a l'origine constituée uniquement de 1, la programmation permettant d’indiquer ou se trouvent
les 0.

La programmation peut étre effectuée aprés la fabrication de la puce, par I'utilisateur et non
plus le fabricant, mais elle reste irréversible et toute erreur est définitive.

EPROM. L’EPROM (FErasable Programmable Read-Only Memory, PROM effagable) auto-
rise, quant a elle, une ou plusieurs re-programmations ultérieures. Les fusibles aux intersections
des lignes et des colonnes sont remplacés par des transistors A l'origine bloqués, ces transistors
deviennent passants dés lors qu’une tension électrique les traversent. Leur état passant se main-
tient alors, & moins d’une irradiation d’une dizaine de minutes par des rayons ultraviolets qui
les rendent de nouveau bloqués. Pour cette raison, les transistors ’EPROM ont la particularité
d’avoir une petite fenétre laissant passer les rayons ultra-violets (voir Figure 1.14).

Fi1G. 1.14 — Une mémoire EPROM

La puce est donc dans un état non programmé a ’origine et peut étre programmée par simple
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courant électrique. Elle peut également étre remise dans un état non programmé en présence de
rayons ultra-violets, mais doit pour cela étre retirée de son support. Par ailleurs, toute écriture
locale est encore impossible (la puce entiére est effacée puis programmée de nouveau).

EEPROM. L'’EEPROM (FElectrically Erasable Programmable Read-Only Memory, PROM ef-
fagable électriquement) est une variante avantageuse de 'TEPROM, puisqu’elle peut étre effacée,
non pas par des rayons UV, ce qui suppose de la retirer au préalable de son emplacement, mais
par un courant électrique. Un autre type de transistors est utilisé, pouvant étre bloqué a nou-
veau par simple impulsion électrique le traversant dans ’autre sens. Chaque transistor peut donc
indépendamment passer de 1’état bloqué a I’état passant et inversement. Cette mémoire accepte
donc des écritures. Elle est cataloguée comme une mémoire hybride puisque persistante et modi-
fiable. Elle a le comportement d’'une RAM non volatile, mais reste cofiteuse et surtout lente en
écriture du fait de son effacement adresse par adresse. Par ailleurs, le nombre d’effacement n’est
pas illimité étant donné que les transistors contiennent une couche isolante qui finit par s’user.
[’EEPROM a donc un nombre limité de cycles d’effacement, correspondant a sa durabilité.

Flash. La mémoire Flash, également persistante et modifiable, présente de nombreux avantages
techniques, mais une forte contrainte d’utilisation. Cette technologie a fait I'objet de nos travaux
et est décrite en détail dans la section suivante.

Les caractéristiques techniques des principaux types de mémoire sont représentées dans le
tableau de la Figure 1.15.

RAM Flash EEPROM | EPROM | PROM ROM
Volatile oui non non non non non
) . ) oui, avec une seuile
Programmable oui oui oui | fois, avec non
un appareil | ;. appareil
Taille d'effacement|  octet page octet puce entiere - -
(8-128 kO)
Durabilité illimitée ~10000 | ~100 000 100 - -
Coilt (par octet) | tres élevé moyen élevé moyen moyen bas
lecture 60 ns 80 -120 ns 150 ns 150 ns 150 ns 150 ns
Vitesse | écriture / 10-17 us |5-10 msfoctet 50ms 100ms -
70 ns ou
effacement 1s/page 10ms/page - R R
Taille d'un point
L ~1700 wm? | ~200 um? | ~400 um? | ~200 wm? _ ~100 wm?
mémoire

F1a. 1.15 — Caractéristiques des différents types de mémoire

1.3.2 La mémoire Flash

La technologie Flash. La mémoire Flash (ou EEPROM Flash), apparue vers le milieu des
années quatre-vingt, est une variante de 'TEEPROM plus rapide a effacer, plus dense, moins
cotiteuse et avec une plus grande durabilité. Egalement plus résistante aux chocs, en raison de
I’absence d’éléments mécaniques, la mémoire Flash est utilisée dans de nombreuses applications
- comme les appareils photos numériques, les téléphones cellulaires, les imprimantes, etc. Elle
commence également & étre utilisée dans les cartes a puces. Elle permet par exemple de contenir
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tout le systéme d’exploitation de la carte, évitant ainsi son stockage en ROM qui implique un
masquage et une transmission du masque au constructeur de semi-conducteur. Ceci ne pouvait
étre fait avec de 'TEEPROM par manque de capacité.

En revanche, comme nous allons le voir plus loin, la mémoire Flash présente de fortes
contraintes d’utilisation, liées & l'obligation d’effacer par bloc entier de mémoire, ce qui em-
péche toute modification “en place” (modification de la valeur d’'une donnée sans changement
d’adresse).

La densité de la mémoire Flash est due au fait que contrairement aux EEPROM classiques,
utilisant 2 & 3 transistors par bit & mémoriser, la Flash mémorise un, voire plusieurs! bits 4 I'aide
d'un seul transistor. Par conséquent, la taille d'un point mémoire?> en mémoire Flash (200um?)
est environ deux fois plus petite que celle d’un point mémoire en EEPROM (voir Figure 1.16).
Sur une surface trés restreinte comme les 25 millimeétres carrés de la puce d’une carte, la mémoire
Flash offre des capacités de stockage bien plus importantes que les autres mémoires. Par ailleurs,
le prix de la mémoire étant lié a la quantité de silicium utilisée pour stocker un bit de donnée,
la densité de la Flash rend également son coiit de fabrication moins élevé.

coupe d'un ROM  Flash EEPROM RAM
cheveu ] []
O i i O
— 10um  14ym
20um 20pm T
40um

diameétre du point a la fin de cette phrase.

FiG. 1.16 — Comparaison des tailles approximatives des points mémoires des différents types de
mémoire (pour une technologie 0,8um). En comparaison, la limite de résolution d’un ceil humain
est de 40um et la taille du point & la fin de cette ligne est de 400um.

La rapidité d’effacement de la Flash est, quant & elle, due & 'ajout d’un circuit interne dans
la puce, permettant d’effacer, non plus adresse par adresse comme dans 'EEPROM, mais par
blocs entiers de mémoire, appelés des pages ou des secteurs (ensemble de plusieurs pages). Pour
éviter des confusions entre les termes de bloc, également utilisé de fagon générique, celui de page
et celui de secteur, nous utiliserons le mot page d’effacement, ou simplement page, pour parler
de leffacement de la Flash. La puce est donc divisée en pages, chaque page étant parcourue par
un circuit permettant de Peffacer. Le choix de la taille des pages doit étre un compromis entre
la vitesse d’effacement et la facilité de lecture et d’écriture. Par ailleurs, cette approche offre la
possibilité de ne pas cabler certaines pages, comme celle utilisée pour stocker les informations
nécessaires au démarrage du systéme, afin de les rendre impossible & effacer.

Cet effacement par page accroit la vitesse d’effacement, mais 'opération reste toutefois longue.
De plus, il rend impossible toute modification en place d’une donnée, comme il sera expliqué au
paragraphe suivant. Enfin, tout comme 'EEPROM, la mémoire Flash a une durabilité limitée

'La technologie appelée multi-level cell structure (structure de cellule & multiples niveaux) permet de stocker
plusieurs bits d’information dans un seul transistor. Le secret repose sur la précision dans le chargement du
transistor, afin d’avoir plus de deux niveaux observables (le niveau “chargé” et le niveau “non chargé”). Pour plus
d’information, voir par exemple [69].

2quantité de silicium nécessaire au stockage d'un bit de donnée.
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et I'usure des pages doit étre nivelée afin de ne pas utiliser trop souvent les mémes pages. Une
gestion trés particuliére de la mémoire est donc nécessaire afin de gérer au mieux les écritures
dans une page et son effacement dés lors qu’il devient nécessaire (voir par exemple [55]).

Problématique de ’effacement par page. L’effacement par page est un des avantages de la
mémoire Flash puisqu’il est plus rapide qu’un effacement adresse par adresse. Mais il représente
également une forte contrainte d’utilisation de la mémoire, puisque, comme nous allons le voir,
une écriture “quelconque” n’est plus possible en place, c’est & dire qu'une donnée, stockée a une
adresse donnée, ne peut pas étre mise a jour avec une nouvelle valeur, a cette méme adresse, a
moins que la nouvelle valeur ait une forme particuliére par rapport & la valeur initiale.

Plus précisément, en Flash, I'état effacé est représenté par le bit 1. La programmation consiste
& écrire un 0 a la place d’un bit effacé. L’effacement consiste quant & lui & remettre la mémoire
en état effacé, donc & mettre un 1 & la place d’un 0. Par conséquent, ce qui est “interdit”, c’est le
passage d’un 0 & un 1, & moins que la page de Flash ne soit entiérement effacée (voir Figure 1.17).

identité)
identité)
programmation)
effacement)

1+——1: autorisé par octet
0+—— 0: autorisé par octet
1+—— 0: autorisé par octet
0 1: “INTERDIT” par octet (autorisé par page)

N N N

F1a. 1.17 — Principes de la mémoire Flash

Une remarque importante est que le passage de 0 & 1 n’est pas “interdit” dans le sens ou
une grave erreur se produit ou qu’'une exception est levée. En fait ’écriture correspond a un “et’
logique et si I'on essaie d’écrire un 1 a la place d’un 0, il ne se passe rien (on garde le 0). Ceci a
pour conséquence qu’il est impossible de savoir si une écriture “interdite” a été effectuée. Seule
la confiance en le code assure que chaque écriture a été effective dans la mémoire. Ceci est une
remarque primordiale dans la motivation de vérification formelle du code. En effet, seule une telle
vérification peut permettre de donner une assurance que toutes les écritures ont été effectives
dans la mémoire Flash.

Les conséquences des principes de la mémoire Flash tels que présentés dans la Figure 1.17
sont les suivantes :
e une écriture est toujours possible sur une partie effacée de la mémoire;
« une donnée de valeur v ne étre mise a jour (en place, i.e. & la méme adresse) avec la valeur
v’ que si tous les bits & 0 de v restent & 0 dans v’. Une telle écriture sera alors appelée
“écriture valide en Flash”.

Par conséquent, il y a deux facons de mettre & jour une donnée de valeur v avec une valeur v’ :

1. [Ecriture valide de petites données : en place] Une premiére facon est de vérifier et
comparer tous les bits de v et v’ deux a deux et vérifier que I’écriture de v’ & la place de v est
un écriture valide. Si c’est le cas, alors la donnée peut étre mise & jour en place. Etant donné
que la probabilité que I’écriture soit valide diminue lorsque la taille de la donnée augmente,
une écriture en place sera généralement effectuée uniquement pour des données de petite
taille, ou la vérification est triviale. De plus, ce procédé ne peut étre appliqué indéfiniment
et la donnée devient inutilisable aprés un certain nombre d’écritures (en effet, lors d’une
écriture valide — excepté 'identité — le nombre de 1 de la donnée diminue strictement ;
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il atteint donc zéro dans un temps fini et aucune écriture n’est plus possible). L’écriture
en place sera donc généralement réservée aux petites données qui prennent uniquement
quelques valeurs, dans un “ordre” bien défini et de fagon irréversible. Typiquement, si un
indicateur d’état n’a que trois valeurs possibles : “libre”, puis “valide”, puis “obsoléte” de
fagon définitive, alors la valeur “libre” sera représentée par 11, “valide” par 01 (ou 10) et
“obsoléte” par 00 (voir Figure 1.18).

adresse a adresse a adresse a
:ﬁ: — :ﬁ: — :ﬁ:
partie de mémoire inutilisable
(aucune nouvelle écriture possible)

FiG. 1.18 — Ecriture en place en mémoire Flash

[Ecriture en général : sur une partie effacée] La deuxiéme fagon d’effectuer une
écriture en Flash est de s’arranger pour qu’elle se fasse toujours sur une partie effacée de la
mémoire, car elle est alors toujours valide et aucune vérification n’est nécessaire. Eliminons
tout de suite I’idée naive de mémoriser le contenu de la page entiére en mémoire vive, puis
d’effacer cette page et enfin de réécrire la page en entier avec la modification des données
en question. Cette méthode est clairement inefficace et trés risquée en cas d’interruption.
Une partie déja effacée de la mémoire sera donc choisie pour écrire la nouvelle valeur v’
de la donnée, ce qui implique de mettre a jour les références, i.e. signaler que la donnée
a changé d’adresse (voir Figure 1.19). En revanche, on se heurte & la problématique de

partie effacée

adresse (d) —l

4 Al
[01101000111011] [111111111121111
l adresse (d)
[o1101000111011] [11111100000000
N J
~

partie de mémoire non utilisée
qui peut étre effacée pour une nouvelle utilisation

F1G. 1.19 — Ecriture sur une partie effacée de la mémoire Flash

Ieffacement par page et le nivellement de 'usure. En effet, il faut tout d’abord étre en
mesure de trouver un espace mémoire effacé suffisamment grand pour accueillir la nouvelle
valeur. Ensuite, il faut choisir cet espace mémoire de telle sorte que les pages utilisées ne
soient pas toujours les mémes. Enfin, il faut pouvoir réutiliser ’'emplacement de I’ancienne
valeur de la donnée, par un procédé de garbage collector (“ramasse-miettes”). Ceci implique
d’effacer la page entiére dans laquelle la donnée se trouve, y compris les autres données de
cette page. Une maniére simple de faire est de choisir une page entiérement effacée pour
la mise & jour de la donnée : la donnée modifiée, ainsi que toutes les autres données de
la page initiale, sont recopiés dans la nouvelle page effacée. La page initiale peut alors
étre effacée pour une utilisation ultérieure (voir Figure 1.20). Mais ce procédé n’est pas
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trés efficace, puisqu’il nécessite I’écriture de toute une page et 'effacement de toute une
page uniquement pour la mise & jour d’une donnée dans la page. De plus, le nivellement
de l'usure nécessite un choix judicieux et non trivial de la page effacée a utiliser. C’est
pourtant de cette fagon que la mémoire Flash a commencé a étre utilisée.

page contenant la donnée page effacée
A A
4 N f Al
(X=00ul) XXXXXXXXXXXXXXXX 1111111111111111
XXXXXXXXXXXXXXXX 1111111111111111
x(011010002111011x 1111111331111 1)1
XXXXXXXXXXXXXXXX 1111111111111111
XXXXXXXXXXXXXXXX 1111111111111111
XXXXXXXXXXXXXXXX 1111111111111111
)
N.---_t__-.~
Al
XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX
XOllOlOOOlllOllk ﬂ11111100000000x
XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXX XXXXXXXXXXXXXXXX
1111111111111111 XXXXXXXXXXXXXXXX
1111111111111111 XXXXXXXXXXXXXXXX
l1111111111111111 x(11111100000000]x
l1111111111111111 XXXXXXXXXXXXXXXX
1111111111111111 XXXXXXXXXXXXXXXX
1111111111111111 XXXXXXXXXXXXXXXX
N J N J
e e
page effacée page contenant la donnée modifiée et
toutes les autres données de la page initale

F1c. 1.20 — Ecriture naive en mémoire Flash

FTL. La mémoire Flash a tout d’abord été utilisée en remplacement d’un autre type de mé-
moire, pour des applications existantes. Une interface permettait alors de la faire passer pour
I’ancien support mémoire. Par exemple, le remplacement d’un disque dur, qui est composé de
plusieurs secteurs, par de la mémoire Flash consiste & décomposer la Flash en secteurs virtuels
simulant les secteurs du disque dur. Une “couche de traduction” ( Translation Layer) est alors uti-
lisée pour rediriger les accés aux secteurs du disque & des accés aux secteurs virtuels en mémoire
Flash. C’est le cas du Flash Translation Layer, ou “FTL” (voir [68]), défini dans un standard de
PCMCIA (Personal Computer Memory Card International Association, association internatio-
nale de standardisation pour les cartes a circuit intégré). FTL permet & un systéme d’exploitation
existant (ou d’autres applications embarquées), & l'origine cong¢u pour travailler sur un disque
dur, d’étre utilisé avec de la mémoire Flash de facon transparente. Etant donné que, comme
nous venons de le voir, une écriture en place est impossible en mémoire Flash, une projection
directe simulant un secteur de disque dur par un secteur virtuel de la Flash est impossible. Par
conséquent, la mise a jour d’une donnée dans un secteur est gérée en choisissant un nouveau
secteur virtuel entiérement effacé et en recopiant les données modifiées. L’ancien secteur virtuel
est alors invalidé, i.e. “marqué” comme étant obsoléte. Les secteurs virtuels sont donc dispersés
en différents endroits de la mémoire Flash et la “couche de traduction” permet de garder la
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trace de I’'emplacement réel des secteurs (voir Figure 1.21). Elle donne I'illusion d’une écriture
en place alors qu'un nouveau secteur virtuel (fraichement effacé) est utilisé pour la modification.
En particulier, FTL est utilisé pour les systémes de fichier de type FAT (File Allocation Table),

Disque dur Mémoire Flash
. : [0]
secteur du dzsque{ secteur virtuel { ﬂw = 8 = —
= v : valide
10 8 0 : obsolete
— V] Lv]
0 15
ﬂ]g B 5 } partie effacée
v
7
page Flash | 222z
14 7

F1c. 1.21 — Principe du Flash Translation Layer (FTL)

ou une table d’allocation de fichiers sert a retrouver les différents secteurs constitutifs du fichier.
FTL redirige les liens de la table vers ’emplacement réel des secteurs simulés dans la mémoire
Flash. Le crash recovery est assuré par I'utilisation d’un état indiquant si le secteur est en train
d’étre écrit ou si I’écriture est terminée. Si une interruption a lieu, tous les secteurs indiquant une
écriture commencée seront invalidés. Une réorganisation de la mémoire, par un garbage collector,
peut, par la suite, récupérer I’espace mémoire utilisé par des secteurs obsolétes, en recopiant
tous les secteurs valides d’une page dans une nouvelle page fraichement effacée, et en effagant
I’ancienne page.

La méthodologie de FTL permet d’utiliser de la mémoire Flash pour des applications exis-
tantes qui n’étaient pas congues a 'origine pour ce type de mémoire. Mais, comme nous ’avons
signalé, le procédé qui consiste a recopier, & chaque mise & jour d’'une donnée dans un secteur,
toutes les données du secteur dans un nouveau secteur fraichement effacé, n’est pas efficace et
rend le nivellement de I'usure délicat. En effet celui-ci repose essentiellement sur le choix du
secteur effacé a utiliser.

Une gestion de la mémoire par journalisation permet de répondre aux problémes posés par
Peffacement par page de la mémoire Flash et le nivellement de son usure. L’idée est d’écrire de
fagon séquentielle dans la mémoire, page aprés page, ce qui assure la méme usure & chaque page
et permet de garder une partie toujours effacée de la mémoire pour les écritures.

1.3.3 La journalisation

La journalisation a été tout d’abord proposée comme moyen efficace de gestion de la mémoire
sur un disque, indépendamment de la problématique de la mémoire Flash. Elle n’a été utilisée
que plus tard comme moyen efficace de gestion de mémoire Flash, lorsque des systémes ont
été spécialement congus pour travailler sur de la mémoire Flash, en remplacement des systémes
adaptés a la mémoire Flash avec une “couche de traduction”.

Le principe de journalisation. La journalisation est un procédé qui consiste & noter dans
un journal tout ce qui se passe dans un systéme au fur et & mesure de son fonctionnement.
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Lorsqu’elle est utilisée comme un procédé de gestion de la mémoire, la journalisation consiste a
ne plus mémoriser uniquement la donnée elle-méme, mais tout I’historique de ses modifications.
Chaque mise & jour de la donnée n’est plus effectuée en place, mais inscrite en fin de journal. Il y
a deux fagons de faire (voir Figure 1.22) : soit seule la modification est inscrite au journal, ce qui
oblige & garder la valeur initiale de la donnée ainsi que toutes les modifications intermédiaires,
soit la donnée modifiée est entiérement inscrite en fin de journal et la donnée devenue obsoléte
est marquée comme telle, afin de ne plus utiliser sa valeur, et également pour permettre une
récupération de I’espace occupé, par un garbage collector.

Téte de journal —»‘—‘ }—‘ Téte —-‘—‘ ‘—‘
Etat = valide Etat = obsolete Nl,lmém =450 N\‘lmérn =450
Début = 0 Début =0
Valeur = 1000 0001| ™= |Valeur = 1000 0001 Fin=7 bl
Valeur = 1000 0001 Valeur = 1000 0001
Queue de journal - Queue -
Etat = valide Numéro = 450
Début = 1
Valeur = 11110001 0 Fin=3
ueue
Valeur = 111 Queue
Inscription de la donnée modifiée au journal Inscription au journal de la modification uniquement

F1G. 1.22 — Principe de la Journalisation

La mémoire est donc organisée en journal, & savoir un ensemble d’entrées successives, don-
nant la valeur de nouvelles données ou indiquant une modification sur une valeur existante dans
le journal. Un journal est composé de deux parties : une partie utilisée, située entre la téte et
la queue du journal, et une partie non utilisée. Lorsque cela devient nécessaire, une réorgani-
sation de la mémoire peut permettre de récupérer ’espace occupé inutilement par les entrées
obsolétes. Cela consiste en général & recopier en queue de journal des données valides situées
en début de journal pour pouvoir déplacer la téte de journal (voir Figure 1.23). Dans le cas

Téte de journal obsoleie Tete 450[32]54] Téte
valide M=o
obsoléte .
obsolete : Tete PP S —
valide N valide |
— —_—
H Queue Queue
Queue de journal S e ]
valide
Queue
Lorsque tout la donnée modifiée est incrite au journal Lorsque seule la modification est incrite au journal

F1a. 1.23 — Récupération d’espace mémoire dans une mémoire journalisée

ou la modification d’'une donnée est effectuée en inscrivant toute la donnée modifiée en fin de
journal, la récupération d’espace mémoire est plus facile étant donné que les données obsolétes
sont explicites. En revanche, si seule la modification est inscrite dans le journal, la récupération
d’espace mémoire est plus délicate puisqu’elle nécessite d’identifier les entrées qui ne sont plus
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nécessaires. Par exemple pour une mise & jour de fichier, si une modification concerne les bits
compris entre 'index 32 et I'index 54, elle peut devenir obsoléte si une modification ultérieure,
ou la combinaison de plusieurs modifications ultérieures, concerne les bits compris, par exemple,
entre I'index 21 et 'index 78 (voir Figure 1.23).

La journalisation permet une meilleure gestion de la mémoire, mais présente tout de méme
des inconvénients significatifs, tels que la lenteur de lecture, lorsqu’il faut parcourir le journal
pour connaitre les modifications successives d’une donnée afin d’en connaitre sa valeur actuelle;
ou encore la nécessité d'un “montage” de la mémoire, c’est a dire la mise & jour des variables
mémorisées en mémoire vive telles que la téte et la queue de journal; ou enfin I'occupation
plus importante d’espace pour la méme quantité d’information. La journalisation doit donc étre
utilisée lorsque les caractéristiques qu’elle offre améliorent de fagon significative une gestion de
mémoire classique. C’est le cas lorsqu’elle est utilisée avec de la mémoire Flash, bien que ce
n’était pas sa vocation premiére.

LFS. La journalisation de la mémoire a d’abord été utilisée dans le but d’améliorer les temps
d’écriture et le crash-recovery sur un disque, indépendamment de la problématique de I'utilisation
de la mémoire Flash. Ainsi un nouveau type de systémes de fichiers utilisant la journalisation est
apparu, le plus connu étant le LFS (Log-structured File System, systéme de fichiers journalisé,
voir [109]).

Dans un systéme de fichiers, les fichiers sont stockés de fagon dispersée sur le disque et les
données d’'un méme fichier peuvent étre stockées en différents endroits du disque. Par consé-
quent, les temps d’écriture et de lecture sur le disque peuvent étre trés lents si la fragmentation
est importante. C’est pourquoi les fichiers en cours d’utilisation sont généralement stockés en
mémoire cache, mémoire vive trés rapide, mais trés cotliteuse, placée généralement & l'intérieur
méme du processeur. Plus précisément, lorsqu’un fichier doit étre utilisé, il est d’abord transféré
en mémoire cache. Puis il est lu et modifié uniquement en mémoire cache, ou les temps d’accés
sont trés rapides. La mise & jour du fichier sur le disque se fait a intervalles réguliers afin d’assurer
une sauvegarde des modifications.

La lecture de données devient donc trés efficace puisqu’elle n’est faite sur le disque que pour
transférer un fichier en mémoire cache. Les temps de modification sont également améliorés
puisque la mise & jour sur le disque est moins fréquente, mais ils restent lents & cause de la
recherche des données a modifier.

Le but du LFS est d’améliorer le temps des écritures sur le disque, en structurant le disque
entier sous forme de journal et en mémorisant uniquement les modifications en mémoire cache
(voir Figure 1.24). Une écriture se faisant toujours en fin de journal, elle ne nécessite plus de
recherche des données & modifier. De plus, toutes les mises & jour des fichiers mis en mémoire
cache peuvent étre faites avec une unique écriture sur le disque. Une entrée du journal est donc
composée des données & modifier, ainsi que des informations nécessaires pour accéder rapidement
au fichier. Le temps nécessaire & un crash-recovery est également amélioré grace & des points de
controle (checkpoint) dans le journal indiquant que, jusqu’a ce point de controle, le journal est
consistent et complet. Un parcours complet du disque n’est donc plus nécessaire, seule la partie
la plus récente du journal est & inspecter. Enfin, pour plus d’efficacité, le disque est décomposé
en segments, avec un procédé de nettoyage des segments lorsqu’ils sont trop fragmentés.
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Téte de journal

Numéro = 53 Mise a jour
Début =5 sur le disque
Fin=35
Valeur = | checkpoint
Numéro = 18
Début = 12
Fin=15 \
Valeur = 1011
Numéro = 450 Queue de journal
Début =45
Fin =49
Valeur = 11100
Meémoire Cache Disque

F1G. 1.24 — Principe du Log-Structured File System (LFS)

JFFS. Le premier systéme de fichiers spécifique a la mémoire Flash est le JFFS (Journalling
Flash File System, voir [117]). Il utilise pleinement le principe de la journalisation, trés adapté a
la gestion de la mémoire Flash. En effet, les écritures se faisant toujours en fin de journal, il est
plus facile de faire en sorte que ce soit toujours une partie effacée. De plus ’écriture séquentielle
assure le méme niveau d’usure pour toutes les pages.

Le principe du JFFS est trés proche de celui du LFS (voir Figure 1.25). La mémoire est

Partie eﬁ(”CéeI %

Téte de journal —;

Ipage Flash

Journal attributs données
[43]3]0]16] [

taille des données

Queue de journal — % LLL e den
Partie effacée 7/; nui:zgsrdoua% Cz;leizsrion

F1G. 1.25 — Principe du Journalling Flash File System (JFFS)

a Porigine effacée et la partie “non utilisée” du journal (celle qui ne se situe pas entre la téte
et la queue du journal) garde la propriété d’étre en état effacé. Quant a la partie utilisée du
journal, aucune écriture n’y est effectuée afin d’éviter une écriture non valide en Flash (exceptées
des “écritures valides de petites données” qui peuvent étre effectuées en place, comme expliqué
page 43).

Chaque entrée du journal est associée & un fichier. Elle contient, soit les données du fichier &
sa création, soit une modification du fichier. Elle est donc composée d’un en-téte et des données
en question. Chaque fichier est identifié par un numéro unique, contenu dans ’en-téte de I’entrée.
Afin de tracer les modifications successives d’un fichier, chaque en-téte contient également un
numéro de version. Enfin, il contient I'index indiquant ot commence la modification dans le
fichier, ainsi que la taille des données. En plus des données nécessaires a la journalisation, ’en-
téte contient les attributs (metadata) du fichier, tels que son nom, ses droits d’accés, son répertoire
parent, etc.

De méme que pour le LFS, certaines entrées peuvent étre rendues obsolétes par une ou
plusieurs modifications ultérieures. Dans I'exemple donné dans la Figure 1.26, la version 3 du
fichier n°45 rend ses versions 1 et 2 obsolétes. En effet, si les versions 1 et 2 sont “oubliées” et
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que la version 3 succéde a la version 0, la modification du fichier est la méme. Un systéme de

numéro du fichier
numéro de version
offset de début
taille des données

(43701 0 [16 110000000000 1111 1100 0000 0000 1111

(4311441111 —» 1100 1111 0000 1111
[43]2T4]1]0 11000111 0000 1111
(431315141111 11000111 1000 1111

F1Gc. 1.26 — Modification d’un fichier dans le JFFS

récupération d’espace mémoire, ou garbage collector, permet de libérer ’espace utilisé inutilement
par les données obsolétes. Le procédé est le méme que celui expliqué dans le principe de la
journalisation, & savoir recopier les données valides de début de journal en fin de journal. Etant
donné que 'effacement se fait par page, le but est plus précisément d’effacer la premiére page du
journal. Chaque entrée de cette page est donc examinée pour savoir si elle est obsoléte, compte
tenue des entrées ultérieures. Si elle ’est, I’entrée suivante est examinée. Si elle est valide, elle est
recopiée en fin de journal et I’entrée suivante est examinée. Une éventuelle optimisation permet de
fusionner plusieurs entrées au moment de cette démarche. Lorsque la fin de la page est atteinte,
celle-ci peut étre effacée, puisque toutes les données valides ont été recopiées en queue de journal.
La téte de journal se trouve alors en début de la page suivante (voir Figure 1.27).

1.3.4 Description du module de gestion de mémoire Flash étudié

Mesures d’anti-tearing. Comme expliqué en Section 1.1.5.2; la possibilité d’arrachage de la
carte doit étre prise en compte dans les programmes embarqués. Un certain nombre de mesures,
comme les transactions, sont donc mises en place pour assurer la propriété d’anti-tearing, a savoir
la cohérence de la carte lors de sa remise sous tension. LLe module que nous avons étudié permet
de gérer, de facon générique, de telles mesures d’anti-tearing, en présence de mémoire Flash. Le
module est générique dans le sens qu’il peut étre appliqué a tout type de mesure et peut étre
étendu & un nombre quelconque de mesures. En général, les mesures d’anti-tearing sont associées
& une fonction d’abandon et ont besoin de mémoriser un certain nombre de données, qui seront
utilisées par la fonction d’abandon pour remettre la carte dans un état cohérent si un arrachage
a eu lieu. Ces données sont donc stockées en mémoire persistante, ici en mémoire Flash, et sont
journalisées pour une meilleure utilisation de la mémoire.

Par exemple, le mécanisme de transaction permet d’assurer qu’un ensemble d’instructions
est exécuté de maniére atomique, en encapsulant les instructions entre un appel a une fonction
de début de transaction et un appel & une fonction de fin de transaction. A partir de ’appel a
la fonction de début de transaction, un état indique qu’une transaction est en cours et toutes
les opérations effectuées jusqu’a 'appel a la fonction de fin de transaction sont mémorisées. Si
un arrachage a lieu avant la fin de la transaction, alors, lors de la remise sous tension, ’état
indique qu’une transaction était en cours et toutes les opérations mémorisées sont annulées. Le
probléme est que la prochaine transaction ne pourra pas utiliser le méme espace mémoire que
la précédente pour mémoriser les opérations effectuées, puisque la mémoire Flash n’autorise pas
d’écriture en place. D’ou 'utilisation d’un journal, o chaque entrée correspond & une nouvelle
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Fia. 1.27 — Récupération d’espace mémoire dans le JFFS

transaction et contient les données nécessaires pour gérer cette transaction (comme indiqué dans
la Figure 1.28). Les anciennes entrées sont donc toutes obsolétes et Ientrée courante est soit
utilisée, si une transaction est en cours, soit libre si aucune transaction n’est en cours.

état de l'entrée état de ln données mémorisées pour un
du journal transaction d’abandon de la transaction
[ IN_USE | TRANSACTION_ONGOING | |

F1G. 1.28 — Une entrée du journal gérant les transactions

Un autre exemple de mesure d’anti-tearing permet d’effacer une partie d’'une page de mé-
moire Flash, en assurant que les parties non effacées de la page seront conservées, méme en
cas d’arrachage. Cela consiste & mémoriser les données & conserver, ainsi que le numéro de la
page d’origine. Puis un état indique que l'effacement a commencé et la page entiére est effacée.
Enfin, les données mémorisées sont recopiées sur la page nouvellement effacée et I’état indique
que l'effacement est terminé. De méme, cette opération peut étre gérée a ’aide d’un journal, o
chaque entrée contient 1’état de l’effacement, le numéro de la page et les données mémorisées
(comme indiqué en Figure 1.29). En cas d’arrachage, si I’état indique qu’un effacement était en
cours, la page dont le numéro est indiqué est effacée et les données mémorisées dans le journal
sont recopiée dans la page. Cela assure bien que les données a conserver ne seront pas perdues,
méme en cas d’arrachage.

état de |'entrée état de la numeéro données mémorisées en cas
du journal effacement de page d'interruption de l'effacement

>« L

[ IN_USE | ERASE ONGOING | 45 | |

F1a. 1.29 — Une entrée du journal gérant les effacements

Le module générique de notre cas d’étude permet de gérer ce genre de journaux, pour tout
type de mesure d’anti-tearing. Une entrée contient un état indiquant si elle est utilisée ou libre,
un entéte spécifique a chaque journal et un ensemble de données, dont la nature est également
spécifique & chaque journal. Nous allons décrire dans la suite les différents composants de ce
module, qui a fait 'objet de notre étude formelle décrite dans le Chapitre 6 et utilisant les résul-
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Chapitre 1. Contexte de la carte a puce

tats de nos travaux présentés dans les Chapitres 4 et 5. Notons que la description qui va suivre
représente une tiche importante des travaux effectués puisqu’elle a été réalisée essentiellement a

partir du code source et constitue donc une premiére étape de formalisation du comportement
du module.

Gestions des journaux. Le module contient un ensemble de variables globales, contenant les
données des différents journaux, et de fonctions de manipulation des journaux. Les journaux sont
utilisés de maniére suivante (voir Figure 1.30) : lorsqu’aucune opération (comme une transaction
ou un effacement) n’est en cours, la queue du journal pointe sur une entrée libre. Lorsque 1’'opé-
ration commence, I’entrée est marquée comme utilisée et sert pour stocker ’entéte et les données
nécessaires & un abandon éventuel de 'opération en cas d’arrachage. Lorsque ['opération est ter-
minée, la queue du journal est simplement déplacée a I’entrée suivante (qui est obligatoirement
libre). Il n’est pas nécessaire d’indiquer que 1’entrée qui vient d’étre utilisée est obsoléte puisque

la particularité de ces journaux est de n’avoir qu’une seule entrée valide, toutes les autres étant
obsolétes.

Pas d’opération Début de Stockage des Fin de Pas d’opération
en cours I'opération données de I'opération en cours
I"opération

téte—INUSE] ] données [NUSE[ ] [NUSE[ | [INUSE[ ] [NUSE[ ]
obsoletes
| ’ g i - . | L
B dopérations —p RS —> R — .. — =
IN_USE _USE IN_USE IN_USE IN_USE
gueA.EE _USEY7777777) queue—IN_USEIXXXXY77 USE[XXXXXXX E[XXXXXXX
_

F1G. 1.30 — Ecriture dans un journal

Du fait qu’au plus une entrée est valide dans un journal, la récupération d’espace mémoire
n’implique pas de sauvegarde ou de transfert de données, mais consiste tout simplement & effacer
le journal dés que l'on en atteint la fin. Plus précisément, lorsqu'une opération est terminée et
que la queue de journal doit pointer sur I’entrée suivante, si cette entrée suivante est en dehors
de l'espace alloué pour le journal, alors le journal est entiérement effacé et la queue pointe sur
la téte du journal. La téte de journal se situe donc toujours a l'origine de I'espace alloué, et la
queue se situe entre Porigine et la fin de cet espace alloué. (voir Figure 1.31).

téte—INUSE[ | IN_USE TN_USE] WV////////////

- N W

IN_USE IN_USE IN_USE
IN_USE IN_USE IN_USE
IN_USE IN_USE IN_USE
queue— quere—{IN_USE quene—{IN_USE [XXXXXXX

Pas d’opération Début de Fin de Effacement Pas d’opération
en cours I"opération I"opération en cours

F1a. 1.31 — Récupération d’espace mémoire : lorsque la fin du journal est atteinte

Lorsqu’'un arrachage a lieu, 'opération associée a chaque journal doit étre abandonnée. Par
conséquent, lorsque la carte est remise sous tension aprés une interruption, le journal est parcouru
depuis son origine pour trouver la derniére entrée utilisée du journal. L’entéte spécifique de
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1.3. La gestion d’une mémoire Flash embarquée

I’entrée est analysé pour savoir si 'opération a été interrompue, et si c’est le cas, la fonction
d’abandon spécifique a ’opération est appelée. Par exemple, dans le cas des transactions, ’entéte
contient ’état de la transaction. S’il indique qu’une transaction était en cours, alors la fonction
d’abandon de la transaction va annuler toutes les opérations mémorisées dans les données de
Ientrée. De méme, dans le cas de l'effacement d’une page de Flash, si 'entéte indique qu'un
effacement était en cours, alors la fonction d’abandon de I’effacement consiste a effacer la page
dont le numéro est également indiqué dans ’entéte et de recopier, dans la page effacée, les données
mémorisées dans ’entrée du journal.

Notons que la derniére entrée utilisée du journal pourrait étre trouvée directement grace a
un pointeur sur la queue du journal. Mais étant donné que la valeur de ce pointeur est mise a
jour trés souvent (et qu’elle peut étre retrouvée par un parcours du journal), elle est uniquement
stockée en mémoire RAM, dans une des variables globales définies dans le module (sa valeur est
donc perdue en cas d’arrachage).

Variables globales. La gestion de chaque journal nécessite de connaitre 'emplacement ol
il a été alloué (I'adresse et la taille de I'espace alloué), la taille des données qu’il manipule, la
fonction d’abandon qu’il faut appliquer si un arrachage a eu lieu et I’entrée courante du journal.
Les variables globales suivantes sont donc définies :

o JournalRegistry contient les informations relatives & chaque journal, & savoir 'adresse ou
il est stocké en mémoire, le nombre de secteurs' de Flash qu’il occupe, la taille des entrées
du journal et enfin un pointeur sur la fonction d’abandon correspondant a ’opération gérée
par le journal. Ces informations intrinséques & chaque journal ne sont jamais modifiées.

o JournalContext est une variable stockée en mémoire RAM contenant les objets souvent mis
a jour et dont il n’est pas indispensable de conserver la valeur aprés une mise hors tension.
Cette variable contient par exemple le pointeur sur la queue de chaque journal (I’entrée
courante du journal). Elle contient également le pointeur sur 1'état d’effacement courant
de chaque journal, & savoir I'index de ’état courant dans la variable JournalStateRegistry
suivante.

o JournalStateRegistry est une variable permettant de gérer un effacement des journaux pos-
sédant la propriété d’anti-tearing. Elle est composée des états d’effacements de chaque
journal, comme décrits dans le prochain paragraphe.

Ces trois variables globales contiennent des informations indépendantes pour chaque tableau. Ce
sont donc des tableaux a N éléments, o N correspond au nombre de journaux gérés. La vue
globale du module générique d’utilisation de journaux est donnée en Figure 1.32.

Etats d’effacement. Lorsque la fin d’un journal a été atteinte, le journal doit étre entiére-
ment effacé pour que de nouvelles entrées puissent étre utilisées. Si un arrachage survient pendant
Ieffacement du journal, les données qu’il contient sont incohérentes et ne doivent pas étre in-
terprétées comme des entrées normales du journal. Il est donc indispensable de détecter qu’'un
arrachage a eu lieu pendant ’effacement, pour effacer de nouveau le journal.

L’état d’effacement d’'un journal est donc mémorisé. Cet état peut étre en cours (ongoing en
anglais) si l’effacement du journal a commencé, ou alors terminé (committed en anglais). Ainsi,
lorsque la carte est mise sous tension, I’état de chaque journal est consulté et si un état indique
que l'effacement d’un journal était en cours, alors le journal est de nouveau effacé.

'Rappelons qu'’il existe deux granularités pour effacement en Flash : un effacement par page et un effacement
par secteur, ol un secteur est un ensemble de plusieurs pages.
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Journall

IN_USE]
secteur .
de Flash :
IN_USE
IN_USE
IN_USE
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abort_function_2
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[

F1G. 1.32 — Vue générale du module générique d’utilisation de journaux

On remarque que les valeurs des états ne doivent pas étre perdues lors d’une mise hors
tension Elles sont donc stockées en mémoire Flash. Cependant, elles sont également souvent
mises & jour. Elles sont donc & leur tour journalisées. Fn d’autres termes, un tableau organisé
sous forme de journal va contenir les valeurs successives de 'état d’effacement d’un journal (voir
Figure 1.33). A Dorigine effacé, il indique qu’aucun effacement n’a encore eu lieu. Lorsqu’'un
effacement commence, la queue du tableau prend la valeur correspondant & 1’état ongoing. Et
lorsque l'effacement est terminé, la queue prend la valeur correspondant a 1’état committed et
la queue est “incrémentée”
effacement n’a lieu.

pour pointer sur l'entrée suivante du tableau, indiquant qu’aucun

Il y a donc trois états possibles : ongoing, committed et unused qui indique qu’aucun effacement
n’a lieu. Etant données les contraintes en espace mémoire sur une carte a puce, on cherche a
utiliser le moins d’espace possible pour mémoriser les informations. Ici, seuls deux bits sont
nécessaires pour stocker trois valeurs. Par ailleurs, les valeurs sont choisies en fonction des régles
d’écritures autorisées en mémoire Flash. Ainsi, I’état unused prendra la valeur 3, soit (11)2 en
chiffres binaires, puisqu’il correspond a un état effacé de la mémoire. Puis 1’état ongoing prendra
la valeur 2, soit (01)2 et 1’état committed prendra la valeur 0, soit (00)2

L’état courant d’effacement, i.e. I'index de I’état courant du tableau, est mémorisé en mé-
moire RAM, dans la variable JournalContext. Sa valeur est donc perdue lors de l'arrachage. Par
conséquent, lors de la remise sous tension aprés un arrachage, le tableau d’états d’effacement
sera inspecté. S’il n’est pas cohérent, alors le journal correspondant est de nouveau effacé, puis
le tableau lui méme est également entiérement effacé. Le tableau d’états est dit cohérent s’il est
organisé en journal et que tous les états qu’il contient dans sa partie non effacée ont la valeur
ongoing. Autrement dit, le début du tableau ne doit étre composé que d’états ongoing et la fin
ne doit étre composée que d’états unused (voir Figure 1.34).

Les fonctions. Les principales opérations possibles sur un journal sont : le marquage d’une
entrée comme étant utilisée avant de commencer & écrire des données, I"‘incrémentation” de la
queue du journal vers une entrée libre, lorsque 'opération de I'entrée courante est terminée, et
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F1G. 1.33 — Tableau des états d’effacement
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F1G. 1.34 — Tableau d’états d’effacement cohérent

enfin Deffacement du journal en entier lorsque la fin est atteinte. L’écriture des données-mémes
d’une entrée est spécifique a chaque opération (transaction, effacement de page, etc) et ne fait
donc pas partie de ce module générique.

Par ailleurs, une fonction de montage (mount en anglais) est appelée a chaque mise sous ten-
sion de la carte. Elle contient les vérifications permettant de déterminer s’il y a eu un arrachage,
et, si c’est le cas, les opérations nécessaires & la récupération d’un état cohérent. Ces opérations
comprennent, d’'une part, 'analyse de ’état d’effacement des journaux, pour un éventuel nouvel
effacement du journal, et, d’autre part, un appel a la fonction d’abandon de chaque journal, qui
effectuera les opérations nécessaires, suivant la valeur de ’entéte de ’entrée courante. La fonc-
tion de montage contient également la mise & jour des données qui étaient stockées en mémoire
volatile et qui ont été perdues.

Enfin, une fonction d’initialisation est utilisée, une seule fois, & la création de la carte. Les
journaux sont effacés; le tableau des états d’effacement des journaux, JournalStateRegistry, est
également effacé ; les informations intrinséques aux journaux sont stockés définitivement dans la
variable globale JournalRegistry; enfin les pointeurs de JournalContext sont initialisés : tous les
états d’effacements sont inutilisés et la queue de chaque journal pointe & sa téte.

1.4 Conclusion

Omniprésentes dans des domaines de plus en plus variés, les cartes & puce doivent répondre
aux exigences du marché, tout en faisant face a des enjeux sécuritaires fondamentaux. Ce chapitre
a présenté deux composants majeurs de la carte & puce, qui ont fait ’objet de nos travaux : la
machine virtuelle, ici celle de Java Card, et le systéme d’exploitation, illustré ici par un module
de gestion de mémoire Flash.

Dans la technologie Java Card, plate-forme multi-applicative et ouverte, la protection des
données de chaque application est assurée par une réglementation stricte de toute interaction
entre applications, par un ensemble de régles d’isolation appelé le firewall. Etant donné que ces
régles sont définies de fagon indépendante pour chaque instruction possible de I'application, le
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fait que 'ensemble de ces régles assure la confidentialité et I'intégrité des données des applications
mérite une vérification. C’est pourquoi une partie de nos travaux s’est concentrée sur la preuve
formelle que les propriétés de confidentialité et d’intégrité sont respectées durant toute exécution
de commande par une application quelconque dans la plate-forme Java Card.

Par ailleurs, les cartes & puces sont livrées & des millions d’exemplaires, rendant impossible
toute modification du code embarqué et par conséquent trés cotiteuse toute erreur logicielle.
D’oti un besoin, ici encore, de vérification formelle, motivé par la volonté de produire du code
stir. Nous avons donc cherché & trouver une méthode de vérification de propriétés sécuritaires de
code source embarqué, et en particulier celui d’un systéme d’exploitation, composant central de
la carte a4 puce. Pour cela nous avons étudié un module du systéme d’exploitation : celui de la
gestion d’une mémoire Flash embarquée.

La mémoire Flash est un nouveau type de mémoire présentant de nombreux avantages. A
la fois persistante et modifiable, elle posséde également des temps d’effacement plus rapides et
offre de plus grandes capacités que la mémoire EEPROM. Mais elle posséde également de fortes
contraintes d’utilisation, puisque ’effacement n’est possible que par page entiére de mémoire. Les
algorithmes de gestion, comme la journalisation, sont donc plus compliqués et leur correction est
plus difficile & établir.

Les méthodes formelles représentent un moyen de vérifier que les différents composants d’une

carte & puces vérifient certaines propriétés de sécurité et permettent également de renforcer la
confiance accordée au code source, méme bas niveau, de la carte a puce.
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Chapitre 2

Vérification formelle de programmes

Résumé

Dans ce chapitre, nous présentons les principes généraux des méthodes formelles
et les caractéristiques des principales techniques (voir par exemple [37, 111]). Nous
évoquerons en particulier le systéme de preuve Coq (voir [113]) et 'outil de vérification
de programme Caduceus (voir [53] et Section 4.2.1). Puis, ’application des méthodes
formelles aux cartes & puces et les nombreux travaux s’y rattachant seront présentés.

Sommaire

2.1 Introduction aux méthodes formelles .. ... ... .......... 58
2.1.1 Motivation . . . . ... e 58
2.1.2 Les méthodes formelles . . . . . .. ... ... ... ... 59
2.1.3 Modélisation d'un systéme . . . . . . .. ..o oL 61
2.1.4 Preuve de propriétés d’un systéme . . . . . .. ..o 61
2.1.5 Preuve formelle de programmes . . . . . . . .. .. ... oL 63
2.1.6 Lien entre le modéle et I'implémentation . . . . . . . . . ... ... ... 65
2.2 Les méthodes formelles et les cartes apuce. . . . . .. ... ... .. 69
2.2.1 Carte a puce, domaine privilégié pour la vérification formelle . . . . . . 69
2.2.2 Etudes formelles dans le monde de la carte a puce . . . ... ...... 70
2.2.2.1 Etude formelle de systémes complexes . . . . . . . . ... .. .... 70
2.2.2.2  Certification . . . .. ... L e 71
2.2.2.3 Utilisation des méthodes formelles pour le test . . . . . . .. .. .. 72
2.2.2.4  Correction de programme . . . . . . . . ... 72
2.2.3 Objectifs de nos travaux . . . . . . . . .. ..o 73
2.2.3.1 Vérification formelle de propriétés sécuritaires . . . . . . . . . . .. 73

2.2.3.2 Spécification formelle et preuve formelle de correction d’un code
source de bas niveau . . . . .. ..o 74
2.3 Conclusion .. ... ... i i i e e e e e e e e e e 75

o7



Chapitre 2. Vérification formelle de programmes

2.1 Introduction aux méthodes formelles

2.1.1 Motivation

L’ubiquité grandissante des programmes, & des positions de plus en plus critiques (aérospatial,
régulation de trafic, assistance au pilotage de véhicules!, etc.) ou moins critiques mais ayant un
enjeu financier important (transactions bancaires, ou logiciels dupliqués & des millions d’exem-
plaires engendrant des cotits de mise & jour prohibitifs) renforce les exigences demandées a un
logiciel. Quelques exemples spectaculaires d’erreurs logicielles, engendrant des pertes financiéres
colossales et parfois méme des pertes humaines, confirment la nécessité absolue d’augmenter le
niveau de stireté des programmes.

L’exemple le plus connu et le plus cité est sans doute celui de ’explosion du premier lanceur
Ariane 5, le 4 juin 1996, aprés 40 secondes de vol. L’erreur était logicielle : elle provenait d’un
composant (un gyroscope), développé pour Ariane 4 et transféré & Ariane 5 sans reprise des
spécifications, ni tests complémentaires. Le code contenait une conversion d’un nombre flottant
codé sur 24 bits (correspondant & la vitesse horizontale de la fusée) en un nombre entier codé
sur 16 bits. Cette conversion était correcte dans le cas d’Ariane 4, ou le nombre flottant ne
dépassait jamais 32768 (plus grand entier signé pouvant étre stocké sur 16 bits) compte tenu des
trajectoires de vol possibles pour Ariane 4. Mais les trajectoires de vol avec Ariane 5, sensiblement
différentes, notamment en phase de décollage, ont provoqué ce dépassement, rendant la valeur du
nombre entier incohérente. Cette valeur a été transmise au calculateur de pilotage, provoquant
un comportement anormal de la fusée et obligeant son auto-destruction. La fusée avait cotité un
demi milliard d’euros, sur un projet de sept milliards d’euros dont la réputation a été sérieusement
atteinte.

Le 25 février 1991, pendant la guerre du Golfe, un missile anti-missile Patriot ne parvient pas
a détecter et intercepter un missile Scud irakien, qui tue 28 soldats américains. La commission
d’enquéte a conclu & une erreur logicielle dans le calcul du temps de parcours. Ce temps était
calculé & partir de 'horloge interne du systéme, qui comptait en dixiéme de seconde. Or, le
nombre 1/10 n’a pas d’écriture finie dans le systéme binaire (1/10 s’écrit 0,1 en décimal et
0,0001100110011001100110011... en binaire). Par conséquent, son stockage dans le systéme, sur un
registre de 24 bits, introduisait une erreur de 0,0000000000000000000000011001100... en binaire,
soit environ 0,000000095 en décimal, et ce a chaque top de I'horloge. Le systéme n’était donc
pas destiné & fonctionner “longtemps”. Or, ce 25 février, il était en fonctionnement depuis plus
de 100 heures, entrainant une erreur de 0,34 secondes (0,000000095x 100x60x60x10), laissant
le temps au missile Scud de parcourir plus de 500 métres et étre hors du champ de recherche du
Patriot.

Le 23 septembre 1999, la sonde Mars Climate Orbiter s’écrase sur le sol martien. Ses moteurs
de freinage ne se sont mis en route qu’a une altitude de 57 kilométres, au lieu des 140 kilométres
prévus. L’erreur était 1a encore logicielle : une partie du programme avait été écrit par une équipe
utilisant une unité de mesure anglo-saxonne pour la force du moteur de freinage (pound-force),
Pautre équipe travaillant dans le systéme métrique international (Newton). La perte financiére
s’éléve & 160 millions d’euros.

Ces exemples, parmi une multitude d’autres moins spectaculaires, ont poussé les industries
4 mettre en ceuvre de plus en plus de moyens pour le test et la validation de programme,
voire méme pour la vérification de programme. La wvalidation consiste & vérifier la correction

Tl y a autant de logiciels dans une automobile de moyenne gamme actuelle que dans les fusées des années
soixante-dix.
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du programme vis-a-vis de sa spécification, c’est-a-dire prouver ou tester que le systéme fait ce
qu’il est censé faire (comme, par exemple, “les moteurs de freinage se mettent en route a une
altitude de 140km”). 1l s’agit de propriétés fonctionnelles, indiquant le comportement attendu
du systéme. La vérification, quant a elle, s’intéresse a prouver certaines propriétés de sireté de
fonctionnement telles que la sécurité-innocuité (safety) ou la sécurité-confidentialité (security) du
systéme (voir Section 1.1.5.1 pour les différentes notions de sécurité). Elle indique généralement
ce que le programme ne doit pas faire (comme “la conversion ne doit jamais échouer”).

Le test, ou la simulation, constitue la méthode la plus répandue de validation de programme.
Cela consiste généralement en une étude dynamique du programme : un ensemble d’exécutions
du programme sont effectuées, pour un certain nombre de valeurs d’entrée, et les réponses sont
comparées aux résultats attendus. La principale difficulté tient dans le choix des valeurs & tester.
En effet, ’ensemble des valeurs a tester est généralement démesuré, voire infini, compte tenu de
la complexité et la taille des systémes actuels. Le test exhaustif est donc impossible. Le testeur
doit donc faire un choix de valeurs “judicieuses”, censé représenter les différents comportements
possibles du systéme. Or, les erreurs surviennent en général lors de comportements auxquels
personne n’avait pensé. De plus, certaines erreurs proviennent également de la compréhension
de la spécification du systéme. En effet, la définition des “résultats attendus” du systéme peut
étre ambigué (comme 'unité de mesure de la force des moteurs de freinage), incompléte (comme
ne pas contenir l'indication du temps maximal d’utilisation du Patriot avant un redémarrage
obligatoire, ou les conditions sur la vitesse de la fusée pour que la conversion soit correcte) ou
incohérente (lorsque deux comportements attendus sont contradictoires). Enfin certaines proprié-
tés, en particulier de sécurité, ne sont pas vérifiables par les tests. Par exemple, la propriété de
confidentialité, étudiée dans le Chapitre 3, s’exprime sous la forme d’une quantification univer-
selle sur des trajectoires : on montrera que la propriété n’est vérifiée que si toutes les exécutions
possibles de commandes regues ne changent pas de comportement lorsque les valeurs des données
confidentielles changent.

Les méthodes formelles commencent donc & s’imposer, de fagon alternative, ou plus souvent
complémentaire!, pour la validation et la vérification de programme.

2.1.2 Les méthodes formelles

Idée générale. Une méthode désigne un ensemble de procédés permettant d’atteindre un but
donné. L’adjectif formel précise que la forme doit étre strictement structurée et rigoureusement
définie. Les méthodes formelles désignent donc un ensemble de techniques mathématiquement
bien définies et mon ambigués permettant d’exprimer, d’analyser et de résoudre un probléme.
Dans notre cas, le probléme consiste a représenter un systéme et a raisonner sur ses propriétés.
Une méthode formelle comporte donc un langage formel, dans lequel le systéme et ses propriétés
pourront étre représentés, i.e. formalisés ou modélisés formellement, et un ensemble d’outils pour
raisonner sur des éléments de ce langage. La syntaze du langage définit la forme des éléments
qui appartiennent au langage et la sémantique du langage permet d’interpréter les éléments en
leur donnant une signification, et donc d’associer un élément & un systéme ou une propriété.
Le langage est formel s’il est non ambigu et ne peut étre interprété que d’une seule maniére.
Plus précisément sa syntaxe et sa sémantique doivent étre mathématiquement bien définies et
I’appartenance d’un élément au langage doit pouvoir étre vérifiée par une machine.

1 . . . .
La question classique est en effet : “monteriez-vous dans un avion dont on vous assure que le comportement
a été prouvé formellement méme s’il n’a jamais été testé ?”
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Vérifier formellement une propriété d’un systéme comporte donc trois étapes. La premiére
étape consiste & modéliser le systéme dans un environnement formel. Cela signifie qu’un langage
formel doit étre choisi, dans lequel le systéme étudié pourra étre représenté. Le choix de ce
langage formel dépend généralement des spécificités du systéme (s’il dépend du temps, s’il posséde
un infinité de comportements possibles, etc). Dans une deuxiéme étape, les propriétés visées
sont formalisées sur ce modéle. Enfin, la derniére étape consiste & prouver formellement que les
propriétés formelles sont vérifiées par le modéle formel.

Utilisations. Les méthodes formelles peuvent étre utilisées a différentes étapes du processus
de développement d’un systéme.

Spécification. Une spécification formelle, indépendamment d’une vérification ultérieure, repré-
sente & elle seule un avantage majeur de 1'utilisation de techniques formelles. Elle permet, en
effet, de définir de fagon rigoureuse les différents comportements attendus du systéme, sans
incohérence, sans incomplétude, et sans ambiguité d’interprétation lors de I'implémenta-
tion, la ré-utilisation ultérieure du code ou le partage du code entre plusieurs programmeurs.
Les catastrophes citées précédemment auraient peut-étre pu étre évitées simplement par
une spécification formelle.

Validation par le test. Les méthodes formelles peuvent étre utilisés pour automatiser la pro-
duction des jeux de tests, afin de les rendre plus représentatifs et plus complets (voir par
exemple [44, 35, 25, 94]).

Preuve formelle de correction. Prouver formellement que le code implémente sa spécification
donne une garantie absolue d’un code sans erreur. Cette vérification, trés lourde pour des
systémes importants et complexes, n’est généralement appliquée qu’a certaines parties sen-
sibles du code ou pour certaines propriétés critiques. Notons que la premiére étape est
indispensable a cette vérification puisque prouver formellement qu'un programme implé-
mente sa spécification nécessite que cette spécification soit formelle.

Vérification. En plus des propriétés fonctionnelles correspondant & la correction du programme,
certaines propriétés globales et sécuritaires peuvent étre vérifiée formellement sur un modéle
du systéme. Cette vérification formelle comporte trois étapes : la modélisation du systéme,
la modélisation des propriétés a vérifier, et enfin la preuve que les propriétés formelles sont
vérifiées par le modéle formel.

Certification. Différents standards définissent, pour divers systémes informatiques, des condi-
tions & remplir pour 'obtention de certifications sécuritaires, avec plusieurs niveaux de
certification. Les méthodes formelles sont souvent imposées comme moyen de modélisation
et de vérification du produit & évaluer, pour ’obtention des plus hauts niveaux de certifica-
tion. C’est le cas des niveaux EALS5 & FAL7 des Critéeres Communs ([38]), standard utilisé
dans le monde de la carte & puce.

La diversité des objectifs a atteindre, des types de systémes a étudier, des propriétés & mon-
trer, a conduit & la définition et au développement d’une grande variété de méthodes formelles.
Notre but ici n’est pas d’en donner une description exhaustive, de plus amples informations pou-
vant étre trouvées, par exemple, dans [54, 37, 111, 31, 40]. Nous donnons ici un simple apercu des
principales techniques et des différentes approches des méthodes formelles, en détaillant celles
qui ont été utilisées lors de nos travaux ou dans des travaux que nous citerons. Nous distinguons
ici les deux facettes des méthodes formelles : la modélisation d’une part et la preuve de propriété
d’autre part.
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2.1.3 Modélisation d’un systéme

Un systéme peut étre modélisé formellement de plusieurs fagons différentes. Tout d’abord,
le systéme peut étre représenté sous la forme d’un systéme de transitions, comprenant d’une
part un ensemble d’états, ol chaque état représente 1’état global du systéme & un instant donné,
et d’autre part un ensemble de transitions entre ces états, ot chaque transition représente une
fagon possible pour le systéme de passer d’'un état & un autre. Cette approche est utilisée dans
les machines a états abstraits (ASM pour Abstract State Machine, voir par exemple [30]), ou le
systéme est défini par un ensemble de régles de transitions, pouvant étre appliquées aux états, sous
certaines conditions, pour faire évoluer le systéme en “exécutant" la machine. Cette approche est
également utilisée dans les automates, ol les transitions représentent des réactions d’un systéme a
des stimuli extérieurs. Ce type de modéle est utilisé pour représenter des systémes réactifs ou des
protocoles de communications. Lorsqu’il s’agit de modéliser un programme, la représentation sous
la forme d’un systéme de transitions correspond a la sémantique opérationnelle du programine,
c’est-a-dire que le programme est représenté par la suite des différents états successifs de son
exécution.

Un systéme peut également étre modélisé par une fonction (au sens mathématique) d’un
état global du systéme vers un nouvel état global. Pour un programme, cela correspond a sa
sémantique dénotationnelle : le programme est représenté par une fonction prenant en argument
I’état global de la mémoire avant ’exécution du programme (ou simplement ’ensemble des valeurs
des variables manipulées par le programme) et dont le résultat correspond a l’état global du
programme apres son exécution.

Enfin, un systéme peut étre représenté par les propriétés qu’il vérifie. Pour un programme,
cela correspond a sa sémantique ariomatique : le programme est représenté par les propriétés
que vérifient, aprés exécution, les variables qu’il manipule, en fonction des propriétés qu’elles
vérifiaient avant ’exécution. Mais rien n’est dit sur comment les calculer. En d’autres termes,
le programme est simplement vu comme un transformateur de prédicats sur les variables qu’il
manipule.

2.1.4 Preuve de propriétés d’un systéme

La modélisation d’un systéme est parfois un but en soi, permettant de définir rigoureusement
les comportements du systéme. Toutefois, certaines propriétés sur ces comportements ont souvent
besoin d’étre prouvées formellement. Il s’agit alors de traduire la propriété & prouver en termes
du modeéle formel du systéme qui a été construit. Il existe alors plusieurs techniques de preuves.

Le model checking. La vérification de modéle, ou model checking, consiste a vérifier des pro-
priétés sur des systémes de transitions. Les propriétés sont exprimées dans une logique temporelle
et la vérification de la propriété sur le modéle consiste & prouver la véracité de la formule logique
pour tous les états du systéme. Si le nombre d’états du systéme est fini, la vérification peut
étre automatique : un algorithme, globalement basé sur une analyse par cas, permet de décider
si la formule logique est vérifiée par la machine & états, et si elle ne 'est pas, de donner un
contre-exemple. Ce contre-exemple peut malheureusement étre sous la forme d’une succession
d’une centaine d’états, difficile & interpréter pour corriger le programme. Une réponse positive
quant & elle ne donne aucune indication sur pourquoi la propriété est vérifiée. Mais la principale
contrainte de la vérification par modéle repose sur 1’explosion du nombre d’états a analyser,
rendant la vérification impossible faute de ressources suffisantes. Cela a donné naissance a des
techniques telles que la vérification symbolique ou I’abstraction de modéles, réduisant le nombre
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d’états a analyser, mais dépendantes des propriétés a prouver.

Les systémes de preuves. Le systéme et ses propriétés peuvent tous deux étre modélisés dans
un systéme logique, permettant alors de raisonner sur ensemble infini d’états, grace a des tech-
niques telles que I'induction. Un systéme logique est associé a une théorie composée d’aziomes,
qui sont des formules supposées vraies sans démonstration, et de régles d’inférences, qui per-
mettent de déduire une formule (la conclusion) a partir d’'un ensemble de formules vraies (les
prémisses). La preuve d’une formule consiste alors en une succession d’applications de régles du
systéme, a partir des axiomes du systéme, permettant d’aboutir & la formule visée. Une telle
preuve s’appelle un “arbre de preuve”, dont la racine est la propriété prouvée et les feuilles sont
les axiomes.

Le choix du systéme logique doit faire un compromis entre deux objectifs contradictoires :
la décidabilité et 1’ expressivité. L’expressivité augmente les applications possibles de la méthode
ainsi que son niveau de confiance. Plus un langage est expressif, plus on pourra exprimer de
propriétés dans ce langage et plus le modéle formel pourra étre proche du systéme étudié et ainsi
réduire les risques d’erreur pendant la traduction du systéme en formule logique. Seulement,
une logique devient en général indécidable dés lors que son langage est suffisamment expressif,
c’est-a-dire qu’il est impossible décider de facon automatique de la véracité de toute formule.

Lorsque la logique utilisée est une logique du premier ordre, le systéme est modélisée sous
la forme d’axiomes et de régles d’inférence. La théorie est donc dépendante du systéme étudié
et la modélisation est axiomatique, ce qui augmente les risques d’incohérence. En contre partie,
certaines propriétés décidables peuvent étre prouvées automatiquement par des procédures de
décision.

La logique d’ordre supérieur est, quant a elle, composée d’un petit nombre de régles logiques,
définissant la théorie mathématique, indépendamment du systéme a analyser, et offre une grande
expressivité pour la définition de structures de données permettant de modéliser le systéme et
ses propriétés. Les régles élémentaires qui définissent la théorie peuvent étre combinées pour
créer de nouvelles régles, appelée tactiques, sorte de “sucre syntaxique” offrant une plus grande
facilité d’utilisation. Les propriétés ne pouvant pas, en général, étre prouvées automatiquement,
I'utilisateur doit guider la preuve de maniére interactive, en indiquant quelle régle ou quelle
tactique utiliser. La problématique de ces assistants de preuves n’est plus de pouvoir décider
de la véracité de toute formule arbitraire, mais de fournir les moyens a 'utilisateur de décrire
comment prouver une formule donnée et ensuite de simplement vérifier que c’est une preuve
correcte du théoréme (d’ou leur autre nom de vérifieurs de théorémes). La tache du vérifieur
est donc fortement simplifiée (il est plus facile de dire qu’un joueur a gagné en appliquant les
régles du jeu que de trouver une stratégie permettant de gagner). La confiance accordée au
systéme de preuves repose sur son noyau (les axiomes et les régles élémentaires). Elle peut étre
renforcée par la notion d’objet de preuve présente dans certains systémes (comme Coq, voir ci-
aprés) permettant de vérifier, par d’autres moyens, que ’objet construit est bien une preuve de
la propriété cherchée. Parmi les assistants de preuves existants, citons ceux que nous évoquerons
dans ce mémoire, a savoir HOL [62], Isabelle [75], PVS [107] et COQ [113]. Nous allons décrire
succinctement 'assistant de preuve Coq, utilisé pour nos travaux, le lecteur pourra se reporter
aux références pour de plus amples informations sur Coq ou sur les autres systémes.

COQ. Développé dans le projet LogiCal, Coq est un assistant de preuve basé sur une logique
d’ordre supérieur typée, appelée le Calcul des Constructions Inductives. Cette logique est basée
sur la Théorie des Types, dont le principe repose sur le fait qu’il est possible de définir un
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systéme de types ou les types peuvent étre vus comme des propositions logiques et ot les régles
de typage n’autorisent que des déductions correctes. En d’autres termes, dans la théorie des
types, un terme 7' de type 7 peut étre vu comme une preuve 7' de la proposition 7 (c’est ce que
Pon appelle I’isomorphisme de Curry-Howard). La théorie peut donc étre vue a la fois comme un
langage de programmation et un systéme logique. La preuve d’une propriété dans le systéme Coq
consiste & appliquer une succession de tactiques permettant de construire un terme de preuve.
Ce terme est ensuite vérifié mécaniquement par le noyau, ce qui signfie que le moteur de preuve
vérifie, par typage, que le type du terme de preuve est bien la propriété a prouver.

2.1.5 Preuve formelle de programmes

Regardons & présent le cas particulier de la preuve formelle de propriétés d'un programme.
Lorsque l'on veut prouver formellement des propriétés sur un programme, il faut choisir un
modéle du programme, un modéle de la propriété et un outil de preuve. Les techniques de
preuves dépendent du type de propriétés que I'on veut vérifier.

Lorsque 'on veut exprimer des propriétés globales et de haut niveau du programme (telles
que des propriétés sur une succession de fonctions, ou ’absence de dead-lock, i.e. de blocage
du systéme, etc), les fonctions du programme sont en général vues comme des transitions entre
états : la propriété “si la fonction g est appelée aprés la fonction f, alors la propriété P est
vérifiée” peut étre représentée sous la forme : s J, & A s 9, s = P(s"). Par conséquent,
pour définir ce genre de propriétés, le programme est modélisé par la représentation de chacune
de ses fonctions sous la forme de transitions agissant sur ’état global du programme, et la preuve
des propriétés se fait sur ce systéme de transitions.

Une autre approche consiste vouloir prouver des propriétés fonctionnelles du code source du
programme. Ces propriétés constituent alors la spécification du programme et leur vérification
correspond & une preuve de la correction du programme vis-a-vis de cette spécification. Le pro-
gramme et sa spécification sont généralement représentés sous la forme d’un triplet de Hoare
(voir [61]), noté {P}e{Q}, ou P et @ sont des propositions logiques portant sur les variables du
programme e. Cette formule signifie que si la propriété P, appelée la précondition, est vérifiée
avant l’exécution du programme e, alors la propriété @), appelée la postcondition, doit étre vérifiée
aprés ’exécution de e. Pour prouver formellement la validité d’une telle formule, il faut avoir un
modéle formel du programme e, et donc une formalisation du langage de programmation utilisé.
Il y a deux approches pour la formalisation d’un langage de programmation : une approche par
plongement profond (deep embedding en anglais), ou la syntaxe du langage est formalisée et sa
sémantique est définie & partir de la syntaxe, et une approche par plongement superficiel (shallow
embedding en anglais), ou seule la sémantique est représentée. Cette terminologie a été introduite
dans [23], papier concernant la formalisation de langages de description de composants matériels,
et est maintenant utilisée pour distinguer deux approches possibles lors de la formalisation de
programmes (voir par exemple [8] ou [103] pour une comparaison des deux approches).

Plongement profond. Dans un plongement profond, la syntaze des programmes est modélisée
dans le langage formel. Un type est utilisé pour représenter 1’ensemble des programmes
et un programme donné est un terme de ce type. La construction de la syntaxe formelle
devient inutilement lourde lorsqu’il s’agit de prouver des propriétés d’'un programme donné,
(ot seule la sémantique suffirait), mais est indispensable pour des études méta-théoriques
sur le langage de programmation lui-méme. Le plongement profond permet en effet de
quantifier sur des structures syntaxiques et donc de raisonner sur des sous-ensembles de
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programmes, en définissant différentes sémantiques pour le langage. Une sémantique dans
cette approche est définie & partir de la syntaxe abstraite, sous la forme d’une fonction
qui associe a chaque terme une signification. On pourra par exemple parler de typage et
prouver des propriétés de ce typage, comme la sireté de typage (absence d’erreur de typage
a Pexécution : “si un terme T est bien typé et qu’il s’exécute en un terme 7", alors T” sera
également bien typé”). On remarque que formaliser cette propriété nécessite de formaliser
les termes du langage, i.e. sa syntaxe, ainsi que la sémantique opérationnelle de I'exécution
d’un terme. Il s’agit bien 14 d’un plongement profond, permettant de prouver une propriété
de typage du langage lui-méme.

D’importants travaux ont été menés pour une formalisation du langage Java : divers sous-
ensembles de Java, nommés Bali! (dans [101]), Java/9"* (dans [105]) ou encore pJava
(dans [102]), ont été formalisés dans le systéme de preuve Isabelle/HOL et la siireté de
typage a été prouvée pour ces langages.

Le langage C a également été formalisé, en plongement profond, en HOL (voir [104]). Toute-
fois certaines constructions du langage C, telles que les types unions, ne sont pas considérées
dans cette formalisation. Par ailleurs, la sémantique de 1'opération de cast (coercion) sup-
pose qu’une fonction de conversion, capable d’évaluer une expression “castée”, est fournie.
Ces constructions du langage C constituent des points critiques de la formalisation du lan-
gage et ont fait 'objet d’une partie de nos travaux sur la vérification du code C du systéme
d’exploitation, comme il sera expliqué dans le Chapitre 4.

Plongement superficiel. Une variante plus souple consiste & ne formaliser que la sémantique du
programme : le programme est traduit dans le langage formel en une structure logique
sémantiquement équivalente. Par exemple, le programme peut étre vu comme une fonction
entre deux états de la mémoire. Le fait de ne pas traduire la syntaxe allége considérablement
le procédé de formalisation, rendant plus efficace la vérification de programmes concrets
donnés. En revanche, I’adequation entre le modéle formel et le code source repose sur la
correction de la traduction, i.e. sur la formalisation de la sémantique du langage.

Le plongement superficiel est donc généralement utilisés par les outils de vérification de pro-
grammes. Ces outils prennent un programme spécifié { P} e {Q} en entrée, modélisent formelle-
ment le programme par une sémantique donnée du langage, et construisent une preuve formelle
que le modéle du programme vérifie la spécification donnée. Plus exactement, étant donné que
la construction automatique d’une telle preuve est impossible en général, I'outil construit une
preuve partielle, ol les fragments de preuve manquants, appelés conditions de vérification, doivent
étre prouvés par d’autres moyens (interactivement dans un assistant de preuve ou a l'aide de
procédures de décision).

1l existe plusieurs outils de vérification formelle au niveau du code source d’un programme
donné. L’idée générale est de proposer un langage de spécification pour I’écriture de la spécifi-
cation, de formaliser le langage de programmation par un plongement superficiel (pour faciliter
la preuve de programmes concrets donnés) et de générer, a partir de la spécification et de la
modélisation du programme, des conditions de vérification assurant la correction du programme
vis-a-vis de sa spécification. La spécification est généralement insérée dans le programme sous la
forme d’annotations (commentaires spéciaux, ignorés par le compilateur du langage et interprétés
par 'outil de vérification).

Suivant cette idée, plusieurs outils ont été développés, en particulier pour les programmes
écrits en Java. Le langage JML (Java Modeling Language, [86]) est un langage formel d’annotation

"hien que I'ile de Bali ne soit pas un sous-ensemble de celle de Java...
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qui peut étre analysé par différents outils dans le but de produire de la documentation, d’effectuer
des tests dynamiques et de faire de la vérification de propriétés. Ce langage est utilisé pour
la vérification de programmes Java dans les outils ESC/Java [48, 49], LOOP [88], Jive [92],
Jack [28, 27] ou Krakatoa [90]. D’autre part, ’outil Key [82, 2] propose une spécification basée
sur UML pour la vérification d’application Java Card, et outil Jass [80, 10] est une extension
“Design by Contract” pour le langage Java, permettant des controles de violation de spécification
a 'exécution, avec la possibilité de spécifier des propriétés globales en utilisant des traces. Enfin,
Poutil Bandera [39] permet de générer automatiquement, & partir d’'un programme Java et des
propriétés attendues pour ce programme (exprimées par exemple en logique temporelle), un
modéle vérifiable par des model checkers tels que SPIN (voir [63]).

Concernant les programmes C, il existe des travaux proposant une analyse dynamique du
programme, comme par exemple dans le projet CCured (voir [100, 98]), qui présente une trans-
formation de programme consistant & insérer des contréles dynamiques qui assurent ’arrét du
programme plutdt que I’exécution d’une instruction qui violerait la stireté de la mémoire. Il existe
également un grand nombre d’outils permettant de faire de l'analyse statique de code C (énu-
mérés, par exemple, a ’adresse http://www.spinroot.com/static/), afin de détecter un certain
nombre d’erreurs données, mais peu d’entre eux gérent des préconditions et postconditions expli-
cites. Toutefois, I'outil Caveat [33| propose de la vérification semi-automatique de programmes
C, ou les annotations sont construites séparément du code. Enfin, outil Caduceus [53] est une
adaptation directe de la technologie Java/JML pour les programmes C. Comme nous le verrons
dans le Chapitre 4, nous avons utilisé et étendu I'outil Caduceus pour nos travaux de vérifica-
tion de systéme d’exploitation embarqué. L’outil a également été utilisé pour la définition d’une
méthodologie de vérification de propriétés de haut niveau & partir du code source, permettant
de préserver un lien formel entre le modéle vérifié et 'implémentation (voir le Chapitre 5).

Ce lien entre le modeéle vérifié et 'implémentation est crucial dans la vérification de pro-
gramme, comme nous allons I’expliquer dans la section suivante.

2.1.6 Lien entre le modéle et 'implémentation

La vérification formelle d’un programme donné nécessite d’avoir un modéle de ce programme
dans une logique formelle, afin de raisonner sur ce modéle pour vérifier certaines propriétés. Nous
avons donc trois éléments : le code, le modéle formel et les propriétés formelles. Etant donné que
les propriétés seront vérifiées formellement sur le modéle, et que le but est de prouver que le code
vérifie ces propriétés, il est indispensable d’avoir un lien formel entre le code et le modéle. Pour
cela, plusieurs approches existent.

Raffinements. Une facon classique de renforcer ce lien entre le modéle et le code est de raffiner
le modéle formel de haut niveau sur lequel la vérification a été faite, en une succession de modéles
de plus proches de I'implémentation. Une preuve d’abstraction permet de garder un lien formel
entre deux niveaux successifs et le modéle de plus bas niveau se rapproche le plus possible de
I'implémentation, en termes de structures de données et de fonctions.

Un exemple, parmi d’autres, d’utilisation de cette approche dans le monde de la carte & puce
est celui de la modélisation formelle de la technologie Java Card, développée dans le projet FOR-
MAVIE ([18]). Cette modélisation a été utilisée dans le cadre de nos travaux de preuve d’isolation
d’applications Java Card et sera décrite en détail dans le Chapitre 3. Toute une chaine de raffine-
ments successifs a été construite & partir du modéle haut niveau jusqu’a I'implémentation réelle
de la machine virtuelle sur une carte. Cette méthodologie a été présentée dans [24] et évaluée
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avec succés comme une interprétation des exigences de niveau EALT de certification pour les
Critéres Commun (voir [38]).

Les inconvénients et les faiblesses de cette approche sont multiples. Tout d’abord, un in-
convénient majeur concerne l'optimisation, la maintenance et la réutilisation. En effet, toute
modification au niveau du code source nécessite une mise a jour du modéle, ou des modéles,
développé(s) dans la chaine de raffinement ainsi que des liens formels entre ces modeéles. Une
autre faiblesse majeure réside dans la perte de ’aspect formel dans le lien entre entre le modéle
de plus bas niveau et 'implémentation. Une maniére de rendre ce dernier lien formel est d’uti-
liser la génération automatique du code source a partir des modeéles formels, comme le propose
la méthode B (voir [1]) ou Esterel (voir [16]). Ceci permet de dériver un code & partir de la
spécification, aprés avoir prouvé que cette spécification vérifie les propriétés de sécurité voulues.

La méthode B est par essence une méthode de développement de modéles par raffinements,
depuis un modéle abstrait du comportement d’un programme, sous la forme d’une machine
d’états abstraits, jusqu’a un modéle concret. Ce modéle concrét peut a son tour étre traduit en
langage C, c’est pourquoi nous présentons cette méthode dans I’approche par génération de code.

Exécution. Notons une autre modélisation de la technologie Java Card, toujours en Coq, pro-
posée dans [13, 45]. La particularité de cette modélisation est qu’elle est exécutable. En d’autres
termes, le modéle formel de la plate-forme prend en entrée le modéle formel d’un cap file!, simule
Pexécution de ce cap file et retourne le résultat de cette exécution. Par ailleurs, une boite a outils,
nommée JCVM Tools, permet de transformer automatiquement un ensemble de cap files en sa
formalisation en Coq. Notons que ceci constitue un plongement profond, non pas de la machine
virtuelle (écrite en C), mais du langage de bytecode. 1l est donc possible, pour toute application
Java Card, d’observer son exécution a la fois par une implémentation de la machine virtuelle et
par sa modélisation en Coq. Cette démarche se rapproche alors des techniques de test puisqu’elle
consiste a choisir des applications pertinentes afin de comparer les résultats dans la modélisation
et dans I'implémentation.

Génération de code. La méthode B (voir [1]), que nous avons déja évoquée, est une méthode
formelle permettant de définir des modéles de haut niveau et de les raffiner successivement jusqu’a
un modeéle bas niveau, nommé implémentation. Ce modéle d’implémentation est écrit dans le
langage B0, sous-ensemble du langage B. De nombreux travaux ont étudié la possibilité de générer
un code source en langage C ou en langage Java, & partir de ce modéle d’implémentation. C’est
Pobjectif du projet BOM (voir [21]), qui propose également des optimisations de la génération
de code source, afin de pouvoir embarquer le code généré sur des cartes & puces (voir [17]).
Les optimisations consistent essentiellement en un “aplatissement” des programmes, comme par
exemple le remplacement d’appel de fonction par le code de la fonction lui-méme, ainsi qu’a un
meilleur choix du type entier (int, char, short) suivant 'intervalle des valeurs possibles pour
une variable donnée. Cette génération de code a été utilisée dans les travaux de vérification
formelle du vérificateur de bytecode de la technologie Java Card, dans [32], ot le modéle formel
du vérificateur de bytecode a été traduit en un programme C pouvant étre embarqué sur une
carte a puce.

Notons toutefois que dans ces travaux, les composants du systéme d’exploitation, et en parti-
culier la gestion de la mémoire, ne sont pas générés a partir de modéles formels. Ils sont développés
de maniére “traditionnelle” en langage C par des développeurs expérimentés en matiére d’opti-
misations spécifiques a la carte & puce. La vérification utilise donc une abstraction de la couche

!i.e. un fichier Java compilé et converti, voir Section 1.2.1.
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proche du matériel, pour laquelle il n’y a pas de lien formel avec le code.

De plus, cette approche correspond & une démarche de conception de programme, ce qui
est différent d’une démarche de vérification de propriétés sur des programmes ezistants. C’est
a cette derniére approche que nous nous sommes intéressés dans nos travaux, pour vérifier les
programmes du systéme d’exploitation, tels qu’ils sont écrits par les développeurs expérimentés.
Le code source est donc considéré comme le point de départ de la vérification. Une approche
symétrique est alors de générer un modéle formel a partir du code source.

Génération de modéle. Générer un modéle a partir d'un programme a été principalement
étudié avec une approche de model checking. Une méthode est proposée pour transformer le
programme en une machine & états, définie dans le langage d’'un model checker. Les propriétés
du programme, traduites en formules logiques, peuvent étre automatiquement vérifiées sur le
modeéle du programme par le model checker.

Nous avons déja cité 1'outil Bandera [39], permettant d’extraire automatiquement un modéle
d’un programme Java et de ses spécifications en logique temporelle. Dans ce cas, le modéle
pourra étre étudié par divers model checkers, comme par exemple SPIN (voir [63]). D’autres
outils permettent la traduction de programmes C ou Java en Promela, le langage d’entrée du
model checker SPIN. Par exemple, [64] présente I'extraction d’'un modéle SPIN & partir d’un
programme C, a l'aide du systéme de vérification Fea Ver (voir [65]). De son coté, [60] présente le
Java PathFinder, traducteur d’'un programme Java en Promela. Dans les deux cas, I’absence de
dead-locks (blocage du sytéme), ainsi que la preuve de propriétés annotées dans le code, peuvent
étre prouvées automatiquement. Toutefois, dans les deux cas, le modéle généré posséde le méme
nombre d’états que le programme. Le programme doit donc générer un nombre fini d’états, i.e.
de configurations possibles de la mémoire. Cette méthode ne peut donc étre appliquée qu’aux
programmes & espace d’états fini.

Il est & noter également que I'extracteur de modéle Fea Ver nécessite la définition d’un contexte
de vérification par l'utilisateur. Le contexte de vérification permet de réduire la complexité du
code et faciliter la définition du modéle, en indiquant ’'interprétation des instructions pertinentes.
Ainsi certaines affectations ou appels de fonctions peuvent étre ignorés, les tests sur des valeurs
qui en dépendent devenant alors tout simplement non-déterministes.

L’impossibilité de prouver certaines propriétés, telle que la terminaison de programme (pro-
priété indécidable), ainsi que la restriction aux programmes engendrant un ensemble fini d’états
mémoire, font préférer les systémes de preuves aux model checkers pour certaines applications.
Pouvoir traduire automatiquement n’importe quel programme écrit dans un langage de pro-
grammation donné dans le langage formel d’un systéme de preuve, nécessite de formaliser la
sémantique, et éventuellement la syntaxe, du langage de programmation visé. C’est le cas du
JCVM Tools déja mentionné, permettant de générer un modele Coq de tout programme écrit
en Java Card (plus précisément tout cap file, construit & partir d’'un programme Java, avec le
compilateur et le converter Java). Un tel plongement profond, utilisé pour la vérification de la
correction de la modélisation de la JCVM, n’est pas adapté a la preuve de programme & propre-
ment dit, & savoir prouver des propriétés sur une application Java Card donnée. Par ailleurs, il
n’existe pas a notre connaissance de travaux similaires concernant la génération de modéle formel
en plongement profond, dans un systéme de preuve, pour le langage C. La formalisation de C
en HOL, déja évoquée page 64, ne propose pas d’outil permettant une conversion automatique
d’un programme C en formule en HOL.

En revanche, un plongement superficiel est utilisé dans les outils de vérification de pro-
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grammes a partir du code source. Ces outils s’appuient sur un modéle généré automatiquement &
partir du code source, mais qui n’est pas manipulable directement par 1'utilisateur, comme nous
I’expliquons dans le paragraphe suivant.

Vérification a partir du code source. Considérer le code source comme le point de départ
de la vérification permet, dans le milieu industriel en particulier, de prouver des propriétés
sur le code source méme des systémes, sans avoir & le modifier ou & le traduire en un modéle
plus abstrait. Il existe diverses méthodes de vérification de code source, par analyse statique,
analyse automatique de menaces (comme un accés en dehors des bornes d’un tableau), etc. Mais
aujourd’hui, des propriétés plus complexes sont visées, et sont donc spécifiées par 'utilisateur,
via les annotations. Des outils de vérification permettent alors de vérifier ces propriétés locales
du programme, en générant I’ensemble des conditions nécéssaires pour que la spécification soit
vérifiée par le code. Lors de cette vérification, la sémantique du langage de programmation est
formalisée et est utilisée pour construire un modéle formel du programme, sur lequel sera effectuée
la vérification. Ce modéle est en général implicite, dans le sens que l'utilisateur ne voit que le
résultat de la vérification, a savoir soit les conditions a prouver pour établir la correction, soit
un contre-exemple.

Cette approche offre la garantie que les propriétés visées sont vérifiées par le code source
méme, sous réserve de la correction de l'outil et sous réserve également que la sémantique du
langage utilisée par 1'outil corresponde & la sémantique implémentée dans le compilateur qui sera
utilisé lors de la conversion du programme en langage machine. Cela nécessite de formaliser la
sémantique du compilateur, comme proposé dans de récentes études sur le développement d’un
compilateur C certifié en Coq (voir [20]).

Par ailleurs, le fait que ces propriétés doivent étre exprimées dans le langage d’annotation
implique plusieurs limitations :

e le langage d’annotation doit faire un compromis entre ’expressivité, pour la définition de
propriétés logiques sur certaines constructions du programme, et la facilité d’utilisation,
pour un écriture intuitive des spécifications, proche du langage de programmation. La lo-
gique du premier ordre est donc souvent utilisée, mais est parfois insuffisante ou lourde a
manipuler pour la définition de certaines propriétés (comme 'atteignabilité dans une struc-
ture de donnée), qui serait immédiate dans un langage d’ordre supérieur. C’est pourquoi
certains outils, comme Caduceus, permettent de déclarer des prédicats qui ne seront définis
qu’a posteriori dans le systéme de preuve d’ordre supérieur utilisé.

 si on a besoin de prouver plusieurs propriétés, ’annotation de chaque fonction contiendra
la conjonction de toutes ces propriétés. Le code se verra plus “pollué” et le procédé de
vérification peut étre plus lourd.

o les propriétés exprimées & ’aide des annotations sont des propriétés locales a la fonction
considérée. Ceci convient pour la vérification de propriétés fonctionnelles, comme le fait que
le résultat d’une fonction ne doit pas étre nul. Mais il est souvent nécessaire de prouver des
propriétés globales sur une combinaison de plusieurs fonctions ou des propriétés temporelles
d’ordre supérieur, comme ’absence de dead-lock (blocage du systéme). Toutefois, il existe
des méthodes qui proposent une maniére d’exprimer des propriétés globales dans le langage
d’annotation, utilisant des variables pour représenter ’état global du programme (voir [11,

67)).

En conclusion, chacune des méthodes proposées pour la vérification formelle de programme
posséde des inconvénients, plus ou moins contraignants suivant les utilisations. C’est pourquoi
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nous proposons, dans le Chapitre 5, une méthodologie combinant plusieurs approches présentées
ici, pour la vérification de propriétés globales de haut niveau sur un modéle formellement lié
au code. Plus précisément, nous choisissons une approche a partir du code source, mais ou le
modéle implicite construit par I'outil de vérification de programme, qui est généralement utilisé
uniquement pour la preuve des propriétés décrites dans les annotations, sera utilisé, dans notre
méthode, pour la preuve des propriétés de plus haut niveau.

2.2 Les méthodes formelles et les cartes a puce

2.2.1 Carte a puce, domaine privilégié pour la vérification formelle

Les cartes & puce ont pour vocation d’offrir un niveau élevé de sécurité pour les données
embarquées. Or, elles doivent faire face aux enjeux induits par leurs caractéristiques techniques
et leurs utilisations, comme détaillés dans la Section 1.1.5.3. En effet, les nouvelles plate-formes
multi-applicatives ouvertes, la possibilité d’arrachage de la carte ou encore la duplication des
cartes a des millions d’exemplaires, sont autant d’enjeux qui justifient 1'utilisation de techniques,
en particulier formelles, de vérification de la correction, de I'innocuité et de la sécurité des pro-
grammes embarqués dans les cartes & puce.

Par ailleurs, les ressources limitées des cartes a puce restreignent la taille des programmes,
les rendant plus accessibles & ’application de vérifications formelles que d’autres systémes plus
complexes, tels que les programmes régissant le fonctionnement d’un avion. Toutefois, cette
contrainte en termes de ressources restreint I'utilisation de certaines méthodes formelles pour des
raisons d’optimisation. En effet, les méthodes qui impliquent une modification du code (comme
Pinsertion de controles dynamiques, voir [100, 98]) ou une génération automatique du code a
partir de modéle, ne sont pas assez optimisées a I’heure actuelle pour que le code soit embarqué
sur une carte (du moins du code de bas niveau tel que celui de la gestion de la mémoire).

Comme déja mentionné en Section 2.1.2, les méthodes formelles peuvent étre utilisées a
chaque étape du processus de développement des logiciels, et c’est le cas également pour les
logiciels embarqués : la spécification, la validation par le test, la preuve formelle de correction,
la vérification de propriété de sécurité, et la certification, en particulier la certification Critéres
Communs [38].

Malheureusement, la mise en ceuvre des méthodes formelles nécessite un investissement dont
les retombées économiques peuvent ne survenir qu’a long terme. Dans un marché dirigé par
la rentabilité, seules les méthodes formelles pouvant apporter un avantage financier & court
terme sont considérées. Comme expliqué dans la reflexion présentée dans [85] sur 'utilisation des
méthodes formelles dans le monde de la carte & puce, cette utilisation intervient essentiellement
dans trois domaines :

o la maitrise des systémes de plus en plus complexes, pour augmenter la sécurité des produits
et leur valeur ajoutée;

o la certification de haut niveau, pour des raisons marketing de différenciation des produits
concurrents ;

¢ la réduction des cotits des tests.

Citons les principales études formelles effectuées dans le monde de la carte & puce, en distinguant
ces trois objectifs.
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2.2.2 Etudes formelles dans le monde de la carte a puce
2.2.2.1 Etude formelle de systémes complexes

L’arrivée des nouvelles plate-formes multi-applicatives ouvertes a fortement complexifié les
systémes embarqués sur les cartes a puce, justifiant le recours a la modélisation formelle pour
une meilleure maitrise et & la vérification formelle de propriétés sécuritaires pour une plus grande
confiance. En particulier, la technologie Java Card a fait I’'objet de nombreuses études formelles.

D’une part, la possibilité de charger des applications sur la carte aprés sa mise en service est a
Iorigine de la sécurisation du systéme vis-a-vis des applications qu’il héberge et de vérification sur
le comportement des applications. D’autre part, la cohabitation, sur une méme carte, de diverses
applications (bancaires, médicales, de fidélisation, d’identification, etc) nécessite une isolation
des données des applications au sein de la carte, qui a également fait ’objet d’études formelles.
La vérification formelle de ces deux aspects (comportement des applications et isolation des
données) se fait soit au niveau de la plate-forme, soit au niveau du code source des applications.

Au niveau de la plate-forme, la vérification des applications est assurée par le vérificateur
de bytecode. Ce composant essentiel de la plate-forme Java Card a été modélisé formellement
dans divers travaux. Nous avons déja cité sa modélisation & l'aide de la méthode B (voir [32]),
utilisée pour vérifier la siireté de typage et la génération du code C du vérificateur & partir du
modéle formel. Le vérificateur de bytecode a également été formalisé en Isabelle dans [83, 84] et
dans de nombreux autres travaux décrits dans [87]. Par ailleurs, la modélisation exécutable de la
plate-forme Java Card en Coq, déja mentionnée dans la Section 2.1.6 (présentée dans [13, 45|)
est utilisée pour prouver la correction du vérificateur de bytecode. Cela consiste & modéliser une
machine virtuelle défensive, i.e. qui effectue un controle des types & ’exécution, et une machine
offensive qui n’en effectue pas, et a prouver que les deux machines coincident sur les programmes
qui sont acceptés par le vérificateur de bytecode.

Quant a l'isolation des applications, elle est assurée au sein de la plate-forme Java Card par
le mécanisme de firewall. Les travaux que nous allons présenter dans le Chapitre 3 proposent
de prouver formellement que les régles qui constituent le firewall assurent la confidentialité et
Pintégrité des données (dans le cas ou il n’y a pas d’interface partageable). Ces travaux s’appuient
sur la modélisation de la plate-forme Java Card en Coq, développée dans le projet FORMAVIE,
qui sera également décrite dans ce chapitre. Notons que la politique de sécurité du firewall a
également été formalisée dans le systéme B dans [96], dans le but de prouver que tout accés est
soumis au controle des régles du firewall.

Le fait que la plate-forme assure une vérification et une isolation des applications implique
que le chargement ou ’exécution d’une application ne respectant pas les politiques de sécurité
de la plate-forme provoquera une erreur. Pour éviter ce genre d’erreur a I’exécution, des analyses
sont effectuées au niveau du code source des applications.

Une premiére approche possible est d’associer & chaque application la preuve qu’elle respecte
une certaine politique de sécurité. C’est le principe du Proof-Carrying Code (PCC, voir [97]),
ou chaque programme contient & la fois le code source et une preuve facilement vérifiable par la
carte. Les propriétés pouvant étre vérifiées ne doivent cependant pas étre trop complexes pour
pouvoir étre embarquées sur une carte.

Le code source des applications Java Card peut également étre vérifié par des outils de
vérification de programme. Par exemple, les applications de ’API Java Card ont été modélisée,
en JML [86], en particulier les classes AID (dans [115]) et APDU (dans [116]) et vérifiées en
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utilisant 1’outil Loop.

En ce qui concerne plus particuliérement 1’isolation des applications, une vérification au ni-
veau du code source permet d’éviter le déploiement d’une application ne respectant pas les régles
imposées par la politique de sécurité de la plate-forme. Par exemple, [43| propose un systéme de
type pour le langage Java Card, permettant de détecter la plupart des violations des régles de
firewall par une analyse statique du code source de 'application. D’autres études s’intéressent a
certains flux d’information non détectés par le firewall, en particulier en présence d’interface par-
tageable. Une interface partageable permet de partager des données d’'une application avec toutes
les autres applications de la carte, ce qui autorise des flux d’information transitifs : lorsqu’une
application partage des données avec une deuxiéme application, rien n’empéche cette deuxiéme
de re-transmettre 'information. Ce genre de flux d’information peut étre ou ne pas étre autorisé,
suivant les applications considérées. Une méthode est proposée, par exemple dans [19], pour mo-
déliser les flux d’information autorisés entre applications, par la définition de niveaux de sécurité
pour chaque champ et chaque méthode d’applications. Une politique de sécurité définit ensuite
les flux autorisés entre les différents niveaux et une technique de model checking est utilisée pour
vérifier qu'un ensemble d’applications implémente bien la politique de sécurité. Mentionnons
également [47] qui présente une fagon de calculer tous les flux potentiels entre applications par
un systéme de contraintes modélisant les effets du firewall.

D’autres composants de la carte & puce ont été formellement modélisés, notamment au niveau
de la couche matérielle, plus adaptée a 'application de méthodes formelles. Citons, par exemple,
la modélisation formelle de la gestion de la mémoire du processeur Infineon SLES88, par des
Machine d’Etats Interactives, en Isabelle, dans [106].

Nous remarquons que toutes ces différents études portent sur la couche matérielle, la machine
virtuelle et la couche applicative de la carte a puce, le systéme d’exploitation étant généralement
supposé correct. Or les systémes d’exploitation, de plus en plus complexes, occupent une posi-
tion centrale dans ’architecture de la carte et devraient, & ce titre, faire 'objet de vérifications
rigoureuses. C’est pourquoi, comme nous ’expliquerons plus loin, nous nous sommes intéressés
dans nos travaux a la correction d’un systéme d’exploitation embarqué dans une carte & puce.

2.2.2.2 Certification

La principale différenciation entre les divers fabricants de cartes a puce se fait en termes de
niveau de sécurité qu’offrent leurs produits. Un moyen de mesurer et de confirmer ce niveau est de
soumettre le produit & une certification par un organisme indépendant. Les Critéres Communs,
standard utilisé dans le monde de la carte & puce, définissent un procédé standard pour I’obtention
d’une certification sécuritaire, & différents niveaux. Les méthodes formelles commencent & étre
utilisées a partir du niveau cinq (FAL5) et sont obligatoires au niveau le plus élevé (EAL7) pour
la formalisation de la politique de sécurité, la modélisation de toute ’architecture du produit et la
vérification que la politique de sécurité est implémentée par le produit. La certification au niveau
EAL7 de la plate-forme Java Card est 'objectif du projet FORMAVIE, déja mentionné. Une
méthodologie de modélisation formelle de la politique de sécurité et d’une chaine de raffinement
de modéles formels a été acceptée comme procédé de certification de niveau EALT (voir [24]).
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2.2.2.3 Utilisation des méthodes formelles pour le test

Comme mentionné précédemment, les méthodes formelles sont également utilisées pour ren-
forcer et faciliter la phase de test en rendant plus automatique et plus compléte la production des
“jeux de tests” (valeurs & choisir pour exécution du programme). La principale méthode est de
modéliser le programme par une machine & états représentant le flot de contréle du programme
et d’analyser les différents parcours possible de cette machine. Le site [94] présente une liste des
différents travaux sur la génération de tests a partir de modéles. Dans le monde de la carte a
puce, citons par exemple [44] qui propose la génération de tests & partir d’UML, [35] qui utilise
des spécifications JML, ou encore [25] ot les tests sont générés a partir d’'une modélisation en
Esterel.

2.2.2.4 Correction de programme

Une vérification formelle au niveau du code source d'un programme, comme nous ’avons
vu, permet de garantir que le programme a le comportement attendu. La preuve formelle de
correction est une tache fastidieuse, qui n’est appliquée que dans le cas de petits programmes ou
de sous-programmes cruciaux. C’est pourquoi la principale utilisation de la preuve formelle de
correction dans le monde de la carte & puce concerne la vérification d’applets Java Card. Cela
consiste & définir le comportement de l'application dans un langage de spécification pour Java
Card, essentiellement JML, et & prouver que le code source de ’application vérifie ces propriétés
annotées, a l'aide d’outils tels que Jack, Krakatoa, ESC/JAVA, Loop. Des applications concrétes
ont été prouvées correctes vis-a-vis de leur spécification a ’aide de ces outils (voir par exemple
[36, 26]).

D’autres études se sont penchées sur une des caractéristiques principales des cartes & puces,
citée dans les enjeux de la Section 1.1.5.3, & savoir 1'arrachage. Le langage de programmation
Java Card, spécialement congu pour la programmation d’applications embarquées sur la carte
a puce, contient un mécanisme, dit de transaction, permettant de gérer des interruptions. Ce
mécanisme a été modélisé dans divers travaux, dans le but de prouver sa correction ou de dé-
montrer certaines propriétés en cas d’arrachage de la carte. Plus précisément, Java Card dis-
tingue deux types de mémoire : la mémoire persistante et la mémoire volatile (“transiente”).
En particulier, la méthode isTransient permet de savoir dans quel type de mémoire une don-
née est stockée. De plus, trois méthodes sont fournies pour gérer I’atomicité d’un ensemble
d’instructions : beginTransaction, abortTransaction et commitTransaction. Lorsque la méthode
beginTransaction est invoquée, toutes les modifications de données persistantes, jusqu’au pro-
chain appel a la méthode commitTransaction ou abortTransaction, sont stockées dans le commit
buffer. Si la transaction se termine par un commitTransaction, les modifications deviennent effec-
tives sur les données. En revanche, si elle se termine par un abortTransaction, signifiant qu'une
erreur est survenue impliquant I’abandon de la transaction, alors les modifications ne sont pas
effectuées (voir [34] pour plus de détails).

Ce mécanisme de transaction a été modélisé, par exemple, dans [66] et [14]. [66] propose une
méthode permettant de définir, en JML, le comportement d’un programme Java Card en cas
d’arrachage et de le vérifier en utilisant 'outil LOOP. Plus précisément, le programme Java Card
est traduit dans le langage Java. Rappelons que le langage Java Card est un sous-ensemble de
Java, mais avec des caractéristiques supplémentaires : principalement le firewall, le mécanisme
de transaction et la distinction des types de mémoire. Il s’agit donc, d’une part, de modéliser une
interruption de programme en termes des valeurs des données volatiles et, d’autre part, traduire
le mécanisme de transaction, rendant conditionnelles les opérations sur les données persistantes.
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L’interruption de programme est traduite par une levée d’exception et les opérations condition-
nelles sont représentées par une modification du code source : les valeurs données persistantes
sont mémorisées avant chaque transaction et mises & jour a la fin de la transaction. Cette ap-
proche permet de modéliser le comportement attendu en cas d’arrachage, en spécifiant, dans les
annotations, la propriété vérifiée en cas de levée de I'exception d’arrachage.

Les travaux présentés dans [14] sont basés sur I'outil Key déja mentionné. Cet outil permet
de traduire une spécification UML en une logique adaptée a la modélisation de programmes Java
Card (Dynamic Logic). Dans cette logique, les invariants exprimés sont faibles, c’est-a-dire qu’ils
sont vrais avant et aprés les appels de méthodes, mais ils ne sont pas nécessairement vérifiés
& chaque pas de 'exécution de la méthode. Cela signifie qu'un arrachage, pouvant intervenir &
chaque instant, peut violer cet invariant. La logique est donc étendue pour pouvoir exprimer des
invariants forts du programme, permettant de définir des propriétés qui doivent étre vérifiées
a tout moment, y compris en cas d’arrachage. Cette approche, en revanche, ne permet pas de
définir le comportement, en cas d’arrachage, d’'une méthode donnée.

Enfin, les travaux de traduction de propriétés de la logique temporelle en JML (voir [11, 67])
ont été utilisés pour prouver la correction du mécanisme de transaction, comme I’'impossibilité
d’avoir une imbrication de transactions.

Parmi les phases de développement ou les méthodes formelles peuvent intervenir (décrites
dans la Section 2.1.2), nous nous sommes intéressés a la spécification et a la preuve de correction
au niveau du systéme d’exploitation. Bien plus fastidieuse étant donné la complexité et la taille
du systéme, cette vérification doit également gérer un langage de programmation de plus bas
niveau qu’est le langage C. Trouver une méthodologie pour la preuve formelle d'un code C de
systéme d’exploitation embarqué constitue une partie majeure de nos travaux.

2.2.3 Objectifs de nos travaux
2.2.3.1 Vérification formelle de propriétés sécuritaires

La vérification de propriétés sécuritaires de haut niveau est une de nos priorités, et ce pour
les deux composants qui ont été étudiés :

Preuve d’isolation des applications Java Card. Comme déja expliqué a plusieurs reprises, les
propriétés de confidentialité et d’intégrité des données de différentes applications embar-
quées sur une méme carte & puce sont primordiales pour la sécurité de la carte. Dans le
Chapitre 3, nous allons décrire la vérification formelle de ces propriétés, impliquant une
modélisation de la technologie Java Card et une formalisation des concepts de confidentia-
lité et d’intégrité. Cette formalisation nécessite que le modéle utilisé soit de haut-niveau
pour pouvoir exprimer une exécution en termes de séquences de transitions entre états de
la machine virtuelle.

Preuve de propriétés haut niveau du systéeme d’exploitation. Le systéme d’exploitation d'une
carte & puce, peu analysé d’un point de vue sécuritaire dans les diverses études formelles
existantes, est pourtant central dans ’architecture de la carte. Notre but est de pouvoir
prouver des propriétés de haut niveau, telles que des propriétés globales de combinaison
de plusieurs fonctions, tout en conservant un lien formel avec le code. En effet, notre
vérification formelle des propriétés sécuritaires de la plate-forme Java Card ne permet pas
d’affirmer que les propriétés sont vérifiée par une implémentation donnée des modéles.
Nous proposons donc une méthodologie pour la preuve propriétés globales sur un modéle
formellement 1ié au code. Cette méthodologie est présentée dans le Chapitre 5 et a été
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utilisée pour la vérification de notre module de gestion de mémoire Flash présentée dans
le Chapitre 6.

2.2.3.2 Spécification formelle et preuve formelle de correction d’un code source de
bas niveau

Le but de nos travaux qui seront présentés dans le Chapitre 4 est de trouver une méthodologie
de preuve formelle de correction d’un code de bas niveau de systéme d’exploitation embarqué,
en prenant pour illustration la gestion de la mémoire Flash. Pour cela, nous devons faire face
& diverses particularités d’un tel code de bas niveau, qui devront étre prises en compte dans le
choix de la méthode de vérification formelle, discutée dans le chapitre suivant. Le langage de
programmation utilisé pour le développement de systéme d’exploitation est le langage C.

Le langage C. Créé au début des années soixante-dix par Dennis Ritchie dans les laboratoires
Bell, ce langage a été congu pour 'implémentation d’un nouveau un systéme d’exploitation UNTX
portable. En 1978, Brian Kernighan et Dennis Ritchie publient The C programming langage,
premiére définition rigoureuse du langage. Mélange savant de fonctionnalités de haut niveau
et d’aspects proches de la mémoire, le langage connut un succés impressionnant au sein de
la communauté des programmeurs. “C is a quirky, flawed and an enormous success” (C est
excentrique, imparfait et un succés immense) - Dennis Ritchie. Ses principaux avantages sont sa
rapidité, équivalente a celle du langage assembleur, et sa portabilité : & 'époque de la création du
langage, le transfert d’un systéme vers une autre machine obligeait une réécriture du systéme en
entier dans le nouveau langage machine. Avec le langage C, un compilateur de programmes C en
langage machine est défini pour chaque langage machine, et un programme C peut étre utilisé sur
différents ordinateurs simplement en étant recompilé. De nombreux compilateurs ont vu le jour,
ainsi que de nouvelles implémentations du langage. Les incompatibilités naissantes ont eues pour
conséquence la normalisation du langage, en 1983, par I’American National Standard Institute
(ANSI), sous le nom de norme ANSI-C'!. La norme ANSI-C a pour but d’améliorer et sécuriser
le langage. Mais elle permet également aux programmes d’avant la norme d’étre acceptés par
la norme. Cet objectif contradictoire entraine la conservation de certaines formes désuétes ou
redondantes, rendant la sémantique du langage plus lourde et plus délicate a formaliser (pour
plus d’information sur le langage, voir par exemple [41]).

Caractéristiques dépendantes du compilateur. Un certain nombre de caractéristiques du
langage n’est pas spécifié par la norme, laissant le choix d’implémentation au compilateur, sui-
vant le langage machine pour lequel il est congu. Ceci est un point trés important lors de la
formalisation du langage. En effet, un choix s’impose entre une formalisation de la norme ANSI
uniquement et une formalisation “compléte” avec un choix de compilation pour les caractéris-
tiques non spécifiées. Dans le premier cas, certaines propriétés, touchant aux caractéristiques non
spécifiées, ne pourront étre prouvées. Le deuxiéme cas permet quant & lui de représenter toutes
les caractéristiques du langage, mais la vérification devient alors dépendante d’un compilateur
donné. Nous avons, a ce sujet, adapté 1'outil de vérification de programme Caduceus, de maniére
a ce que les constructions dépendantes du compilateur soient gérées, grace a un ensemble de
paramétres du compilateur, fournis par 1'utilisateur.

! Cette norme a également été adoptée en 1990 par I'International Standardization Organisation (ISO).
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Optimisations et mémoire de bas niveau. Les ressources limitées de la carte & puce im-
posent une programmation optimisée en terme d’utilisation d’espace mémoire, en particulier dans
I'utilisation des structures de données. Ceci a pour conséquence une manipulation fréquente d’une
mémoire de bas niveau, a savoir une écriture et une lecture au niveau du bit de mémoire. La
plus petite entité utilisée dans le langage C étant Ioctet, ceci n’est possible qu’en utilisant les
opérations de bits du langage C pour I'extraction de certains bits d’octets donnés. Les structures
de données, ainsi que les fonctions d’acces et de modification de ces structures, deviennent donc
moins intuitives et plus difficiles a formaliser.

2.3 Conclusion

Dans un monde ot les logiciels deviennent omniprésents dans tous les domaines, les méthodes
formelles commencent & s’imposer comme un moyen de renforcer le niveau de sécurité et de
correction des systémes informatiques et en particulier des programmes. La diversité des systémes
& analyser, des propriétés visées et des moyens mis en oeuvre ont donné naissance & une grande
variété de méthodes formelles et d’outils, répondant & des objectifs différents, comme il a été
décrit dans ce chapitre.

Le monde de la carte & puce n’échappe pas a cette tendance. Sa vocation sécuritaire motive
la vérification formelle de propriétés de sécurité. Par ailleurs, le colit d’une erreur importante
sur une carte dupliquée a des millions d’exemplaire justifie un besoin de renforcer la vérification
de la correction des programmes embarqués. Les nombreuses études présentées dans ce chapitre
illustrent la possibilité et l'intérét d’appliquer des méthodes formelles dans le monde de la carte
a puce.

Les contraintes du marché limitent toutefois I'utilisation, longue et cotiteuse, des méthodes
formelles dans le monde industriel. Ceci justifie la recherche incessante de nouvelles méthodes,
plus efficaces et plus intuitives, pour l'intégration des méthodes formelles au sein méme de la
chaine de développement de logiciels.

C’est dans cette optique que nous avons développé des extensions d’outils existants, qui
seront présentées dans le Chapitre 4, et une méthodologie de vérification, qui sera présentée
dans le Chapitre 5. Forts de notre expérience de vérification de propriétés sécuritaires de la
plate-forme Java Card, qui sera présentée dans le Chapitre suivant, nous avons cherché a utiliser
un outil de vérification de programme, offrant un langage de spécification proche du langage
de programmation et pouvant étre utilisé par un programmeur pour spécifier les programmes
qu’il développe. Cet outil sera utilisé pour prouver de la correction du programme. Il permettra
également d’extraire un modéle pour la vérification de propriétés de haut niveau.
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Chapitre 3

Vérification formelle de I’1solation

d’applications Java Card

Résumé

Ce chapitre présente une partie de nos travaux (présentée dans [4, 6, 5]), qui consiste
a prouver formellement que le mécanisme de firewall de la plate-forme Java Card
(présentée dans la Section 1.2 et, par exemple, dans [34]) assure les propriétés de
confidentialité et d’intégrité des données des applications. Nous avons utilisé un mo-
déle formel existant de la plate-forme Java Card, développé dans le projet FORMA-
VIE (voir [18]) pour formaliser ces propriétés (la confidentialité étant modélisée sous
la forme d’une propriété de non-interférence, voir [56, 57, 110]) et les prouver a 'aide
du systeéme de preuve Coq (voir [113]).
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3.1 La modélisation de la plate-forme Java Card

Comme nous ’avons mis en évidence dans le Chapitre 1, les nouvelles plate-formes multi-
applicatives et ouvertes constituent un enjeu sécuritaire majeur (voir Section 1.1.5.3). Dans ce
cadre, la plate-forme Java Card implémente un mécanisme complexe de contrble d’acceés aux
données, le firewall, sous la forme de régles définies pour chaque instruction bytecode du langage
(voir Section 1.2.3). Notre but ici est de prouver formellement que I’ensemble de ces régles assure
la protection des données d’une application, vis-a-vis des autres applications embarquées sur
la méme carte. Plus précisément, nous prouvons qu’aucune information sur les données d’une
application ne peut étre obtenue ou modifiée par les autres applications.

Prouver formellement que la plate-forme Java Card assure les propriétés d’isolation d’applets,
a savoir la confidentialité et I'intégrité, nécessite trois étapes. Premiérement, un modéle formel
de la plate-forme Java Card doit étre construit. Ici, nous avons utilisé le modele déja développé
dans le projet FORMAVIE (voir [18]), utilisant le systéme de preuve Coq. Ce modéle est décrit
en détail dans cette Section. Ensuite, les propriétés de confidentialité et d’intégrité doivent étre
formalisées dans ce modéle, puis prouvées. La Section 3.2 décrit les étapes successives qui ont
mené & un énoncé formel et & des preuves formelles des propriétés d’isolation, et ce pour toute
la chaine d’exécution d’une commande, incluant les opérations du card manager, I'interprétation
des méthodes par la machine virtuelle et les appels éventuels & des méthodes de ’API. Enfin,
la Section 3.3 présente un des bénéfices majeurs du travail, & savoir les conditions sur lesquelles
reposent l’isolation et qui doivent étre vérifiées au niveau de I'implémentation.

Modéliser la technologie Java Card consiste & définir une représentation formelle de chaque
pas d’exécution d’'une commande regue du terminal. Chacun de ces pas peut étre vu comme une
transformation de 1’état global de la carte. Par conséquent, la plate-forme entiére est modélisée
comme une machine & €tats, ol une transition entre deux états correspond & un pas d’exécution
de commande. Comme expliqué dans la Section 1.2.2, I'exécution d’une commande consiste en
plusieurs étapes successives. Tout d’abord le card manager analyse la commande recue et prépare
I’état de la machine & l'interprétation de la méthode appropriée. La méthode est alors interprétée
par la machine virtuelle, avec des appels possibles 4 des méthodes de ’API. Enfin, le résultat
de Pexécution de la méthode est analysé par le card manager en vue de répondre au terminal
et de préparer 1’état & la réception d’une nouvelle commande. Par conséquent, trois types de
transitions sont définies : les transitions du card manager, les transitions de la machine virtuelle
et les transitions de I’APIL.

1l est important de noter que ’exécution des commandes recues par la carte se fait dans
un environnement donné. Par exemple, une erreur fatale due & un dépassement de la capacité
mémoire de la carte peut survenir & tout moment. De méme, la carte peut étre retirée du ter-
minal de fagon prématurée, provoquant un arrachage. Par conséquent, la carte est modélisée
par une machine qui réagit de facon déterministe & des événements extérieurs. Il y a trois types
d’événements possibles, qui sont mutuellement exclusifs :

o une erreur fatale due & un manque de ressources (représentée par FE, pour fatal error),

« un arrachage de la carte, provoquant sa mise hors tension (représenté par PO, pour po-

wer off),

« ni erreur fatale ni arrachage, ce qui correspond a ’absence des deux événements précédents

(représenté par —FEA-PO).
Notons que les événements sont effectivement mutuellement exclusifs puisqu’ une erreur ne peut
pas se produire lorsque la carte est hors tension. Il existe donc une et une seule transition a partir
d’un état donné et d’un événement donné.
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Cette section donne les définitions et les codages en Coq des différents composants de la ma-
chine a états : les états, les trois types de transitions, et enfin I’exécution totale d’une commande.

3.1.1 Les états

Définition 1 (Etats) L’état global de la carte est représenté par une structure qui
rassemble toutes les données nécessaires a ’exécution, par la plate-forme, des com-
mandes regues du terminal. Il est composé :

o du statut de commande qui indique soit que la carte est en attente d’une commande,
soit qu’elle est en train d’exécuter une commande;

o de 'ensemble des packages déja chargés sur la carte;

o de lapplet actuellement sélectionnée qui va exécuter la commande (sauf si la com-
mande requiert la sélection d’une autre applet) ;

o du buffer APDU qui est un tableau d’octets utilisé pour stocker les composants
de la commande APDU (tels qu'ils sont spécifiés dans la norme ISO/IEC 7816—4,
voir [79]), & savoir I’en-téte de la commande, qui décrit I'instruction, et le corps
(optionnel) de la commande qui contient les données nécessaires a l’exécution de
I'instruction ;

o de I'état de jcvm, qui contient les données nécessaires a la machine virtuelle pour
exécuter une méthode, c’est-a-dire interpréter chaque instruction bytecode de la
méthode. Un état de jevm est composé :

- du statut d’exécution, qui peut étre de quatre formes différentes :

« soit une pile de frames (si la machine est en train d’interpréter une
méthode), ol une frame est une structure mémorisant les données
d’exécution de la méthode, a savoir :

- le contexte courant dans lequel est exécutée la méthode,

- la pile des opérandes (pour les données temporaires),

- les variables locales utilisées par la méthode (comprenant les argu-
ments de la méthode),

- le compteur de programme indiquant le bytecode de la méthode qui
est en train d’étre exécuté;

« Soit une valeur de retour, si I’exécution de la méthode est terminée;

« Soit une exception qui aurait été levée durant I'exécution de la mé-
thode, et non rattrapée;

« Soit une erreur fatale, si ’exécution de la méthode & mené & une dé-
faillance irréversible (telle qu'un dépassement de capacité de la mé-
moire) ;

- du tas (heap) de la machine virtuelle, qui contient tous les objets créés, a
savoir les instances de classes et les tableaux ; plus précisément, il s’agit
d’une table d’association qui, & une référence (adresse) donnée, associe
la structure de donnée représentant ’objet ;

- de I’image des champs statiques (static field image) qui contient tous les
champs statiques de toutes les classes définies dans tous les packages
chargés;

- du journal des transactions (transaction log) qui enregistre les opérations
durant une transaction, afin de pouvoir annuler la transaction si une
erreur s’est produite (comme un arrachage de la carte).
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Formalisation 1 (Etats) L’ensemble des
type inductif en Coq :

Record state :

Set :

State { state_command_status :

state_loaded_pckgs
state_sel_app
state_apdu_buffer
state_jcvm_state

états de la machine est représenté par un

command_status;
: pckg_tbl;

: applet_ident;

: apdu_buffer;

: jcvm_state }.

A leur tour, tous les composants de I’état (command_status, pckg_tbl, etc) sont éga-
lement modélisés par des types inductifs. Par exemple, un statut de commande est
défini par :

Inductive command_status : Set
| Exec_Comm : command_status
| Waiting Comm : command_status.

Regardons également la modélisation des états de jevm :
Record jcvm_state : Set :
JCVMState { jcvm_state_execution_status : execution_status;
jcvm_state_heap : heap;
jcvm_state_log : transaction_log_status;
jcvm_state_field_images static_field_images }.

oll, par exemple, un statut d’exécution est défini par :
Inductive execution_status : Set
| Frame_Stack : frame_stack -> execution_status
| Return_Value : (option data) -> execution_status
| Uncaught_Exception : reference -> execution_status

| Fatal_Error . execution_status.

ol frame

stack est défini par :
Definition frame_stack :

Record frame : Set :
Frame { frame_ctxt

Set := (list frame).

: frame_context;

frame_stack
frame_locals :
frame_pc

: stack;

locals;

: program_counter }.

Il est & noter que certaines caractéristiques n’ont pas été définies de facon explicite,
mais de fagon axiomatique. Par exemple, les références (les adresses) sont représentées
par un type laissé en paramétre de la spécification :
| Parameter reference : Set.

En effet, 1a forme exacte des références n’est pas précisée par la spécification de Sun
(voir [93]) et dépend de I'implémentation. Or, I'idée générale de la modélisation est
d’étre le plus proche possible de la spécification de Sun, et, en particulier, de n’ajouter
aucune information dépendante de I’implémentation.

Définition 2 (Contexte actif courant) Comme expliqué dans la Section 1.2.3, le contexte
actif courant est le contexte de la méthode qui est en train d’étre exécutée, ou celui de

la méthode appelante si la méthode exécutée est statique. Dans notre modélisation,

le contexte actif courant d’un état est celui de la frame au sommet de la pile de frames

de son état de jevm.

3.1.2 Les transitions

Le systéme de transitions de la machine & états représente tous les pas effectués pendant
P’exécution d’'une commande regue. Cela comprend les opérations spécifiques effectuées par le card
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manager et U'interprétation de bytecode par la machine virtuelle, qui peut inclure des appels a des
méthodes de ’API. Par conséquent, il y a trois types de transitions différents : les opérations du
card manager, 'interprétation d’une instruction bytecode d’une méthode donnée par la machine
virtuelle et enfin ’exécution d’une méthode de ’API. Dans la suite, nous décrivons la définition
formelle de ses transitions, ainsi que leur modélisation en Coq.

En ce qui concerne la modélisation en Coq, précisons que les transitions ont été modélisées par
des relations entre deux états ((transition s s’)), c’est a dire a aide de prédicats inductifs en Coq.
Cette définition relationnelle, plutot que fonctionnelle (s’=(transition s)), permet & un résultat
(ici Pétat final s”) d’étre non spécifié pour certaines entrées. En d’autre termes, ’'opération peut
ne pas étre totale. Cela permet de suivre exactement la spécification informelle de Sun, lorsque
certains résultats ne sont pas spécifiés. De plus, une modélisation relationnelle permet également
de définir plusieurs résultats différents pour une méme entrée, ce qui est utile lorsque I’on modélise
des cas oul une erreur peut se produire quelle que soit ’entrée, comme lorsque la mémoire est
pleine ou qu'un arrachage se produit!.

3.1.2.1 Transitions du card manager

Définition 3 (Transitions du card manager) Une transition du card manager, entre
deux états s et s’ (notée s ™s') représente une opération spécifique du card manager.
Une telle opération peut étre soit une opération qui ne nécessite pas 'intervention
de la machine virtuelle (comme l'installation d’une applet ou le chargement d’un
package), soit une gestion de I'état de la machine avant et aprés 'intervention de
la machine virtuelle. En effet, lorsqu’une commande regue nécessite I'interprétation
d’une méthode par la machine virtuelle, le card manager prépare 1’état de jcvm pour
Iexécution de la méthode (par exemple, il construit la pile de frame avec une frame
contenant les arguments de la méthode). Il effectue également des opérations finales
afin de construire, & partir du résultat de I’exécution, la réponse qui va étre envoyée
au terminal, et pour préparer I’état & recevoir la commande suivante, comme par
exemple en mettant & zéro son buffer APDU.

, s 4 CM 2 . . .
Plus précisément, s—s’ représente en fait une transition du card manager “normale”,
c’est-a-dire ol aucun arrachage ou dépassement de capacité de la mémoire ne s’est
produit :

CM,—-~FEA -P0 ¢/
S —m S

CM , FE ¢ 4 oy « )
alors que s—— s’ représente une transition du card manager ot une erreur fatale s’est
CM

produite et =5’ une transition du card manager ot un arrachage s’est produit.
Formalisation 2 (Transition du card manager) Chaque opération du card manager
est modélisée de fagon indépendante par une relation entre deux états de la machine.
Par exemple, la mise & zéro du buffer APDU par le card manager est modélisé par le
prédicat inductif :

| make_zeroed_apdu_buffer : state -> state -> Prop

ot le buffer APDU de I’état final a été mis & zéro. En ce qui concerne I'initialisation
de I’état de jevin, le prédicat suivant est défini :

| initialise_jcvm_state : state -> state -> Prop

La formalisation exécutable de Java Card citée précédemment (voir [13]) est une modélisation fonctionnelle.
Dans cette modélisation, également développée en Coq, les situations non spécifiées et les terminaisons soudaines
sont gérées par des exceptions.
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ou ’état final est obtenu en ajoutant une frame a la pile de frames de 1’état de jcvm
de ’état initial. Cette pile de frame est vide dans I’état initial étant donné qu’aucune
méthode est en train d’étre exécutée. Par conséquent ’état final ne contiendra qu’une
seule frame, construite de la fagon suivante :

o le contexte est celui de Papplet actuellement sélectionnée (cette initialisation im-
plique donc un changement de contexte),

« la pile d’opérandes est vide,

« les variables locales contiennent les arguments de la méthode (obtenus a partir des
composants du buffer APDU),

e et le compteur de programme pointe sur le premier bytecode de la méthode.

3.1.2.2 Transitions de la machine virtuelle
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Définition 4 (Transition de la machine virtuelle) Une transition de la machine vir-
tuelle représente I'exécution d’une unique instruction bytecode d’'une méthode par la
machine virtuelle. Plus précisément, une transition de la machine virtuelle d’un état
5 & un état s’ (notée sYss') correspond & I'exécution, & partir de s, du bytecode
courant de s, c’est-a-dire celui pointé par le compteur de programme de la frame en
haut de la pile de frames.

. VM g . . VM, - FEA - PO 4 VM, FE
Une fois encore, s—s’ représente en fait s —————— ', alors que s s, et
VM , PO . 4 oy . . N
s s’ respectivement, représente une transition de la machine virtuelle ot une

erreur fatale, ou un arrachage respectivement, a eu lieu.

Formalisation 3 (Transition de machine virtuelle) Une transition de machine vir-
tuelle est modélisée de fagon relationnelle par le prédicat vm_transition. Ce prédicat
extrait tout d’abord le bytecode courant de 1’état initial, puis utilise un prédicat auxi-
liaire bytecode_transition, qui prend en argument le bytecode qui doit étre exécuté :

Inductive vm_transition (currstate newstate : state) : Prop:=

| VMTransition : forall currfrm:frame, forall bytcd:bytecode,
(current_frame currstate currfrm) ->
(current_bytecode (frame_program_counter currfrm) bytcd) ->
(bytecode_transition currstate bytcd newstate) ->
(vm_transition currstate newstate).

Un prédicat inductif exprime une disjonction de clauses. Chaque clause correspond a
une fagon de construire le résultat et est définie par un constructeur du prédicat. Dans
chaque clause, les hypothéses représentent les préconditions et les postconditions de
l'opération. Ces hypothéses sont les arguments du constructeur correspondant. Ici,
il n'y a qu'une seule facon de construire ’état final newstate & partir de currstate
par la relation vm_transition. Il n’y a donc qu’un seul constructeur VMTransition,
dont les arguments définissent la facon de construire newstate : newstate doit étre en
relation avec bytcd et currstate par la relation bytecode_transition, ol bytcd est le
bytecode courant de currfrm, et ol currfrm est la frame courante de newstate.

Le prédicat bytecode_transition est, quant & lui, défini par une analyse par cas sur
le genre de bytecode a exécuter :
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Inductive bytecode_transition: state -> bytecode -> state -> Prop:=
| ControlTransition:
forall bytcd:control_bytecode,
<other for all quantifications >
let currfrm := (Frame ctxt stck locs pc) in
let currstate := (State comm_status pckgs sel_app apdu_buff
(JCVMState (Frame_Stack (cons currfrm frmstck))
hp log sfis)) in
(control_transition locs stck pc bytcd newstck newpc) ->
let newfrm := (Frame ctxt newstck locs newpc) in
let newstate := (State comm_status pckgs sel_sep apdu_buff
(JCUMState (Frame_Stack (cons newfrm frmstck))
hp log sfis)) in
(bytecode_transition currstate bytcd newstate)
| SafeFrameDataTransition:
| SafeHeapTransition:

Chaque clause de bytecode_transition suit le méme schéma, utilisant un prédicat
auxiliaire spécifique au genre de bytecode exécuté. Par exemple, le bytecode peut mo-
difier le flot de controle de la méthode courante, comme le bytecode goto. Dans ce
cas, le compteur de programme et les variables locales de la frame en haut de la pile
sont modifiés. Cette transition est appelée une “transition de flot de contréle” et est
définie par un prédicat auxiliaire control_transition :

Inductive control_transition
(locs:locals) (stck:stack) (pc:program_counter)
control_bytecode -> stack -> program_counter -> Prop :=
| BYGotoTransition:
forall bytcd:goto_bytecode,
forall newpc:program_counter,
(goto_transition pc bytcd newpc) ->
(control_transition locs stck pc bytcd stck newpc)
| BYIfTransition:
| BYSwitchTransition:
| BYSubroutineTransition:

A leurs tours, ces prédicats spécifiques sont définis & I’aide d’autres prédicats, jusqu’a
ce que les prédicats “primitifs” soient utilisés, i.e. ceux correspondant aux instructions
bytecode réelles de Java Card, telles que goto, getfield, etc.

3.1.2.3 Transitions de I’API

Définition 5 (Transition de ’API) Une transition de I’API d’'une méthode m, d’un
état s a un état s’ (notée § o ) correspond a P'exécution de la méthode m & partir
de l’état s, résultant dans 1’état s’. L’exécution est spécifiée formellement pour chaque
méthode m de ’API. La spécification formelle de chaque méthode est sous la forme
de préconditions et postconditions sur les états de la machine : Pl signifie que s

satisfait la précondition de m et que s’ satisfait la postcondition de m a partir de s.
La postcondition spécifie la valeur de retour de la méthode, ainsi que ’état résultant
de ’exécution de la méthode a partir d’un état initial donné. Le résultat de la méthode
peut étre la levée d’une exception.

La précondition spécifie les conditions nécessaires pour que la méthode puisse étre
correctement invoquée. En d’autres termes, elle définit les conditions sur 1’état initial
pour que la postcondition soit satisfaite. Principalement, la précondition définit la
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forme de la pile d’opérandes, qui contient les arguments de la méthode. En particulier
elle définit les types de ces arguments.

Une fois encore, s ¢ représente en fait s 2o " A2 o alors que sAm T gl
ot sAPNM P o/ respectivement, représente une transition de I’API ol une erreur fatale,

ou un arrachage respectivement, a eu lieu.

Notons que si les postconditions des méthodes de ’API doivent spécifier également 1’état de
retour, en plus du résultat de la méthode, c’est di au fait que certaines méthodes de I’API sont
utilisées comme point d’entrée dans le systéme, c’est-a-dire qu’elles sont utilisées pour présenter
des requétes au systéme. Par exemple, c’est le cas de certaines méthodes de la classe JCSystem. Des
méthodes comme beginTransaction() ou commitTransaction() permettent a des applets d’utiliser
le mécanisme de transaction, qui est géré par le systéme. Par conséquent, les spécifications de
ces méthodes doivent décrire les effets sur 1’état du systéme lui-méme, et en particulier avec la
partie qui traite des transactions.

Formalisation 4 (Transition de ’API) Une transition de ’API est modélisée en

Coq par un prédicat générique api_transition :
Definition api_transition

(precond : state -> Prop)
(postcond : state -> state -> method_result -> Prop)
(initst : state)

(newstate : state)(res : method_result) : Prop :=
(precond initst) ->
(postcond initst newstate res).

Ce prédicat générique est ensuite instancié pour chaque méthode de ’API.

Exemple. Regardons I’exemple de la méthode
static short arrayCopy(byte[] src, short srcOff,
byte[] dest, short dest0ff, short length)
déja mentionné page 37. Cette méthode copie un tableau de taille 1ength & partir d’une source
src, en commencant  la position src0ff, vers la position dest0ff du tableau de destination dest.
La précondition de cette méthode spécifie que, au moment de I’invocation, la pile des opérandes
doit avoir la forme suivante :

length : byte
destoffset : short
dest : reference
srcoffset : short
src : reference

La précondition ne spécifie pas que dest ou src doivent étre différents de null. En effet, dans
ce cas, la spécification de la méthode est que 'exception NullPointerException doit étre le-
vée. Par conséquent, ceci concerne le comportement de la fonction et doit étre compris dans la
postcondition.

La postcondition est définie par un type inductif ot chaque constructeur correspond & un
résultat possible de ’exécution de la méthode : il y a un constructeur correspondant a un com-
portement “normal” de la méthode et un constructeur pour chaque cas d’exception pouvant étre
levée par cette méthode. Ici, trois types d’exceptions peuvent étre levées : NullPointerException
si src ou dest sont la référence null, ArrayIndexOutOfBoundsException si la copie provoque un
acces a des données en dehors des bornes des tableaux et TransactionException si la copie (qui est
une opération atomique) provoque un dépassement de la capacité de mémorisation des opérations
dans une transaction.
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3.1.3 Exécution d’une commande

Rappelons une fois de plus que lorsqu’une commande est regue, le card manager commence
par préparer 1’état initial, de maniére & ce que la méthode (process, select, etc.) puisse étre
interprétée par la machine virtuelle!. Puis les instructions bytecode de la méthode sont interprétées
une par une par la machine virtuelle, avec d’éventuels appels a des méthodes de I’API. Enfin, le
card manager analyse le résultat de la méthode pour construire la réponse a rendre au CAD et
prépare ’état pour la commande suivante. I’exécution d’'une commande peut étre représentée
de la fagon suivante :

C

u API(m) API(m’)

O Lol oW, " oWMo™Mo™ O
U
r

Cette exécution correspond en fait & un cas ol aucune erreur fatale et aucun arrachage n’a eu
lieu pendant I'’exécution. Toutefois, chacune de ces transitions dépend en fait de I’environnement
de la carte, c’est a dire de 'un des trois événements possibles (PO, FE, or —=FEA-PO). Par consé-
quent, 'exécution d’une commande dépend également de l'environnement de la carte et peut
étre formellement définie comme suit.

Définition 6 (Exécution d’une commande) Soit F un environnement, c’est-a-dire
une séquence eq, €1, ..., €, ... d’événements (chaque e; est soit PO, soit FE, soit
—FEA-PO). L’ezécution d’'une commande ¢, a partir d’un état initial sy, dans I’en-
vironnement F, est une paire (sg $1 ... Su, ), oU r est la réponse a& envoyer au
terminal et sg s1 ... s, est 'unique séquence finie d’états telle que :
o dans 'état sg, la carte est en attente d’une commande : son statut de commande
est Waiting_Comm;
e n est le nombre minimal (non nul) tel que le statut de commande de s, est de
nouveau Waiting_Comm
o le statut de commande de tous les s;, pour i allant de 1 & n — 1, est Exec_Comm;;
o les états sont reliés par des transitions dans I’environnement donné :
Si R.& Si+1 pour ¢ allant de 0 an —1
oll R est soit CM, soit VM, soit API(m) pour une méthode m donnée.
Le nombre n est appelé la longueur de ’exécution et la séquence d’états sg s1 ... sp,

est appelée la trajectoire de I’exécution.

Formalisation 5 (Dispatcher) L’exécution d’une commande est modélisée en Coq
par un type inductif dispatcher, dont la signature est la suivante :

| dispatcher: state -> command -> state_trajectory -> response -> Prop.
Le dispatcher associe, a un état initial et une commande regue, la trajectoire de 1’exé-

cution de cette commande et la réponse a renvoyer au CAD. Le type state_trajectory
est défini comme une liste d’états et une commande est définie par le type inductif :

1 L . . . . .
Sauf pour les commandes ne nécessitant pas I'intervention de la machine virtuelle, comme le chargement d’un
nouveau package, géré uniquement par le card manager.
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Inductive command : Set :=

| Select : apdu_comm -> command

| Command : apdu_comm -> command

| Load_File : cap_format -> command

| Install : aid -> package_info -> install_params -> command
I

Load_Install : cap_format -> aid -> package_info ->
install_params -> command
| Reset : command.

ou le type apdu_comm contient les composants de la commande APDU regue (tels que
spécifiés dans ISO 7816—4). Le prédicat dispatcher est défini par une analyse par cas
sur le genre de la commande recue. Par conséquent, le prédicat dispatcher posséde six
constructeurs, un pour chaque type de commande. Par exemple, si la commande regue
est Command (apducomm), le dispatcher utilise d’abord apducomm pour initialiser 1’état de
la machine et appelle ensuite inductivement le prédicat vm_transition (défini dans
la Formalisation 3) pour construire I’état final aprés exécution de la commande.

3.2 Formalisation de l’isolation d’applet

Maintenant que la modélisation de la plate-forme Java Card a été définie, les propriétés
d’isolation d’applets peuvent étre formalisées & l’aide du modéle. Le travail présenté dans ce
chapitre consiste & modéliser formellement les propriétés de confidentialité et d’intégrité et de
les prouver formellement sur le modéle. Dans cette section, nous allons tout d’abord expliquer la
notion informelle d’isolation d’applets. Ensuite, nous allons progressivement formaliser les diffé-
rents concepts, pour aboutir & un énoncé formel des propriétés de confidentialité et d’intégrité.
Enfin, nous parlerons de la preuve de ces propriétés sur le modéle.

3.2.1 Définition de l’isolation d’applets

Les propriétés de confidentialité et d’intégrité expriment le fait qu’il est impossible d’accéder
illégalement & toute information appartenant & un autre contexte, ou un accés illégal entre
contextes est un accés entre contextes qui ne rentre pas dans les cas autorisés décrit dans la
Section 1.2.3. Par conséquent, la propriété d’isolation peut étre énoncée comme suit :

toute applet o ne peut obtenir illégalement aucune information et ne modifier illéga-
lement aucune donnée appartenant a un autre contexte.

En utilisant la terminologie sécuritaire classique des sujets, objets et actions (comme, par exemple,
dans les Critéres Communs [38]), les sujets sont les applets et le systéme (c’est-a-dire les proprié-
taires tels que définis en Section 1.2.3) ; les objets sont les informations appartenant a un contexte
donné, a savoir le contenu de tous les champs de tous les objets appartenant a ce contexte ; enfin,
les actions d’une applet correspondent & l’exécution de commandes, lorsque 'applet est actuel-
lement sélectionnée. La propriété d’isolation peut donc s’exprimer de la fagon suivante :

pour toute applet actuellement sélectionnée a, pour tout contexte C' qui ne contient
pas «, pour toute commande ¢ re¢ue du terminal, l’exécution de ¢ (par o) ne peut
obtenir illégalement aucune information et ne modifier illégalement aucune donnée
appartenant au contexte C.

Nous devons maintenant formaliser la notion d’accés illégal. Pour cela, nous devons ajouter les
hypothéses suivantes.
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Interfaces partageables. Nous supposons que le contexte C' ne fournit pas d’interface parta-
geable, puisque cela correspond & un des quatre cas oll un accés entre contexte est autorisé
(voir page 35). En effet, si un objet appartenant & C' fournit une interface partageable,
alors, suivant les régles du firewall, il peut étre accédé depuis n’importe quel contexte et
donc en particulier par a.

La commande Select. De plus, la propriété d’isolation d’applet ne tient pas compte des com-
mandes qui demandent la sélection d’une applet 5 du contexte C. En effet, dans ce cas 3
devient le propriétaire actif et C' devient le contexte actif courant!. A partir de ce moment,
0 est responsable de la protection des données de son contexte. En particulier, 3 doit s’as-
surer qu’aucune divulgation ou modification d’information n’a lieu pendant I’exécution de
sa méthode process ou lors de la transmission de la réponse au terminal. Etant donné que
cette exécution dépend de I'argument apdu, dont 3 n’est pas responsable, 3 peut refuser
d’étre sélectionné, suivant sa propre politique de sécurité (au niveau de ’application, et non
du systéme). En effet, comme expliqué page 34, il y a un appel préliminaire a la méthode
select de (3, qui peut répondre false pour refuser la sélection.

Le contexte JCRE. Enfin, C' ne doit pas étre le contexte JCRE, puisque, d’aprés les régles
du firewall, les objets appartenant au contexte JCRE peuvent étre accédés par toutes les
applets, et donc en particulier par a.

En incluant ces hypothéses a ’énoncé de la propriété d’isolation, celle-ci devient :

Soit o Uapplet actuellement sélectionnée. Soit C' un contexte différent du contexte
JCRE, ne contenant pas « et ne fournissant aucune interface partageable. Soit c
la commande regue du terminal, ne demandant pas la sélection d’une applet du
contexte C. La propriété d’isolation d’applet est assurée si erécution de la com-
mande ¢ (par «) ne peut obtenir aucune information et ne modifier aucune donnée
appartenant au contexte C'.

Les notions qui restent a formaliser sont 1’obtention d’information et la modification de donnée
pendant I’exécution d’une commande. La formalisation de I'obtention d’information est décrite
dans la section suivante, permettant d’énoncer formellement la propriété de confidentialité. La
formalisation de la notion, plus simple, de modification de donnée est présentée dans la Sec-
tion 3.2.3 avec I’énoncé formel de la propriété d’intégrité.

3.2.2 Enoncé formel de la propriété de confidentialité
3.2.2.1 Non-interférence

Notre formalisation de la confidentialité est basée sur le concept classique de non-interférence
(voir [56, 57, 110]), qui stipule que la confidentialité de données est assurée si les valeurs de ces
données confidentielles n’ont aucun effet sur le comportement d’entités externes. Une maniére
classique de prouver cette propriété est de considérer deux états qui ne différent que par les
valeurs des données confidentielles, et de montrer que le comportement des entités externes est le
méme dans les deux états. En effet, si une entité externe a exactement le méme comportement
quelques soient les valeurs des données confidentielles, cela signifie qu’aucune information sur ces
valeurs n’a été obtenue.

Dans notre contexte, étant donnée ’applet actuellement sélectionnée a de I'état s de la
machine, les données confidentielles, & savoir les données qui ne doivent pas étre lues par a, sont

Voir Section 1.2.3 pour la définition de propriétaire actif et de contexte actif courant.
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le contenu de tous les objets de tous les contextes ne contenant pas «. Sil’on considére deux états
s1 et s}, de la méme carte a puce, qui ne différent que par les valeurs des données confidentielles,
alors lapplet actuellement sélectionnée o de s; est la méme que celle s}. Donc, étant donné un
contexte C' ne contenant pas « (et qui est différent du contexte JCRE et ne fournit pas d’interface
partageable), nous voulons prouver que I'exécution d’'une commande ¢ (par «) & partir de s,
dans un environnement E donné, et 'exécution de la méme commande & partir de s}, dans le
méme environnement F, ont le méme comportement.

A présent, le concept de “comportement de l’exécution de ¢” doit étre formalisé. Cela pourrait
étre défini par “le résultat de ’exécution de c”, mais ce serait trop restrictif. En effet, il pour-
rait y avoir une commande ¢, dont le résultat de I'exécution ne dépendrait pas du contexte C,
mais dont la partie calculatoire de ’exécution en dépendrait. Par exemple, le temps d’exécution
pourrait dépendre d’une donnée confidentielle et pourrait donc étre utilisé par un utilisateur
hostile pour obtenir de 'information sur le contexte C. De tels flux d’information doivent étre
pris en compte : un utilisateur hostile peut utiliser non seulement le résultat d’une exécution
pour obtenir de I'information, mais également tout ce qui peut étre observable concernant cette
exécution. Nous devons donc considérer le comportement de 'exécution, & savoir sa trajectoire.

Au vu de toutes ces remarques, la confidentialité est maintenant définie par :

si s1 et s) ne different que par les objets appartenant au contexte C, alors l’exécution
a partir de s1 et Uexécution a partir de s) de la méme commande ¢, par la méme
applet actuellement sélectionnée o, dans le méme environnement E, ont les mémes
trajectoires.

Un point important reste a formaliser : le fait que deux états ne différent que par les objets
appartenant au contezte C. Cela améne aux définitions d’équivalence d’état et d’équivalence d’état
a un contexte pres, qui sont décrites dans les sections suivantes.

3.2.2.2 Equivalence d’états

Définir le fait que deux états s et s puissent différer seulement sur les objets de C par
une simple égalité de leur composants n’appartenant pas & C est trop restrictif. Une notion
d’équivalence en dehors du contexte C' est nécessaire.

Concentrons-nous tout d’abord sur une équivalence simple, c¢’est-a-dire sans prendre en
compte le contexte C' pour le moment. Etant donné que les états contiennent des références
a des objets, définir ’équivalence d’états comme une simple égalité des composants n’est pas suf-
fisant. En effet, lorsque la machine virtuelle interpréte le bytecode new, une nouvelle référence est
demandée au systéme d’exploitation, dont le comportement n’est pas spécifié. Du point de vue
de la machine virtuelle, cette opération n’est pas déterministe. Or, 'exécution du bytecode new
sur deux états qui sont équivalents devrait mener & deux états équivalents, méme si les références
utilisées sont différentes.

C’est pourquoi I'équivalence d’états est définie comme une égalité des composants & une
permutation des références prés, c’est-a-dire qu’il existe une bijection entre les références. Cette
bijection n’est définie que pour les références qui apparaissent dans le tas de 1'état (voir la
définition d’un état en Section 3.1.1). En conséquence, un notion d’état cohérent est introduite :

Définition 7 (Cohérence) Un état est dit cohérent vis a vis des références (ou sim-
plement cohérent) s’il ne contient dans ses structures de données que des références
nulles ou des références apparaissant dans le domaine du tas.
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L’équivalence d’états peut alors étre définie, pour des états cohérents, par :

Définition 8 (Equivalence d’états) Deux états cohérents s et s’ sont équivalents,
noté s ~ ¢, s'il existe une bijection ¢ : dom(H;) — dom(Hy ) telle que s’ est obtenu
a partir de s en remplagant toute référence p apparaissant dans une structure de
donnée de s par son image ¢(p).

Ici, dom(Hs) représente le domaine du tas de s. Plus précisément, le tas de 1'état
s est modélisé par une relation Hg, qui associe des références aux objets du tas :
(p, Q) € Hs si et seulement si le tas de s contient I’élément €2 & la référence p. Le

domaine de Hs, noté dom(Hs), est 'ensemble des références apparaissant dans le tas
de s.

3.2.2.3 Equivalence d’états 4 un contexte prés

A présent, dire que “s et s’ different seulement sur les objets du contexte C” est formalisé
par “s et s’ sont équivalents, sauf éventuellement pour les objets du contexte C”. Cela signifie
qu’il existe une bijection ¢ comme précédemment, telle que s’ est obtenu & partir de s comme
précédemment, sauf pour les objets appartenant & C' pour lesquels aucune hypothése n’est faite.

Définition 9 (Equivalence d’états 4 un contexte prés) Deux états cohérents s et
s’ sont équivalents a un contexte C' prés, noté s ~¢ s, §'il existe une bijection
¢ : dom(Hs) — dom(Hy) telle que :

o Chaque composant de s', excepté le tas, est obtenu A partir de son vis-a-vis dans s
en remplagant toute référence p apparaissant dans les structures de données de ce
composant par ¢(p).

o Concernant le tas :

« Pour chaque (p, ) € H; tel que Q ¢ C, nous avons (¢(p), p(2)) € Hy, ot p(§2)
représente les objets obtenus en remplagant toutes les références par leurs images
par ¢. Remarquons que 2 et ¢(§2) appartiennent au méme contexte.

« Inversement, pour chaque (p', Q) € Hy tel que Q' ¢ C, nous avons
(™10, 07 (Y)) € H,

Aucune supposition n’est faite pour les objets appartenant & C. Par exemple, le tas de s peut
contenir un objet Q appartenant a C' a la référence p, alors que le tas de s’ contient, a la référence
©(p), un objet ', de la méme classe que 2, mais avec des valeurs arithmétiques différentes dans
ses champs. Cela correspond exactement au fait que les états peuvent différer sur les objets du
contexte C.

3.2.2.4 Enoncé formel de la confidentialité

Nous pouvons a présent établir un énoncé formel de la propriété de confidentialité, utilisant
les différents définitions formelles introduites :

Définition 10 (Confidentialité) Soit C' un contexte différent du contexte JCRE et

qui ne fournit pas d’interface partageable. La confidentialité des données du contexte

C est assurée si :

¢ pour tout environnement E de la carte,

¢ pour toute commande ¢ recue du terminal, qui ne demande pas la sélection d’une
applet du contexte C,

« pour toute paire d’états cohérents s; et s| tels que s; ~¢ s] et tels que applet
sélectionnée o dans s1 (et donc dans s} également) n’appartient pas au contexte C
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lexécution (sj ... sp,r) de ¢ & partir de s; (par «) dans E et I'exécution (s ... s,,,r’)

de ¢ a partir de s} (par «) dans E sont telles que :

e N=—mMm

e s; ~c s, pour i allant de 2 A n

o7 =7

Dans cette définition, nous avons en fait 1’ équivalence des trajectoires (exprimée par I’équiva-

lence des états deux a deux) plutdt que I’égalité des trajectoires, pour les mémes raisons qui ont
justifié I'utilisation de 1’équivalence d’états plutot que I'égalité.

3.2.3 Enonceé formel de la propriété d’intégrité

La notion d’intégrité est plus facile & formaliser que celle de confidentialité, puisqu’une vio-
lation de la propriété est “observable”. En effet, I'intégrité est assurée pendant ’exécution d’une
commande si les valeurs des données sensibles & la fin de I’exécution sont les mémes que celles
au début de 'exécution. Il n’est plus nécessaire de considérer deux trajectoires. La propriété
d’intégrité peut étre formellement énoncée comme suit.

Définition 11 (Integrité) Soit C' un contexte différent du contexte JCRE et qui ne

fournit pas d’interface partageable. L’intégrité des données du contexte C' est assurée

si:

¢ pour tout environnement E de la carte,

e pour toute commande ¢ recue du terminal, qui ne demande pas la sélection d’une
applet du contexte C,

e pour tout état s; tel que l'applet sélectionnée o dans s; n’appartient pas au
contexte C'

Pexécution (1 ... sp,r) de c a partir de s; (par ) dans E est telle que Fe(s,)=Fc(s1),

ot Fc(s) représente le contenu, dans 1'état s, de tous les champs de tous les objets

appartenant & C| i.e. les données a protéger.

3.2.4 Architecture des preuves

3.2.4.1 Preuve de la confidentialité

A présent que la propriété de confidentialité a été formellement énoncée, sous la forme de la
Définition 10, notre but est de prouver sa validité, & savoir prouver le théoréme suivant :

Théoréme 1 (Confidentialité) La confidentialité est assurée pour les données de tous les contextes
de la carte.

La vérification est faite & chaque pas d’exécution d’une commande regue :

C r
™M VM API(m) API(m’) VM ™M

§S1 —— SS9 —— 83 —_— ... — Sp—2 —— Sp—1 —— Sp

C L C C C C

’ ™M ’ VM ;  API(m) API(m’) / VM ’ ™M /

81 — 82 — 83 — e, — STL*Q — Snfl — S’I’L

C T

Comme le démontre ce diagramme, trois lemmes de confidentialité intermédiaires sont néces-
saires : un pour les opérations spécifiques du card manager, un pour les transitions de la machine
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virtuelle et un pour les transitions de ’API. Cela signifie que, pour tout contexte C' qui est
différent du contexte JCRE et qui ne fournit pas d’interface partageable, les lemmes suivants
doivent étre prouvés.

Lemme 1 (Confidentialité pour les opérations du card manager)
La confidentialité des données du contexte C est assurée lors des opérations spécifiques du card
manager. Cela signifie que :
pour toute paire d’états cohérents sy et s}, tels que s1 ~¢ s et tels que applet sélectionnée
a dans s1 (et donc dans s|) n’appartient pas au contexte C, si $1 M,sy et 5’1C—M>s’2, alors

by~ sh.

Lemme 2 (Confidentialité pour les transitions de la machine virtuelle)
La confidentialité des données du contexte C est assurée par les transitions de la machine virtuelle.
Cela signifie que :
pour toute paire d’états cohérents s1 et s}, tels que s1 ~¢ s et tels que 'applet sélectionnée
a dans s1 (et donc dans s|) nappartient pas au contexte C, si s M, sy et s’lmsé, alors

st~ Sh.

Lemme 3 (Confidentialité pour les transitions de I’API)
La confidentialité des données du contexte C' est assurée par les transitions de toutes les méthodes
m de I’APIL. Cela signifie que :
pour toute paire d’états cohérents s1 et s}, tels que s1 ~¢ sy et tels que applet sélectionnée
’ s . . API(m) ; API(m) ,
a dans sy (et donc dans s ) n’appartient pas au contexte C, si sy — sz et s| — 85, alors

/ /
52 ~C 52.

Méthode générale de preuve pour la confidentialité. Les preuves de chaque lemme de
confidentialité suivent le méme schéma. Tout d’abord, nous considérons deux transitions de s;
a sg et de s} a s, et nous considérons tous les cas possibles de construction de ces transitions.
Chaque cas donne une spécification des états résultants s et s), & partir des états initiaux. Puis,
nous prouvons que Sg et 3’2 sont équivalents excepté sur le contexte C'. Soulignons que cette
démarche produit un grand nombre de cas & traiter : le carré du nombre de constructeurs qui
définissent la transition en question (par exemple 82 cas pour le prédicat bytecode_transition,
voir page 83, qui est composé de huit constructeurs). La plupart des cas ne sont pas cohérents,
mais doivent étre éliminés.

Invariants. Les hypothéses vérifiées par les états initiaux sont les mémes pour tous les types
de transitions. Cependant, lors de la preuve au niveau d’une exécution compléte de commande,
seules les hypothéses sur les états initiaux s; et s| (du diagramme ci-dessus) sont supposées.
Donc, pour pouvoir appliquer les lemmes intermédiaires de confidentialité & chaque étape de
I’exécution, nous devons prouver des invariants sur les transitions, c’est-a-dire des propriétés qui
sont stables par ces transitions.

Le principal invariant nécessaire a la preuve de confidentialité concerne la cohérence d’état’.
En effet, chaque lemme de confidentialité est établi pour des états cohérents. Par conséquent,
pour appliquer un ou 'autre de ces lemmes a chaque étape d’exécution de la commande, il faut
prouver que s’il y a une transition d’un état s; & un état so et si s; est cohérent, alors so est
également cohérent. Ceci doit étre fait pour les trois types de transitions possibles : les opérations
du card manager, les transitions de la machine virtuelle et les transitions de ’API.

Voir Définition 7 pour la définition de cohérence d’état.
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Preuve du Lemme 1. La preuve est faite par une analyse par cas des six sortes de commandes
possibles (voir page 86). Un grand nombre de lemmes intermédiaires sont nécessaires, un pour
chaque opération spécifique du card manager. Ces opérations spécifiques sont celles déja men-
tionnées, comme le chargement de packages, la sélection et désélection d’applets, la transmission
des commandes aux applets concernées, la gestion du buffer APDU, etc (~ 14 000 lignes de
preuves Coq).

Preuve du Lemme 2. La preuve procéde par analyse par cas sur le type de bytecode. Comme
déja vu (voir page 83), les transitions de bytecode sont divisées en familles imbriquées. Par
exemple, il y a la famille des bytecodes de controle, dont I’exécution modifie le flot de controle,
la famille des bytecodes de données de frame, dont ’exécution modifie les données de la frame
du haut de la pile, etc. Chaque famille est & son tour divisée en sous-famille. Par exemple, dans
la famille des bytecodes de données de frame, il y a la sous-famille des bytecodes const, & savoir
sconst, iconst et aconst.

Comme vu en Section 3.1.2.2, pour chaque type de bytecode, un prédicat inductif Coq a été dé-
fini pour modéliser la transition correspondante & ce bytecode (voir 'exemple de control_transition,
page 83). Chaque transition de bytecode fait 'objet d’un lemme de confidentialité, similaire au
Lemme 2, mais ou les transitions sont celles correspondant au bytecode donné. La preuve de
chaque lemme ainsi obtenue suit la méthode générale que 'on vient de décrire (~ 15 000 lignes
de preuves Coq; 90 lemmes).

Preuve du Lemme 3. Ici, une preuve pour chaque méthode de I’API doit étre fournie. Par
conséquent, une propriété générique de confidentialité est définie pour ’API :

Definition confidentiality_api
(precond : state -> Prop)
(postcond : state -> state -> method_result -> Prop)
(confidentiality_condition : state -> Prop):=
< for all quantifications >
(state_equivalence_up_to_one_context sl s1’ C phi) ->
(confidentiality_condition s1) ->
<other hypotheses of confidentiality) >
(precond s1 ) -> (postcond s1 s2 res) ->
(precond s1’) -> (postcond s1’ s2’ res’) ->
(state_equivalence_up_to_one_context s2 s2’ C phi)
/\ (res’=(method_result_isom res phi)).

Etant donné que le résultat de la méthode peut contenir des références, nous devons prouver
que les résultats sont équivalents. Ici aucune hypothése n’est faite sur les interfaces partageables
puisque ’API n’en contient, ni n’en appelle, aucune. Comme pour la définition générique des
transitions de PAPT (voir Définition 5), les arguments de la définition de la confidentialité pour
I’API sont utilisés pour instancier la propriété pour chaque méthode de I’API :

o precond et postcond représentent les spécifications de la précondition et de la postcondition
de la méthode.

o confidentiality_condition contient des hypothéses supplémentaires, si besoin, pour assu-
rer la confidentialité. Nous avons vu page 37 que les mécanismes de sécurité ne sont pas
énoncés dans la spécification des méthodes de ’API. Par conséquent, il peut étre nécessaire
d’ajouter des conditions qui doivent étre remplies pour que la confidentialité soit assurée.
Ces conditions sont contenues dans cette variable.

Cette propriété générique est instanciée et prouvée pour chaque méthode de ’API (~ 3 300
lignes de preuves Coq).
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Par exemple, pour vérifier la confidentialité pour la méthode

static short arrayCopy(bytel[] src, short srcOff,
byte[] dest, short dest0ff, short length)

(mentionnée page 37 et page 84), le lemme suivant sera prouvé :

Theorem confidentiality_arrayCopy :
(confidentiality_api arrayCopy_precond
arrayCopy_postcond
arrayCopy_confidentiality).

ou la précondition et la postcondition de la méthode sont décrites page 84. Comme expliqué
page 37, cette méthode devrait imposer que src et dest soient accessibles depuis le contexte
appelant. En effet, si src appartient & un autre contexte, cela correspond a une lecture illé-
gale. D’autre part, si dest appartient & un autre contexte, cela correspond & une modification
illégale. Etant donné que ces conditions ne sont pas spécifiées par Sun, elles ne sont pas conte-
nues dans la postcondition. Par conséquent, la preuve de confidentialité nécessite une hypothése
supplémentaire sur le fait que src est accessible a partir du contexte appelant (et la preuve
d’intégrité va, de méme, nécessiter une hypothése supplémentaire sur le fait que dest est acces-
sible & partir du contexte appelant). Cette hypothése supplémentaire est donnée par la variable
arrayCopy_confidentiality, qui prend en argument 1’état initial, oti les arguments de la méthode
sont contenus dans la pile d’opérandes et le contexte appelant dans le statut d’exécution.

Remarque : L’instanciation de la variable confidentiality_condition pour chaque méthode de
I’API compléte la spécification de la méthode d’un point de vue sécuritaire. Par conséquent,
I’ensemble de ces conditions pour toutes les méthodes de I’API spécifie un mécanisme de sécu-
rité pour ’API, suffisant pour assurer la propriété de confidentialité. Ceci est une application
importante de notre travail, qui sera discutée en Section 3.3.

3.2.4.2 Preuve de l'integrité

La preuve de la propriété d’intégrité suit le méme schéma, sauf qu'une seule exécution est

nécessaire :
C; r;
U ()
M VM API(m) VM cM
ST —— S92 —— 83 — ...— Sp—-1 ——> Sp
¢ ¢ ¢ ¢ ¢
fc(sl) = fc(SQ) = fc(Sg) =...= fc(sn_l) = fc(sn)

L’architecture est vraiment similaire & celle de la preuve de confidentialité , utilisant des lemmes
intermédiaires pour chaque type de transition. Etant donné qu’une seule exécution est considérée,
la preuve totale est beaucoup plus petite (~ 2 500 lignes de preuves Coq).

3.3 Les conditions d’isolation

Une valeur ajoutée majeure du travail présenté dans ce chapitre est I’ensemble des hypothéses
mises en évidence pendant le développement de la preuve. En plus des hypothéses apparaissant
dans les énoncés formels de confidentialité et d’intégrité (Définition 10 et Définition 11), le déve-
loppement de la preuve a nécessité des propriétés qui n’étaient pas prouvables au vu du niveau
de détail de la modélisation.
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En effet, la modélisation de la technologie Java Card du projet FORMAVIE a pour but de
suivre exactement les spécifications de Sun. Or, certaines propriétés de la plate-forme ne sont pas
entiérement, ou pas du tout, spécifiées par Sun, soit pour laisser le choix d’implémentation, soit
par manque de précision (la propriété est supposée implicite), soit par oubli réel, représentant
alors un flux potentiel d’information. Dans tous les cas, les aspects non spécifiés par Sun ne
sont pas instanciés dans le modéle. Par conséquent, toutes les propriétés sur des aspects non
instanciés dans le modéle, et qui sont nécessaires & la preuve du théoréme d’isolation, doivent
étre supposées.

Plus précisément, un grand nombre d’hypothéses concerne des précisions de la spécification in-
formelle de Sun et des conditions triviales sur le choix d’implémentation des aspects non spécifiés
par Sun. Ces hypothéses sont donc indépendantes de la propriété a vérifier et complétent le mo-
déle formel. Elles seront présentées dans la Section 3.3.1. Puis quelques hypothéses représentent
réellement les conditions d’isolation des applets et seront présentées dans les Sections 3.3.2, 3.3.3
et 3.3.4.

Toutes ces propriétés doivent étre considérées comme des hypothéses additionnelles des théo-
rémes, et forment un ensemble de conditions qui sont suffisantes pour assurer les propriétés
d’isolation. Chacune de ces conditions représente un flux d’information potentiel, puisque si elle
n’est pas vérifiée, ’isolation n’est plus respectée. De plus, étant donné que cette liste est suffisante
pour établir une preuve compléte, il ne peut y avoir de flux d’information qui ne repose pas sur
I'une d’elles. Par conséquent, cette méthode fournit une liste exhaustive des flux d’informations
potentiels. Cette liste permet de compléter la spécification informelle de Sun par les propriétés
nécessaires & l'isolation des applets. Elle constitue un bénéfice majeur pour la vérification au
niweau de l'implémentation, comme il sera expliqué dans la Section 3.3.5, car elle contient les
conditions qu’il suffit de vérifier sur le code pour assurer I'isolation des applets (et qui ne peuvent
pas étre prouvées au niveau du modéle, du fait de son niveau d’abstraction).

3.3.1 Hypothéses qui complétent le modéle et les spécifications de Sun

Les opérations qui ne sont pas entiérement spécifiées par Sun sont modélisées en Coq par
des relations (plutot que par des fonctions, qui doivent étre totales en Coq). Par exemple, une
relation R qui définit un terme y & partir d’un terme x peut ne spécifier que certains composants
de y (ceux spécifiés par Sun). Par conséquent, les propriétés nécessaires a la preuve qui portent
sur les autres composants du résultat doivent étre supposées.

Par exemple, une particularité de Java Card est d’autoriser le chargement de package et
d’applet aprés la mise en circulation de la carte. Le chargement d’un nouveau package est modélisé
par une relation entre deux états s et s’, ol s est I’état avant le chargement et s’ I’état aprés
le chargement. Dans cette relation, seuls le tas, 'image des champs statiques et I’ensemble des
packages déja chargés de s’ sont spécifiés. En pratique, les autres composants sont inchangés,
mais cela n’est pas précisé dans la spécification et n’apparait donc pas dans la modélisation.
Nous devons donc le supposer. Nous aurons, par exemple, 'hypothése suivante :

Hypothése 1 Le chargement d’un nouveau package ne modifie pas le journal des transitions de
l’état de la machine virtuelle.

Si une opération n’est pas du tout spécifiée par Sun, dans le but de laisser le choix d’implé-
mentation, elle est laissée en paramétre du modéle Coq et toute propriété sur le résultat de cette
opération doit étre supposée. La majorité de ces propriétés est triviale dés lors que I'implémenta-
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tion est donnée, mais doit étre supposée lorsqu’il s’agit d’un paramétre non instancié du modéle
formel.

Par exemple, un grand nombre de propriétés nécessaires aux lemmes concerne la fonctionnalité
de relations. Une relation R est fonctionnelle si ces valeurs de sortie sont définies de fagon unique
a partir des valeurs d’entrée : si R(z,y1) et R(x,y2) alors y; = ya. Cette propriété est triviale
lorsque la relation est effectivement fonctionnelle, mais ne peut étre prouvée si la relation est un
paramétre Coq Parameter R : type_x -> type_y -> Prop. Dans ce cas, la fonctionnalité de R
doit étre supposée.

Par exemple, le codage d’une valeur entiére i, stockée a une adresse loc, par une paire de
mots wi et wo est modélisé par une relation non instanciée, car le codage n’est pas spécifié par
Sun. Au niveau de I'implémentation, le codage peut étre de type “Little Endian” ou “Big Kndian”
(voir les Conventions, page 1). Pour notre preuve de confidentialité, nous avons juste besoin que
ce codage soit fonctionnel. Nous avons donc I’hypothése suivante :

Hypothése 2 Si l’entier i, stocké a l’adresse loc, peut étre représenté soit par les mots wi et wo
soit par les mots w1’ et wo’, alors w1’ = wy et wg' = wa.

Les hypothéses de fonctionnalité de relation, qui représentent en fait une spécification de
la relation, et les hypothéses qui précisent des aspects triviaux mais non spécifiés par Sun, sont
nombreuses et permettent de compléter le modéle formel, mais sont indépendantes de la propriété
d’isolation.

3.3.2 Conditions d’isolation pour I’API

Toutes les méthodes de PAPI (celles qui sont natives et celles qui sont écrites en Java) sont
modélisées par leur précondition et leur postcondition, dérivées de la spécification de I’API définie
par Sun. Lors de notre preuve de la propriété d’isolation, certaines conditions ont dii étre ajoutées
car elles n’apparaissaient pas dans la postcondition spécifiée par Sun. Nous avons déja cité la
méthode native arrayCopy, dont la spécification a été complétée de maniére & imposer que les
tableaux source et destination de la copie soient tous les deux accessibles depuis le contexte
appelant. Un autre exemple est celui de la méthode

| boolean equals(byte[] bArray, short offset, byte length)

de la classe AID, qui vérifie si les octets donnés dans bArray (& partir de I'index offset de bArray
et de taille length) sont les mémes que ceux de l'instance d’objet this de I’AID. Dans la spéci-
fication de ’API de la plate-forme Java Card 2.1, il n’est pas imposé que bArray soit accessible
depuis le contexte appelant, ce qui viole la propriété de confidentialité. Par conséquent, cette
hypothése a di étre ajoutée pour prouver la confidentialité sur les modéles de la plate-forme 2.1.
De fagon indépendante & notre travail, cette condition a été ajoutée dans la spécification de Java
Card 2.2. Prouver la méme propriété pour les modéles de cette derniére plate-forme ne nécessite
donc plus cette hypothése sécuritaire supplémentaire (elle est comprise dans la spécification).

Nos travaux permettent donc de compléter la spécification Sun de ’API du point de vue
sécuritaire, de maniére a assurer la propriété d’isolation.

3.3.3 Meéthodes natives

Les méthodes natives étant des fonctions de bas niveau qui ne sont pas écrites en Java, elles
ne sont pas décrites dans le modéle. Par conséquent, les propriétés liées a des telles méthodes
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doivent étre supposées. Dans le cas de la preuve de la propriété d’isolation, trois hypothéses
ont été nécessaires : la non-interférence, 'intégrité et la stabilité de la cohérence vis-a-vis des
références (rappelons que c’est un invariant nécessaire pour toute transition dans le théoréme de
confidentialité, voir Section 3.2.4.1) :

Hypothése 3 L’exécution d’une méthode native & partir de deux états équivalents a un contexte
pres mene a deux états équivalents au méme contexte preés.

Hypothése 4 Pour tout contexte C' différent du contexte JCRE, ’exécution d’une méthode native
a partir d’un état s, tel que ’applet sélectionnée dans s n’appartient pas a C, mene & un état s
tel que Fo(s')=Fc(s) (ou Feo(s) représente le contenu, dans l'état s, de tous les champs de tous
les objets appartenant o C).

Hypothése 5 L’exécution d’une méthode native & partir d’un €tats cohérent vis-a-vis des réfé-
rences mene & un état cohérent vis-a-vis des références.

3.3.4 Initialisation de la table des variables locales

Finalement, certaines hypothéses représentent des faiblesses techniques de la spécification
Sun vis-a-vis de la confidentialité ou de I'intégrité. Elles révélent de potentiels flux d’information
non autorisés. Dans le cadre de notre preuve, deux hypothéses ont été nécessaires, concernant
respectivement la non-interférence et la stabilité de la cohérence, mais cette fois-ci lors de I'ini-
tialisation de la table des variables locales.

En effet, lorsqu’une méthode m est invoquée, 1’état s de la machine virtuelle doit étre modifié.
En particulier, une nouvelle frame doit étre ajoutée au sommet de la pile de frame de s. Cette
nouvelle frame est construite de la fagon suivante : le contexte est celui dans lequel la méthode est
exécutée, la pile d’opérande est vide, le compteur de programme pointe sur le premier bytecode
de la méthode et la table des variables locales contient les arguments de la méthode. Le probléme
vient du fait que la spécification n’impose pas aux autres valeurs de la table des variables locales
d’étre initialisées. Leurs valeurs ne sont donc pas connues. Ces variables locales peuvent donc
étre la source d’un flux d’information non spécifié. La preuve a donc nécessité une hypothése
interdisant un tel flux d’information.

Décrivons la construction de la nouvelle table de variables locales newlocals. Notons stck
la pile d’opérandes de ’état avant I'invocation de m (c’est-a-dire la pile contenant les arguments
de m), nbargs le nombre d’arguments de m et enfin nblocs le nombre de variables locales, hormis
les arguments, nécessaires & ’exécution de m. Pour construire la table newlocals, une table de
taille (nblocs+nbargs) est allouée, avec les arguments de m (trouvés dans stck) au début de la
table. Mais rien n’est spécifié pour le reste de la table. En d’autres termes, les nblocs autres cases
sont allouées, mais leur contenu n’est pas spécifié.

Or, pour prouver que la cohérence vis-a-vis des références est stable par transition, nous
devons prouver, en particulier, que 'opération de chargement des arguments d’une nouvelle
méthode préserve également la cohérence. Cela signifie que la nouvelle table de variables locales
doit étre cohérente. Mais cette propriété ne peut pas étre prouvée puisque certaines nouvelles
variables locales ne sont pas spécifiées. Nous avons donc besoin de I’hypothése suivante :

Hypothése 6 Si la pile stck, qui contient les arguments de la méthode m, est cohérente vis-a-vis
des références, alors la nouvelle table des variables locales newlocals, construite a partir de stck,
est aussi cohérente.
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De méme, la preuve de la non-interférence ne pourra étre prouvée sans ’hypothése suivante :

Hypothése 7 Si newlocals est construite & partir de la pile stck et newlocals’ a partir de la
pile stck?, ot les piles stck et stck’ sont équivalentes a un contexte prés, alors newlocals et
newlocals’ sont équivalentes au méme contexte pres.

Cette derniére hypothése assure qu’aucun flux d’information ne pourra transiter par des variables
locales non initialisées.

3.3.5 Contributions et vérification au niveau de 'implémentation

Ce travail met en évidence certaines faiblesses de la spécification de Java Card vis-a-vis de
le confidentialité et de 'intégrité, et propose un moyen de la compléter. En particulier, hormis
les hypothéses permettant de préciser le modéle, la preuve a révélé les propriétés & ajouter & la
spécification de ’API pour assurer I'isolation, ainsi que cing conditions d’isolation concernant :

 la non-interférence, I'intégrité et la stabilité de la cohérence pour les méthodes natives;

« la non-interférence et la stabilité de la cohérence pour I'initialisation des variables locales.

Ces propriétés n’étant pas vérifiables au niveau du modéle, du fait de son niveau d’abstraction,
I’étape suivante est de procéder a une vérification de ces faiblesses éventuelles au niveau de
I'implémentation. Pour cela, nous suivons la chaine développement en cascade — spécification,
design et implémentation — avec des étapes de raffinement entre les niveaux. De cette fagon, nous
identifions les parties de I'implémentation qui est impactée par les hypothéses, et nous vérifions
que ces hypotheéses sont effectivement satisfaites par 'implémentation.

Notons ici que dans le modéle de Java Card utilisé, la machine virtuelle est modélisée comme
une machine défensive, ¢’est-a-dire oul tous les controles ont été effectués, en particulier concer-
nant le typage. Au niveau de 'implémentation, I’équivalent de la machine virtuelle défensive est
composé, d’'une part, du vérificateur de bytecode et, d’autre part, de I'interpréteur embarqué. Le
vérificateur de bytecode est en charge de controles statiques sur les applets a exécuter, tels que
la vérification du typage. L’interpréteur, quant a lui, effectue des controles dynamiques lors de
Pinterprétation des applets (comme le controle d’accés entre différents contextes), mais pas de
vérification de type puisque cela a déja été fait. Dans [12] il a été prouvé qu’une machine vir-
tuelle défensive coincide avec un interpréteur oil les packages ont passé la vérification de bytecode.
Cela prouve, en particulier, que le systéme composé du vérificateur de bytecode et de la machine
virtuelle, respecte les spécifications de Sun.

Nous avons vu précédemment que certaines hypothéses de nos travaux reflétent des faiblesses
de la spécification de Sun. Corriger ces faiblesses au niveau de I'implémentation signifie de vérifier
que le systéme formé du vérificateur de bytecode et de 'interpréteur vérifie ces hypothéses.

A titre d’exemple, regardons le mécanisme implémenté en pratique dans le cas de I'initiali-
sation de la table de variables locales. En fait, la pile de frames est stockée dans un tableau, ou
les frames sont stockées de fagon successive : pour chaque frame, la table des variables locales
est d’abord stockée sous la forme d’une tableau, puis vient un en-téte contenant le contexte et
le compteur de programme, et enfin vient la pile des opérandes (voir la Figure 3.1). Lorsqu’'une
nouvelle méthode est invoquée, une nouvelle frame doit étre ajoutée, & la suite de 'ancienne, dans
le tableau. Or, la nouvelle table des variables locales doit contenir les arguments de la méthode,
stockés dans la pile d’opérandes de I'ancienne frame. Au lieu de recopier ces données, la table
des variables locales de la nouvelle frame commence au début des arguments de la méthode dans
la pile d’opérandes de 'ancienne frame.

La spécification de Sun n’impose pas que les variables locales restantes (celles qui ne sont
pas utilisées par les arguments de la méthode) soient effacées. Par conséquent, si la frame d’une
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ancienne frame
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variables locales en-téte pile d'opérandes
- " e re T
arguments
-
: -~
variables Jocales . en-téte  pile d’opérandes
nouvelle frame
‘ :

variables non spécifiées

FiG. 3.1 — Le stockage d’une Pile de Frames en Pratique

autre méthode avait utilisé ces emplacements précédemment, certaines informations sont restées
& ces index et sont visibles par la nouvelle méthode. Cela constitue un flux d’information non
autorisé.
Une implémentation stricte de la spécification de Sun n’assure donc pas l'isolation des applets,
puisque les Hypothéses 6 et 7 ne pourront pas étre prouvées. Il a deux méthodes pour résoudre
ce probléme.
e Premiérement, on peut modifier 'implémentation de l'interpréteur embarqué de maniére
a ce que la table des variable locales soit effacée & chaque fois qu'une nouvelle frame est
ajoutée. Cette modification assurerait les Hypothéses 6 et 7.

o Une autre fagon de faire est d’interdire toute lecture d’une variable locale non initialisée, ce
qui correspond & une spécification “défensive”. Au niveau de I'implémentation, cela revient
& dire que ce probléme est du ressort du vérificateur de bytecode, qui doit assurer qu’aucun
accés en lecture d’une variable locale n’a lieu avant que cette variable n’ait été initialisée.

3.4 Conclusion

Le travail présenté dans ce chapitre s’inscrit dans un contexte général visant a prouver que
la technologie Java Card propose un environnement sécurisé pour le déploiement d’applications
embarquées dans les cartes a puce. En particulier, nous nous sommes intéressés & prouver for-
mellement que cette plate-forme multi-applicative et ouverte, pouvant héberger plusieurs appli-
cations différentes, assure qu'une application ne peut obtenir illégalement aucune information et
ne modifier illégalement aucune donnée d’une autre application.

Ces propriétés de confidentialité et d’intégrité des données d’une applet ont été formalisées,
puis prouvées, sur un modéle formel de la plate-forme, a I'aide de I’assistant de preuve Coq. Les
étapes successives de formalisation, & partir d’une notion informelle, jusqu’a un énoncé formel
de théoréme en Coq, soulignent la difficulté d’énoncer une propriété, apparemment simple, de
fagon correcte et sans ambiguité possible, tout en mettant en évidence les avantages d’une telle
définition formelle. Quant a la preuve formelle, elle a permis d’identifier un certain nombre de
conditions sur lesquelles reposent la confidentialité et 'intégrité, qui permettent, d’une part, de
compléter les spécifications de ’API d’un point de vue sécuritaire, et d’autre part d’obtenir les
conditions & vérifier au niveau de I'implémentation.

Ce dernier point confirme un probléme évoqué dans la Section 2.1.6 concernant le lien entre
le modéle et 'implémentation. Lorsqu’une propriété a été vérifiée formellement sur un modéle,
il reste a prouver qu’elle est également vérifiée au niveau de I'implémentation, ce qui revient &

2

prouver que le code source implémente correctement le modeéle. Ces considérations ont motivé
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nos travaux de recherche d’une méthodologie permettant de prouver des propriétés a partir du
code source d’un systéme. Le chapitre suivant présente la vérification de propriétés fonctionnelle
& partir du code source et une méthodologie de vérification de propriétés de haut niveau sera
définie dans le Chapitre 5.
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Chapitre 4

Vérification fonctionnelle de

programmes C embarqués, avec

Caduceus

Résumé

Ce chapitre présente 'utilisation de 1’outil Caduceus (voir [53, 52]) pour la vérifi-
cation fonctionnelle de code C de bas niveau embarqué sur une carte a puce. Nous
décrirons tout d’abord 'outil et nous proposerons une méthode générale d’utilisation.
Les limitations de ’outil seront ensuite mise en évidence. Une analyse de la formalisa-
tion de la sémantique du langage C permettra alors de proposer des améliorations du
modéle mémoire de Caduceus, ol la mémoire est divisée en emplacements disjoints
(inspirée d’une approche de Burstall et Bornat), de maniére & gérer les constructions

de bas

niveau du langage telles que les unions et les casts. Une extension de 'outil

sera également proposée pour permettre de spécifier et de vérifier les propriétés d’une
fonction en cas d’arrachage de la carte.
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4.1 Introduction

A P’issue de nos travaux de modélisation et de preuve formelle de propriétés sécuritaires de
la plate-forme Java Card, nous nous sommes intéressés a la vérification de propriétés du systéme
d’exploitation. Nous avons donc cherché une méthodologie de vérification de programmes de bas
niveau, écrits en langage C et optimisés. Le choix de la méthode dépend du type de propriétés que
I’on veut prouver. En effet, comme nous I’avons vu dans la Section 2.1.5, un outil de vérification de
programme au niveau du code source est préconisé pour la vérification de propriétés fonctionnelles
et locales du programme, alors que la vérification de propriétés globales, de combinaison de
fonctions, nécessite un modéle sous la forme d’un systéme de transitions, ou chaque fonction est
vue comme une transition entre 1’état global du programme avant son exécution et I’état global
aprés ’exécution.

Le cas d’étude qui a été choisi pour nos travaux sur le systéme d’exploitation est celui d’un
module de gestion de mémoire Flash (qui a été décrit dans la Section 1.3.4). Comme nous ’avons
vu, cette nouvelle technologie de mémoire nécessite le développement de nouveaux algorithmes
de gestion. L’objectif est donc d’identifier les propriétés vérifiées par ces nouveaux algorithmes.
Dans un premier temps, le but est de s’assurer que chacune des fonctions de gestion de la mémoire
implémente correctement ce pour quoi elle a été congue. Puis, dans un deuxiéme temps, on peut
également chercher & établir des propriétés plus globales ou des propriétés sécuritaires pour le
module.

Le présent chapitre se concentre sur la vérification fonctionnelle de programmes C de bas
niveau embarqués dans une carte a puce. La modélisation d’un systéme de transitions pour une
vérification sécuritaire sera décrite dans le chapitre suivant.

La vérification fonctionnelle consiste, d’une part, & formaliser la spécification de chaque fonc-
tion, i.e. & exprimer, dans un langage de spécification formel, les propriétés attendues pour chaque
fonction, et, d’autre part, & prouver la correction du code source de chaque fonction vis-a-vis de
sa spécification formelle, grace a un outil de vérification de programme. Cet outil doit permettre
la vérification de programmes C & partir du code source et doit pouvoir étre modifié pour étre
adapté a du code embarqué sur une carte & puce. Notre choix s’est donc porté sur 'outil Cadu-
ceus (voir [52, 53]). Comme nous le verrons dans le chapitre suivant, cet outil permet également
une extraction automatique du systéme de transitions pour la vérification sécuritaire, répondant
ainsi au probléme majeur de notre étude sur la plate-forme Java Card, puisque le lien entre le
modele et le code est a présent formel.

Ce chapitre commence, dans la Section 4.2, par une description détaillée de I'outil Caduceus,
ainsi qu’une méthode générale d’utilisation de l'outil pour la vérification fonctionnelle de pro-
gramme. Dans un deuxiéme temps, les limitations de 1’outil en termes de constructions C gérées
seront mises en évidence, dans la Section 4.3, et des solutions seront proposées pour la gestion
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de ces constructions. En particulier, une interprétation correcte des structures est présentée dans
la Section 4.4. Puis 'adaptation du modéle mémoire de Caduceus (qui s’inspire d’une approche
de Burstall et Bornat) pour la gestion des unions et des casts est décrite dans la Section 4.5.
Enfin, nous proposerons une extension de l'outil de maniére & pouvoir spécifier et prouver le
comportement du programme en cas d’interruption, de maniére & représenter 1’arrachage de la
carte a puce.

4.2 Spécification et preuve de correction avec Caduceus

4.2.1 L’outil Caduceus

Caduceus est un outil de vérification de programmes C, et plus précisément de programmes
répondant & la norme ANSI-C (voir Section 2.2.3.2). Il permet a la fois de vérifier ’absence de
menaces (telles que l'accés a ’adresse d’un pointeur nul, appelé déréferencement, ou 'accés en
dehors des bornes d’'un tableau) et de prouver des propriétés fonctionnelles d'un programme,
spécifiées sous la forme d’annotations insérées dans le code source. A partir d’'un programme
annoté, Caduceus génére des conditions de vérification, & savoir des propriétés logiques du premier
ordre dont la validité implique la correction du programme vis-a-vis de 'absence de menaces et
de sa spécification annotée. Ces conditions de vérification peuvent étre prouvées dans divers
systémes de preuves.

4.2.1.1 Annotations

D’un point de vue pratique, une annotation est insérée dans le code source sous la forme
d’un commentaire du langage de programmation (de maniére & étre ignorée par le compilateur
du langage), mais avec un signe distinctif (ici /*@...*/) permettant a I'outil de vérification de
les identifier. Les annotations sont utilisées pour spécifier les propriétés fonctionnelles de chaque
fonction du programme, dans un langage de spécification donné. Le langage de spécification de
Poutil Caduceus est fortement inspiré de JML (Java Modeling Language, langage de spécification
pour programmes Java, voir [86]). Une annotation dans ce langage est une formule du premier
ordre, construite a partir d’expressions C sans effet de bord, de variables de prédicats et de mots
clé spécifiques. Notons qu’il y a deux sortes d’annotations : celles qui constituent les spécifications
des fonctions du programme et celles qui sont nécessaires a la preuve des conditions de vérification.

Commengons par décrire les annotations de spécification. Suivant un style a la Hoare, la spé-
cification d’une fonction est constituée de sa précondition (correspondant a la clause requires de
Pannotation) et de sa postcondition (correspondant a la clause ensures). Dans la postcondition,
le mot clé \result représente le résultat de la fonction et \old(x) la valeur d’une variable x avant
I’exécution de la fonction. La spécification d’une fonction peut également décrire les effets de
bords sous la forme de la liste des variables potentiellement modifiées par la fonction (dans la
clause assigns). Le mot clé \nothing peut étre utilisé pour indiquer que la fonction n’a aucun
effet de bord. Des invariants globaux peuvent également étre décrits & I’aide d’annotations, afin
d’alléger les préconditions de fonctions, lorsqu’une propriété est vraie dans tout le programme. De
la méme fagon, des fonctions logiques (logic) ou des prédicats logiques (predicate) peuvent étre
utilisés dans la spécification des fonctions. Ils sont soit définis dans le langage de spécification,
soit simplement déclarés et instanciés uniquement dans la logique formelle de 'outil. I.’exemple
suivant résume les principaux éléments qui peuvent composer la spécification d’une fonction :
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/*@ predicate is_positive(int p) { p>=0 } */
int n;
/*@ invariant n_is_always_positive : is_positive(n) */
/*@ requires is_positive(i)

assigns n

ensures is_positive(\result) && n==\old(n)+1 */
int f(int i){n++; return i+n;}

La Section 4.2.2 décrit plus en détail chaque composant d’une spécification de fonction et propose
une méthode générale d’utilisation.

Par ailleurs, lorsqu’il s’agit de prouver la correction du programme vis-a-vis de la spécification
annotée, certaines preuves nécessitent des annotations supplémentaires de la part de I'utilisateur,
qui sont essentiellement les annotations de boucles. Ces annotations sont nécessaires au calcul de
plus faible précondition, comme nous allons I'expliquer dans la Section 4.2.1.3. Les annotations
de boucle comprennent les variants de boucle (assurant la terminaison), les invariants de boucle
et les effets de bord de boucle. Leurs définitions et leurs utilisations en pratique seront décrites
dans la Section 4.2.3.

4.2.1.2 Traduction

Modéle mémoire. Caduceus est en fait un outil construit sur la base de ’outil de vérification
Why (voir [51, 50]). Why est un outil de vérification de programmes purement fonctionnels avec
références, utilisé comme moteur principal de vérification pour les outils Caduceus et Krakatoa
(voir [91, 90]), comme le montre la Figure 4.1. En d’autres termes, les outils Caduceus et Krakatoa

oY [

Caduceus Krakatoa

.why

Why

[ conditions de vérification }

! ! J ] i

Cog PVS Simplify haRVey

F1G. 4.1 — Architecture des outils de vérification Why, Caduceus et Krakatoa

traduisent les programmes C et Java respectivement, dans le langage d’entrée de Why, suivant
un modéle mémoire choisi pour le langage. Le langage d’entrée de Why est un langage dédié a
la vérification, oul les types sont uniquement des types fonctionnels purs et des références sur ces
types, sans aucune notion de tableaux, structures ou pointeurs. Par conséquent, la traduction
effectuée par Caduceus nécessite un modéle mémoire du langage C, de fagon & représenter les
structures de données du langage C et I’état courant d’un programme C donné.

Au lieu de définir la mémoire comme un grand tableau d’octets, Caduceus suit une approche
de Burstall et Bornat (voir [22, 29]), ou la mémoire est divisée en emplacements disjoints, ou
adresses de base, correspondant a aux champs de structure et aux blocs alloués par des pointeurs
dans le programme. Autrement dit, les champs d’une structure sont considérés comme alloués
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dans des emplacements disjoints. De méme, deux pointeurs appartiennent au méme emplacement
s’ils pointent dans le méme bloc mémoire alloué, ce qui signifie qu’il y a eu une affectation entre
les deux pointeurs (ils ont été aliasés). Une arithmétique de pointeur est possible a I'intérieur de
I’emplacement, mais le pointeur ne pourra pointer vers un autre emplacement mémoire que par
une affectation & un autre pointeur (voir Figure 4.2).

Do poti = &pol Sp.X Sp.Y S1.X S1.Y P1 P2

\ \i\ \i\ ﬁ ﬁ ﬁ ﬁ \i\ \i\

Fi1G. 4.2 — Idée du modéle mémoire de Caduceus pour les pointeurs et les structures

Cette séparation assure “gratuitement” qu’une modification dans un emplacement mémoire
n’affecte pas les autres emplacements. Par exemple, lorsqu’un champ d’une structure est modifié,
il ne sera pas nécessaire de prouver que les autres champs ne sont pas touchés (contrairement au
cas ol la mémoire est modélisée par un grand tableau d’octets, oil une preuve est nécessaire).
De la méme maniére, si deux pointeurs appartiennent a deux emplacements disjoints, il ne sera
pas nécessaire de prouver que la modification de I'un ne modifie pas 'autre.

Dans ce modéle mémoire, il n’y a que deux types de base : les types numériques (les entiers
et les flottants) et un nouveau type pointer. Une valeur p de type pointer est soit le pointeur
null soit une paire (base_addr(p),offset(p)) composée de I'adresse de base de I’emplacement
mémoire ou le pointeur a été alloué et I'index ol pointe p & I'intérieur de ce bloc (voir Figure 4.3).
Les notions de tableaux C et de pointeurs C sont confondues dans le modéle et sont toutes deux

offset (p)
— = ]

base_addr (p) | [ ]

F1G. 4.3 — Représentation du type pointer du modéle mémoire de Caduceus

associées au type pointer. Quant au type structure de C, il est également vu comme un pointeur,
dont ’adresse de base peut étre associée aux différents segments de mémoire correspondant & ces
champs.

A partir de 1a, I’état mémoire d’un programme C est représenté par un ensemble de variables
globales Why, englobant, de fagon structurée, tous les emplacements mémoires du programme.
En particulier, une variable intP sera utilisée pour représenter ’ensemble des segments mémoires
contenant un pointeur d’entiers (ou un tableau d’entiers, puisque les deux notions sont confondues
dans le modeéle) & un état donné du programme. Cette variable peut donc étre vue comme
associant & chaque adresse de base d’un pointeur, le segment mémoire ot a été alloué le pointeur.
Une autre variable intPP représentera les pointeurs sur pointeurs d’entiers, et ainsi de suite. De
méme, une variable sera utilisée pour chaque champ de structure, associant a toute variable du
programme dont le type correspond & cette structure, le segment mémoire contenant la valeur
du champ en question. A titre d’illustration, les pointeurs et les structures représentés dans la
Figure 4.2 seront modélisés grace a trois variables Why intP, x et y, comme représenté dans la
Figure 4.4.
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=
&
s
5}
0
L=
0
Do
intP : base_addr(po)l—P\ ]
base_addr (p7) J,ipl fpz
= base_addr (py) b | [ ] [ |
Sp.-X So-Y
x : base_addr(so)l—bg v : base_addr(sta)|—>§
S1.X S1.Y
base_addr(sl)HE base_addr(s1)|_>§

Fi1Gg. 4.4 — Exemples de variables Why pour représenter les segments mémoires & un instant
donné du programme

Une variable supplémentaire, notée alloc, représente la table d’allocation a un instant donné.
Cette variable indique quelles sont les adresses qui sont allouées et quelle est la taille du bloc sur
lequel elles pointent. Par conséquent, un état donné du programme est généralement représenté
dans le modéle mémoire de Caduceus comme indiqué dans la Figure 4.5. Notons qu'un tableau
de structure est interprété par une structure ot chaque champ est un tableau.

Exemple de programme C manipulant les variables suivantes : alloc intPP intP x y
int tab[5]; ]
int *%i; N
point p; 3tap|5)| LTI

point tp [2];

oit le pointeur 1 [0] a été alloué sur une taille 4 2i 12 2o
oit le pointeur 1 [1] a été alloué sur une taille 3 ap [4] T 1T
oil le type point est défini par : . . a, 3| 1T
typedef struct {int x; int y;} point; .
et oit les adresses sont telles que: ap [1] e
arap=base_addr (tab) L
a aep|2] ) [

aj=base_addr (i)

ap=base_addr (p)
aip=base_addr (tp)

F1G. 4.5 — Représentation d’un état mémoire dans le modéle de Caduceus

Prédicats de validité. Le modéle mémoire défini par Caduceus est associé & une théorie,
permettant de manipuler et de raisonner sur les composants de ce modeéle (voir [52, 53]). Tout
d’abord, un ensemble de prédicats permettent de définir la wvalidité des pointeurs, & savoir la
condition pour qu’ils puissent étre déréférencés (i.e. pour que leur adresse soit accédée). Un
pointeur peut étre déréférencé s’il n’est pas le pointeur null et s’il pointe dans un segment
alloué :

106



4.2. Spécification et preuve de correction avec Caduceus

valid(alloc,p) = p#null A O0<offset(p)<block_length(alloc,p)

A partir de ce prédicat, la validité du pointeur p+i et la validité de tout un intervalle p[i...j]
peuvent étre définies :

valid_index(alloc,p,i) = p#null A O0<offset(p)+i<block_length(alloc,p)
valid_range(alloc,p,i,j) = p#null A O0<offset(p)+i A
i<j A offset(p)+j<block_length(alloc,p)

Notons que la taille du bloc ne dépend en fait que de ’adresse de base du pointeur, puisque
plusieurs pointeurs peuvent appartenir au méme bloc.

Fonctions d’accés et de modification. Par ailleurs, un ensemble de fonctions permettent
la gestion des variables Why et la modélisation des opérations du langage C. Tout d’abord, une
fonction d’accés acc(m,p) retourne la valeur contenue a I'index offset(p) dans le tableau associé
A base_addr(p) par I’état mémoire m. Cette fonction est utilisée pour modéliser a la fois 1'acces
a la valeur pointée par un pointeur (*p est représenté par acc(intP,p) si p est un pointeur sur
entier) et 'accés & un champ d’une structure (s.x est représenté par acc(x,s)). Une fonction
de mise a jour upd(m,p,v) retourne, quant & elle, un nouvel état m’, o la valeur “pointée” par
p devient v. Enfin, une fonction d’arithmétique de pointeur shift(p,i) permet de représenter
I’expression p+i ou p[i] du langage C. Plus précisément, shift(p,i) est de type pointer et vaut
(base_addr(p) ,offset(p)+i).
Ces fonctions sont en réalité définies de fagon aziomatique dans Why. Par exemple, les axiomes

suivants sont définis :

acc(upd(t,i,v),i) = v

i <> j -> acc(upd(t,i,v),j) = acc(t,]j)

shift(p,0) = p

shift(shift(p,i),j) = shift(p,i+j)

La clause assigns. Pour finir, notons que la clause assigns est modélisée par le prédicat Why
suivant :

assigns(alloc,ml,m2,loc) =
V p:pointer, valid(alloc,p) A unchanged(p,loc) = acc(m2,p) = acc(mi,p)
qui indique que seules les variables contenues dans la location loc ont été modifiées entre les
états mémoires m1 et m2, ol une location représente un ensemble de pointeurs (par exemple un
seul pointeur pointer_loc(p), un sous-ensemble d’un tableau range_loc(p,i,j), etc). Le prédicat
unchanged est défini de maniére axiomatique, par exemple par :

V pl:pointer, V p2:pointer, pl#p2 = unchanged(pl, (pointer_loc p2)).
Puis un ensemble de lemmes sont fournis (et seront complétés lors de nos travaux, comme il sera
indiqué a la fin de la Section 4.2.3) pour une meilleure efficacité lors des preuves des obligations,
comme par exemple la transitivité du prédicat assigns :

YV alloc, V ml, V m2, V m3, V loc,

assigns(alloc,ml,m2,loc) A assigns(alloc,m2,m3,loc) = assigns(alloc,ml,m3,loc)

Calcul d’effets. Un dernier point qui doit étre pris en compte dans la traduction effectuée
par Caduceus est que les spécifications des programmes dans le langage d’entrée de Why doivent
expliciter les effets de bords et les variables lues par les fonctions. En effet, la spécification d’une
fonction Why annotée a la forme suivante :
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parameter f_parameter :
al:t1 -> ... -> an:tn -> { Pre } T reads vl,...,vm writes wl,...,wp { Post }
Caduceus calcule donc, par une analyse statique, I’ensemble des variables Why lues et modifiées
par chacune des fonctions du programme C.

En conclusion, la traduction de Caduceus :
o définit les variables globales Why qui modélisent les états mémoires C,
« calcule statiquement les variables globales Why lues ou modifiées,
e et enfin traduit la sémantique des constructions C en instructions Why, par des affectations
de ces variables globales et I’ajout d’annotations (comme I’ajout automatique de prédicats
de validité).

4.2.1.3 Vérification

Une fois que le programme C annoté a été traduit dans le langage d’entrée de Why, le procédé
de vérification est assuré par 'outil Why. Ce procédé consiste a traduire une formule, qui est
sous la forme d’un triplet de Hoare {P}e{@}, en une preuve que si les valeurs des variables du
programme e vérifient la précondition P alors les valeurs de ces variables aprés 1'exécution de
e vérifient la postcondition Q). Pour cela, 'outil Why fait deux choses : il effectue un calcul de
plus faible précondition (weakest precondition ou wp en anglais) pour générer les obligations de
preuve et il fournit une validation assurant la correction.

Calcul de plus faible précondition. Ce calcul consiste & modéliser le programme sous la
forme d’un transformateur de prédicats, c’est-a-dire une fonction WP qui & toute proposition
Q associe la plus faible précondition que doivent vérifier les variables avant ’exécution du pro-
gramme pour que Q soit vérifiée aprés 'exécution. La précondition est la plus faible dans le sens
qu’elle est impliquée par toute autre précondition. Pour prouver la correction du programme e,
i.e. que P est une précondition pour @, il suffit alors de prouver que P = W P(Q).

Le calcul de plus faible précondition se fait en remontant le corps de la fonction, instruction
par instruction, comme indiqué par la Figure 4.6. Cependant, dans 1'outil Why, certaines ins-
tructions, comme ’appel de fonction et les boucles, sont considérées comme des “boites noires”
dont on ne connait que la spécification. Ces “coupures” permettent un calcul immédiat de la plus
faible précondition, sans dérouler le corps de la fonction ou de la boucle. Lors d’un appel de
fonction, seule sa spécification est utilisée, sans regarder les instructions du corps de la fonction.
La précondition doit donc étre vérifiée au moment de ’appel et la postcondition doit impliquer
la propriété recherchée. La plus faible précondition est donc calculée & partir de la spécification
de la fonction, sous réserve que la précondition est vérifiée au moment de I'appel. De méme, une
boucle est spécifiée par son invariant, utilisé pour calculer la plus faible précondition, sous réserve
que la boucle vérifie effectivement la propriété exprimée dans I'invariant (voir Figure 4.7).

Un certain nombre de contraintes sont donc ajoutées au programme, engendrant des obliga-
tions de preuves supplémentaires (preuves que les invariants de boucles sont bien des invariants,
preuve que l'invariant implique la postcondition, preuve que les préconditions des fonctions ap-
pelées sont vérifiées, etc). Notons que les spécifications (des fonctions et des boucles) doivent étre
suffisantes pour impliquer la postcondition voulue, sinon les obligations de preuves engendrées
automatiquement ne pourront étre prouvées.

Les conditions de vérification engendrées par I'outil sont donc composées de la preuve que
P = WP(Q) et de 'ensemble des obligations de preuves nécessaires au calcul de la plus faible

108



4.2. Spécification et preuve de correction avec Caduceus

PRE 4

U
— WPy
instructiong; [}
—» WPq
instructions; U

—» WPy

sens du calcul

——» WPy
instructionnp; U

—» POST

F1G. 4.6 — Schéma du calcul de plus faible précondition

Probléme

instructiongp;

instructionj.1;
. 9
for (i=0;i<N;i++) { ﬂ
}
———— WPy+1

instructionj+1; 4
————» WPj+2

™ WPp
instructionp; U

—— ™ POST

Solution
PRE
U
» WPo
instructiongp; U
> WPy
: > WE5 -1
3 instructionj.1; U
! E . . : » P(0,..
S /*@ invariant P(i,...) */
P 3 for (1i=0;1i<N;i++) {
S
% Ce
C S }
: ——> WPj+1 & P(N,..
instructionj+i; )
—— > WPj+2
" Wp,
instructionp; U
> POST

.)

.)

sens du calcul

F1G. 4.7 — Schéma du calcul de plus faible précondition dans le cas d’une boucle
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précondition. Ces conditions peuvent étre vérifiées dans divers systémes. En effet, une des parti-
cularité de Why est sont indépendance vis-a-vis du systéme de preuve utilisé pour la vérification
des obligations. Elles peuvent donc étre prouvées dans divers assistants de preuves (Coq, PVS)
ou par diverses procédures de décision (Simplify, HaRVey, etc).

Validation. D’autre part, Why fournit un terme de preuve, ou terme de wvalidation, lorsqu’il
est utilisé avec 'assistant de preuve Coq. Comme nous ’avons vu, Coq est basé sur la théorie
des types, et une preuve de la correction du programine e vis-a-vis de sa précondition P et de sa
postcondition () est un terme de type :

Vz. P(z) — 32’. Q(x,2")

Dans Coq, ou les preuves sont constructives, un terme de ce type est une fonction qui & tout
x et & toute preuve que z vérifie la précondition, associe une paire composée du témoin z’ de
Pexistence et de la preuve de Q(x,z’), construite & partir des obligations de preuves. Ce terme
de preuve est donc a la fois :
e une représentation dénotationnelle du programme (on a une fonction qui a toute entrée x
associe la sortie ') ;
o une preuve de la correction, dont il suffit de vérifier le type pour se convaincre de la correc-
tion du programme.
Ce terme de validation a été utilisé dans ’étape de modélisation de haut niveau, qui sera décrite
en Section 5.2.1

Notons que dans la suite, nous ne distinguerons pas, en général, le travail effectué par Cadu-
ceus et celui effectué par Why, et nous parlerons de Caduceus pour désigner tout le processus de
vérification.

4.2.2 Spécification

Cette section propose une méthode générale pour la définition d’annotations dans le langage
de spécification de Caduceus. Comme nous ’avons expliqué, il y a deux sortes d’annotations :
celles qui constituent la spécification des fonctions, et celles qui sont nécessaires & la preuve
des conditions de vérification, et plus précisément au calcul de plus faible précondition. Nous
allons donc décrire ici 'utilisation du langage d’annotation pour la définition des spécifications
de fonctions et les annotations de boucles seront décrites dans ’étape de validation fonctionnelle
dans la section suivante.

Précondition et postcondition. La spécification d’un programme consiste a décrire, sous la
forme d’annotations, le comportement attendu de chaque fonction du programme, & savoir les
propriétés qui doivent étre vérifiées par les variables intervenant dans 1’exécution de la fonction.
Plus précisément, la spécification d’une fonction comporte sa précondition (clause requires de
Pannotation) et sa postcondition (clause ensures de 'annotation). La postcondition décrit les
propriétés vérifiées par les variables aprés ’exécution de la fonction, sous réserve que les propriétés
décrites dans la précondition soient vérifiées. Par exemple, la fonction triviale suivante :

/*@ requires x>0
@ ensures \result>=0 */
int f(int x) { return (x-1); }
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est spécifiée par le fait qu’elle rend un résultat positif ou nul, sous réserve que I’argument regu
est strictement positif.

La clause assigns. La spécification d’une fonction peut également contenir une clause assigns
qui spécifie quelles sont toutes les variables, et plus généralement toutes les expressions pouvant
se trouver a gauche d’'une affectation (appelées valeurs gauches) qui sont susceptibles d’étre mo-
difiées par la fonction. Plus précisément, cette clause signifie que les variables qui n’y apparaissent
pas ne sont pas modifiées par la fonction. Par exemple, la spécification de la fonction suivante :

int counter;
/*@ requires counter>=0 && \valid(x)
Q@ assigns *x
@ ensures *x>=\old(*x) */
void g(int *x) { *x=*x+counter; }
indique implicitement que la variable counter n’est pas modifiée par la fonction (ni le pointeur x
d’ailleurs).

Invariant global. Lorsqu’une précondition contient une propriété, portant sur une ou plu-
sieurs variables globales, qui est vraie dans I’ensemble du programme, cette propriété peut étre
décrite sous la forme d’un invariant global. Cette propriété sera alors ajoutée, d’'une part, aux
préconditions de toutes les fonctions manipulant ces variables et, d’autre part, aux postcondi-
tions modifiant les dites variables. Il s’agit donc d’invariants faibles, supposés vérifiés en début
de fonction et devant étre prouvés en fin de fonction. Dans ’exemple précédent, si la variable
globale counter est toujours positive ou nulle, I'invariant suivant pourra étre défini :

| /%@ invariant counter_is_positive: counter>=0 */

Alors la fonction g n’aura plus besoin de sa précondition. En revanche, pour toute fonction qui
modifie counter, une obligation de preuve sera générée pour assurer que la variable reste positive
ou nulle aprés 'exécution de la fonction.

Méthodologie de spécification. Nous proposons la méthode générale suivante pour 1’écriture
de spécifications de fonctions.

1. Identifier tous les effets de bord que ’on attend pour la fonction, sous la forme d’expressions
sur les arguments de la fonction et les variables globales du programme. Construire la clause
assigns de la fonction & partir de cet ensemble d’expressions.

2. Construire la postcondition de la fonction de maniére a ce qu’elle décrive les valeurs atten-
dues, aprés exécution, de toutes les variables mentionnées dans la clause assigns. Notons
que la postcondition peut, en général, étre moins précise et se concentrer sur certaines
propriétés des variables, mais ne décrit alors pas tout le comportement de la fonction.

3. Construire la précondition de la fonction en analysant les conditions que doivent respecter
les variables globales et les paramétres de la fonction pour que la postcondition soit vérifiée
(notons que cela implique que les préconditions de toutes les fonctions appelées dans le
corps de la fonction soient satisfaites) et pour qu’il n’y ait aucune menace, tel quun accés
invalide & un tableau ou & la valeur d’un pointeur. En particulier, si un argument de la
fonction est de type pointeur, il doit avoir été correctement alloué et la précondition de la
fonction doit donc exiger la validité du pointeur. De méme, si un argument est un index
dans un tableau, alors la précondition doit exiger que 'index soit compris dans les bornes
d’allocation du tableau.
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4.2.3 Validation fonctionnelle

Une fois la spécification de chacune des fonctions du programme définie dans le langage
d’annotation, le but est de prouver la correction du programme vis-a-vis de ces specifications, ce
qui revient a une preuve des propriétés fonctionnelles du programme et de ’absence de menaces
(acces en dehors des bornes d’un tableau, etc).

La preuve de correction du programime vis-a-vis des spécifications annotées consiste a prouver
les obligations de preuves générées par Caduceus. Ces obligations de preuves dépendent évidem-
ment de la postcondition attendue pour le programme et il n’y a donc pas de méthode générale
de preuve de ces obligations. En revanche, comme nous I’avons expliqué lors de la description du
calcul de plus faible précondition implémenté par 1’outil, des annotations doivent étre ajoutées a
tout programme pour spécifier les boucles qu’il contient. Ces annotations doivent étre suffisantes
pour assurer la postcondition du programme, sans quoi les obligations générées par ’outil ne
seront pas prouvables. La spécification des boucles fait donc plutot partie de la phase de véri-
fication du programme et est décrite dans cette section. Notons que la preuve des obligations
fait généralement intervenir les prédicats de la théorie définie par I'outil (comme assigns) et que
nous avons, a ce propos, développé une “boite & outils” pour une plus grande facilité d’utilisation
de ces prédicats, comme nous ’evoquerons & la fin de la section.

Annotation de boucle. En plus des annotations qui décrivent la spécification des fonctions,
certaines annotations, essentiellement les annotations de boucle, sont nécessaires pour pouvoir
prouver les obligations générées par l'outil. Ces annotations contiennent le wvariant de boucle,
I'tnvariant de boucle et éventuellement une clause loop_assigns. Le variant de boucle permet
d’assurer la terminaison de la boucle, en indiquant quelle est I’expression dont la valeur décroit
strictement & chaque tour de boucle. La clause loop_assigns, a I'image de la clause assigns d’'une
fonction, indique I’ensemble des expressions qui sont modifiées par la boucle. L’invariant de la
boucle exprime la propriété qui est vérifiée & chaque tour de boucle par les variables intervenant
dans le corps de la boucle. 1l est donc vérifié & I’entrée de la boucle, et s’il est vérifié a une
itération de la boucle, il I'est également & 'itération suivante.

La clause loop_assigns et 'invariant de boucle sont nécessaires au calcul de plus faible
précondition. En effet, une boucle est une exécution d’un ensemble d’instructions un nombre
paramétré de fois. La plus faible précondition qui doit étre vérifiée en début de boucle, pour
qu’une postcondition donnée soit vérifiée a la sortie de la boucle, ne peut étre calculée qu’a 'aide
de la preuve de la préservation d’une certaine propriété a chaque itération.

La définition de cette propriété peut étre fastidieuse et nécessiter plusieurs essais, mais elle
doit étre guidée par ce qui est attendu du programme, & savoir ce qui a été mentionné dans
sa spécification. En effet, lorsqu’un programme est implémenté de maniére & avoir un certain
comportement, les boucles qu’il contient sont censées contribuer elles aussi & assurer ce compor-
tement. Elles ont été développées dans ce but et 'invariant ne fait que traduire leur effet sur le
comportement du programme.

Méthodologie de définition d’invariants de boucle. Nous proposons la méthode générale
suivante pour I’écriture d’annotations de boucles.

1. Le variant de la boucle doit simplement indiquer quelle est la valeur qui décroit dans la
boucle et qui assure sa terminaison. Pour une boucle for, il s’agit en général simplement
de la borne supérieure de la boucle moins le compteur de boucle (pour for (i=0 ;i<N ;i++)
le variant de boucle sera N-i). Pour une boucle while, il faut déterminer I’expression sur les
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variables modifiées dans la boucle qui diminue strictement aprés toute exécution possible
de la boucle.

2. La clause loop_assigns, tout comme la clause assigns d’une fonction, doit étre construite
a partir d’'une analyse des expressions susceptibles d’étre modifiées lors de I'exécution de
la boucle.

3. Comme nous venons de l'expliquer, la définition de I'invariant est plus délicate. Intuitive-
ment, elle doit étre guidée par la postcondition et doit indiquer les valeurs des variables (de
la clause loop_assign) a la sortie d’un tour de boucle en fonction de leurs valeurs & I’entrée
du tour de boucle. Cela permet, par induction, de connaitre leurs valeurs aprés I'exécution
de toute la boucle en fonction de leurs valeurs avant I’exécution de la boucle. La définition
d’un invariant peut étre relativement intuitive dans les exemples simples. Mais dés lors que
la postcondition est complexe, une bonne compréhension du schéma de calcul de 'outil est
utile pour trouver la formulation qui permettra de prouver les obligations.

Boite a outil pour la validation dans Coq. Lors de la preuve des obligations générées
par Caduceus, les lemmes de la théorie du modéle mémoire (comme la transitivité du prédicat
assigns) sont utilisés. Nous avons complété cet ensemble de lemmes, par une vingtaine de nou-
veaux lemmes, permettant une utilisation plus facile de la théorie lors du développement de la
preuve. Ces lemmes concernent essentiellement les prédicats unchanged et assigns, comme par
exemple le lemme suivant :

V alloc, V mil, V m2, V p, V i1, V i2,

i2<il = j1<j2 =

(assigns alloc ml m2 (range_loc p il j1)) =
(assigns alloc ml m2 (range_loc p i2 j2))

4.3 Limitations du modéle mémoire de Caduceus

Comme nous ’avons évoqué dans la Section 2.2.3.2 (page 74), le langage C a une sémantique
compliquée, dont un certain nombre de cas ne sont pas spécifiés, ce qui rend sa formalisation
délicate. C’est pourquoi, en dehors des analyseurs statiques permettant la détection, a la compila-
tion, de certains types d’erreurs (division par zéro, etc), peu de travaux ont tenté la formalisation
du langage de programmation C (comme en HOL dans la thése [104]) et encore moins le déve-
loppement d’un outil (comme Caveat [33] ou Caduceus [53]). Les limitations communes de ces
travaux concernent les constructions C de bas niveau et dépendantes de I'implémentation, telles
que les unions ou les casts. La formalisation de la sémantique de telles constructions nécessite
un modéle mémoire de suffisamment bas niveau, ce qui est contraire & I'objectif de ces outils de
rendre les preuves praticables par le choix d’un modéle mémoire de haut niveau. En effet, un
modéle mémoire & la Burstall-Bornat, ol la mémoire est séparée en segments disjoints, permet de
réduire considérablement le nombre d’obligations de preuves générées pour assurer la correction
du programme.

C’est ce type de modéle mémoire qui est utilisé dans I'outil Caduceus, que nous avons choisi
pour nos travaux de vérification de programmes C embarqués. Caduceus, décrit en détail dans
la Section 4.2.1, a été développé progressivement depuis mars 2004 et est toujours en cours
de développement. Il est & noter que lorsque les travaux de cette thése ont débuté, cet outil
n’existait pas et l'interprétation de programmes impératifs était intégrée a I'outil Why (voir
Section 4.2.1.2). Elle était alors limitée & un langage trés simple avec références et quelques
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instructions impératives telles que les boucles. Puis, un travail considérable a été fourni pour
pouvoir gérer les structures de données du langage de programmation C, via un modéle mémoire
défini en dehors de I'outil Why, au sein du nouvel outil Caduceus. Le sous-ensemble du langage C
accepté par Caduceus s’est enrichi au fur et & mesure du développement de I'outil et des besoins
des utilisateurs. En tant qu’utilisateurs pour la vérification de code C embarqué, nous avons
pu mettre en évidence des limitations ou des erreurs de 'outil et contribuer & son évolution.
Aujourd’hui, une trés large partie du langage C est gérée par l'outil, qui connait également
d’importants progrés en termes d’utilisation, d’automatisation des preuves, etc. Le fait que les
preuves ne soient pas insurmontables en pratique est grandement dii au choix du modéle mémoire.
Mais ce modéle, utilisant la séparation en mémoires disjointes, impose également des contraintes
quant au code accepté et restreint en particulier la gestion des constructions de bas niveau.

Cette section a pour but de mettre en évidence les limitations du modéle mémoire utilisé par
I'outil Caduceus et les imperfections de 'interprétation de la sémantique de C. Commengons par
décrire les constructions C dont la formalisation est délicate.

4.3.1 Constructions critiques du langage C
4.3.1.1 Structures, unions et champs de bits

Structures. Le langage C permet de définir des structures et des unions. Une structure est
un ensemble de valeurs de types différents, qui sont repérées a l'intérieur de la structure par un
identificateur, appelé nom de champ. Par exemple, la structure suivante :

| struct ma_structure {short x; char y;};
posséde deux champs x et y qui peuvent étre accédés ou modifiés par la notation s.x ou s.y, ol
s est une variable de type struct ma_structure. Le nom de type struct ma_structure peut étre
abrégé en utilisant la construction typedef 71 7o qui indique que 79 est un autre nom pour 7y :

| typedef struct ma_structure {short x; char y;} nouveau_nom;
(ot nouveau_nom peut-étre de nouveau ma_structure), ou plus simplement :

| typedef struct {short x; char y;} nom;

En mémoire, les champs d’une structure sont globalement juxtaposés (voir Figure 4.8!). Plus

s.x=8 s.y=6

| 0001 0000 0000 0000 | 0110 0000 |

F1G. 4.8 — Représentation en mémoire d’une variable de type struct ma_structure

exactement, la représentation mémoire d’une structure dépend beaucoup du compilateur. La
norme impose uniquement que les champs doivent étre alloués suivant I’ordre de leur déclaration
et que adresse de la structure est la méme que celle du premier champ. Ainsi il peut y avoir des
octets de remplissage entre deux champs (mais jamais en début de structure). En effet, la norme
autorise les compilateurs & imposer des contraintes d’alignement pour des raisons d’efficacité. Par
exemple, les entiers de deux octets peuvent étre alignés sur des adresses paires®. Par conséquent,
la structure :

1Voir page 1 pour les conventions prises dans ce mémoire pour les tailles en octets des différents types entiers
de C.
2¢ce qui permet, sur des machines & 16 bits, d’accéder en une fois & 'entier correspondant.
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| struct exemple { short a; char b; short c; };

peut contenir un octet de remplissage, comme le montre la Figure 4.9.

octet de rémplissuge

F1G. 4.9 — Exemple de structure avec un octet de remplissage

Unions. Une union permet, quant & elle, de considérer un méme objet avec différents types.
Syntaxiquement semblable & une structure, elle posséde des champs, qui sont accédés de la méme
fagon. Mais sémantiquement, les champs d’une union sont globalement superposés. Par exemple,
I'union suivante :

| union mon_union {short s; struct{char x; char y;} p;};

permet de considérer une variable de deux octets soit par la valeur de I’entier contenu dans les
deux octets, soit par les deux valeurs distinctes, contenues dans chacun des deux octets.

Cette union peut étre utilisée, par exemple, pour la représentation d’une adresse mémoire
dans une mémoire séparée en blocs de 256 octets. Si a est une variable de type mon_union, a.s
peut représenter 'adresse compléte, a.p.y le numéro de bloc et a.p.x 'index de ’adresse dans le
bloc (voir Figure 4.10). Les champs x et y sont utilisés pour accéder directement & 'index dans

0000 0000 0000 0000 |
| | 10000000 0000 0000
256 octets 0100 0000 0000 0000  blocn°0

11111111 0000 0000
0000 0000 1000 0000

JL

a.p.x=13 a.p.y=1 1306tetsI

v v

(1011 0000[1000 0000 | dre
$ E—
a.s =269 1

1011 0000 1000 0000  blocn°1

0000 0000 0100 0000 |

FiG. 4.10 — Utilisation d’une union pour décomposer une adresse en numéro de bloc et index

le bloc et au numéro de bloc, sans avoir & faire de calcul sur I’adresse. Le champ s, quant a lui,
permet de parcourir la mémoire de fagon séquentielle, sans avoir & calculer si c¢’est le champ x

ou le champ y qui doit étre incrémenté, suivant que la fin du bloc a été atteinte ou non (voir
Figure 4.11).

La définition d’une union dans la norme indique que ’adresse d’un objet de type union est la
méme que ’adresse de chacun de ses champs. La notion d’octet de remplissage entre deux champs
n’a alors plus de signification, puisque tous les champs ont la méme adresse. En revanche, il peut
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x Y
0000 0000 0000 OOOO>+1_ -
] 10000000 0000 00004~

0100 0000 0000 0000« : > | a.p.x  a.p.x+l e ap.y —apy |

: ::)+1
1111 1111 0000 0000 —
- +1—>
T 0000 0000 1000 OOOODH_— ‘ a.p.x <0 et a.p.y<—a.p.y+1|
1000 0000 1000 OOOO)

0100 0000 10000000 0% | [ap.x « a.p.xl e a.p.y « ap.y |

P | a.s « a.s+l

FiG. 4.11 — Utilisation du champ s pour incrémenter I’adresse

y avoir des octets de remplissage non utilisés par un champ mais utilisés par un autre, notamment
a l'intérieur d’un champ de type structure. Par exemple, ['union suivante :
union exemple {struct{short x; short y;} visioni;
struct{char c¢; short s;} vision2;}
sera représentée avec un octet de remplissage dans le champ vision2, comme montré dans la
Figure 4.12.

a.visionl.x a.visionl.y
44— Pt ¢ —— — >
a.vision2.c octet de remplissage a.vision2.s
(pour a.vision2)

Fi1G. 4.12 — Octet de remplissage dans une union

Comme pour les structures, les emplacements des octets de remplissage dans une union ne
sont pas spécifiés par la norme. Ils servent en particulier a faciliter la conversion d’un champ a
un autre, ce qui est trés dépendant du compilateur.

Notons que I'utilisation des unions telle que présentée dans la Figure 4.11, ot I'incrémentation
du champ s permet d’incrémenter le champ x, ou le champ y suivant les cas, n’est possible que
parce que la taille du champ x est exactement de huit bits. Si la taille des blocs de mémoire n’est
pas de 256 octets, mais par exemple de 64 octets, le champ x devrait avoir une taille de 6 bits.
Pour garder I’avantage de 'union dans ce cas, il est possible d’utiliser les champs de bits.

Champs de bits. Un des champs d’une structure peut étre un champ de bits, c’est-a-dire une
suite de bits, comme dans l’exemple donné en Figure 4.13. Le chiffre qui suit les deux-points
indique le nombre de bits qu’occupe le champ de la structure. Par exemple, e.1libre, oil e est de
type etat, peut prendre deux valeurs (0 ou 1).

Une telle possibilité peut s’avérer intéressante pour deux raisons, et en général lorsque plu-
sieurs champs consécutifs sont des champs de bits. Premiérement, les champs de bits peuvent
étre utilisés pour compacter une information, lorsque, par exemple, plusieurs champs peuvent
étre stockés dans un seul octet (comme dans I’exemple de la Figure 4.13). Dans les cartes a puces,
ol les ressources sont limitées, ce mécanisme permet d’utiliser le minimum d’espace possible.
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struct etat { unsigned char libre 1; ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘
1 i +—>
unsigned char valide : 0 1; 434340—)» 5
unsigned char deja_utilise : 1; E '3 K _S
unsigned char numero_version : 5; }; ;: T‘s .:: g
> 0 0]
:l >|
0
o °
9 g
© 3
a

F1G. 4.13 — Exemple d’utilisation des champs de bits pour compacter de I'information

Les champs de bits sont également utilisés lorsqu’un champ doit étre stocké sur un nombre de
bits donné. Dans notre exemple d’utilisation des unions pour représenter un parcours séquentiel
de la mémoire (Figure 4.11), si les blocs de la mémoire ont une taille de 64 octets, alors il faudra
définir :

| union mon_union {short s; struct{short x:6; short y:10;} p;};
pour garder la propriété que les champs x et y valent respectivement I'index et le numéro de bloc
de ’adresse et que I'incrémentation du champ s permet 'incrémentation de x ou de y suivant si
la fin du bloc est atteinte ou non (voir Figure 4.14).

x Y
] 000000 00 0000 oooo‘Dﬂ_
bloc de 64 octets | | 100000 00 0000 0000 :

: +1
111111 00 0000 ooooDJr1
] 000000 10 0000 0000 L > | a.s < a.s+1
1000 00 10 0000 0000 <>*1

F1G. 4.14 — Utilisation des champs de bits pour représenter une adresse dans une mémoire séparée
en bloc de 64 octets

La norme ne précise pas l'ordre dans lequel les champs de bits sont stockés en mémoire. En
général, sur une machine d’architecture Little-Endian', les premiers champs décrivent les bits de
poids faibles, alors qu’ils décrivent les bits de poids forts si ’architecture est Big-Endian. Dans
I’exemple de 'union etat de la Figure 4.13, cela signifie que si le champ 1libre vaut 1, le champ
valide vaut 0, le champ deja_utilise vaut 1, et le champ numero_version vaut 9, alors la valeur
de l'octet contenant les champs est de 77 en architecture Little-Endian et de 329 en architecture
Big-Endian (voir Figure 4.15).

Exemple de JournalStateRegistry. Dans notre cas d’étude de gestion de la Flash, nous
avons vu (Section 1.3.4) qu'un tableau, le JournalStateRegistry, contenait I’ensemble des états
d’effacement de chaque journal, sous forme journalisée. Etant donné qu’il n’y a que trois états
d’effacement possibles pour un journal, seuls deux bits suffisent pour représenter un état. Le

Voir Conventions page 1.
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Architecture Little-Endian Architecture Big-Endian
[1]0]1]100100] [100100]1][0[1]
e ——» oo
&G n S S a3 8
q - A - - -1 Qq
H - A 2] 2] — o~
—~ © - H H -~ © o

>0 0 0 o>
= >| ﬁ ﬁ
Q Q
T g E T
& g

F1G. 4.15 — Influence de I'architecture sur 'ordre des champs de bits dans une structure

tableau d’états JournalStateRegistry[jid]l, pour un journal donné, est donc un tableau d’élé-
ments de deux bits. Cependant, la plus petite granularité pour un tableau en C est I’octet, donc
JournalStateRegistry[jid] est un tableau d’octets (de char, ou plus précisément de unsigned
char) :

typedef unsigned char ul; /* (1 byte) */

typedef ul journal_state[FLASH_PAGE_SIZE];
journal_state JournalStateRegistry[JOURNAL_REGISTRY_DIM];

et chaque élément du tableau (JournalStateRegistry[jid]l[i]) contient quatre états. Pour ac-
céder a un état, il faut d’abord accéder a l'octet, puis & ’ensemble de deux bits représentant
I’état a l'intérieur de cet octet, comme indiqué dans la Figure 4.16. L’index d’un état est donc

constitué de I'index byteNb de I'octet et du numéro slotNb de I’état dans I'octet. Comme décrit

byteNb_ ____slotNb
\ A 4
JournalStateRegistry[jidl= [0 0]0[0 0]0[0 0jofo ojoJola]afafz[i T 77171 171]

F1G. 4.16 — Accés a un état d’effacement d’un journal dans JournalStateRegistry

dans le paragraphe précédent, I'utilisation d’une union permet de parcourir facilement le tableau
en incrémentant l'index, sans avoir & penser si c’est slotNb ou byteNb qui doit étre incrémenté,
suivant si on a atteint ou non la fin de 'octet. Mais pour cela, la taille de slotNb doit étre
exactement de deux bits, puisque slotNb varie de zéro a trois. L’index d’un état peut donc étre
représenté par la structure suivante :

#define JOURNAL_STATE_NB_BITS 2
typedef unsigned short u2; /* (2 bytes)*/
typedef union {

u2 w;

struct { u2 slotNb : JOURNAL_STATE_NB_BITS;
u2 byteNb :8*sizeof (u2) -JOURNAL_STATE_NB_BITS; } s;
} journal_state_index;

Cette définition permet un parcours séquentiel du tableau. En effet, lorsque le champ w
est incrémenté, si slotNb était strictement inférieur & trois, alors il est incrémenté et byteNb
est inchangé, et si slotNb valait exactement trois, alors il devient nul et c’est byteNb qui est
incrémenté (voir Figure 4.17). De plus, le champ w peut étre utilisé pour une mise a zéro des
champs slotNb et byteNb en une seule opération, ramenant I'index au premier état du tableau.
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slotNb byteNb

10000 0000 0000 0000— ,
10 00 0000 0000 0000, 4 —ﬂ s1otNb « slotNb+l ef byteNb « byteNb I
01 00 0000 0000 0000

D+l
11000000 0000 0000 - )

D+1 - slotNb « 0 et byteNb <« byteNb+1 I
00 10 0000 0000 0000 1
1010 0000 0000 0000 44 —ﬂ s1otNb <« slotNb+l et byteNb « byteNb I
01100000 0000 OUOOD+1
11100000 0000 0000 -

P | W o wl

[Cooo|loooo]

F1G. 4.17 — Parcours du tableau JournalStateRegistry

En conclusion, le langage C est un langage de programmation de bas niveau permettant une
manipulation manuelle de la mémoire, illustrée par les structures de données telles que les unions
ou les champs de bits, qui permettent de lire la mémoire de plusieurs fagons différentes et avec
une précision de I'ordre du bit. Cette caractéristique du langage le rend adapté au développement
de programmes trés optimisés, comme ceux embarqués sur les cartes a puces, ou les ressources
sont limitées. Mais lorsqu’il s’agit de modéliser formellement ces structures de données dans un
but de vérification, le choix du modéle mémoire est trés délicat, comme nous le verrons dans la
Section 4.3. De plus, la dépendance vis-a-vis du compilateur utilisé accentue la difficulté de la
définition d’un modéle général utilisable dans un outil de vérification de programme.

4.3.1.2 Casts de pointeurs

L’opérateur de cast du langage C permet une conversion forcée de type. C’est un opérateur
unaire, qui se note sous la forme du nom du type entre parenthése, et dont le role est d’effectuer
la conversion, dans le type donné, du résultat de I’expression qui le suit. Ainsi, I’expression
(7)e correspond & l’expression e convertie dans le type 7. Les conversions autorisées sont les
conversions :

e entre types scalaires; par exemple, si n et p sont des variables entiéres, alors 1’expression
(short) (n+p) aura comme valeur le résultat de I'expression n+p convertie en short;

o entre pointeurs ; par exemple, si p est un pointeur sur un entier de type int, alors ’expression
(char*)p correspond & considérer l'objet pointé avec un type différent et arithmétique
différente (’expression ((char*)p)++; augmentera le pointeur d’un seul octet, alors que
p++ augmente le pointeur de quatre octets).

o entre pointeur et entier ou entre entier et pointeur; cette conversion est relativement
désuéte, mais autorisée par la norme, qui précise trés peu de chose sur cette conversion
a part qu’elle dépend trés fortement du compilateur.

Nous nous intéressons essentiellement aux casts de pointeurs, qui permettent une manipula-
tion bas-niveau de la mémoire, comme dans I’exemple suivant :
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typedef struct point{int x; int y;} point;
void f(point* p){

int *i;

i=(int*) p;

*i=0;

}

ou le champ x de la structure pointée par p est mis & zéro a la fin d’un appel & la fonction £.

La encore, la manipulation de la mémoire bas niveau et dépendante de I'implémentation pose
des problémes pour le choix d’un modéle mémoire. En effet, un modéle mémoire permettant une
vérification de programme C praticable est en général incompatible avec une vision bas niveau
de la mémoire, comme nous allons le voir dans la section suivante.

4.3.2 Structures : incorrectes dans Caduceus

Le probléme lié a l’interprétation des structures est indépendant du choix d’un modéle a
la Burstall-Bornat. Il provient du fait qu'une structure est interprétée, dans Caduceus, par un
pointeur, ¢’est-a-dire par son adresse (sa valeur gauche) et non pas par la valeur de ses champs (sa
valeur droite) comme le veut la sémantique du langage C (voir par exemple [41]). Ceci entraine
une interprétation incorrecte de I'affectation globale d’une structure et de la transmission d’une
structure en argument d’une fonction.

Affectation. La sémantique de C indique que I’affectation globale d’une variable de type struc-
ture & une autre variable du méme type est une abréviation pour l'affectation de chacun de ses
champs. Par exemple, si p et q sont deux variables du type point vu précédemment, alors I’af-
fectation p=q ; correspond a la séquence d’instructions : p.x=q.x ;p.y=q.y ;-

Etant donné que les structures sont interprétées par des pointeurs dans le modéle de Cadu-
ceus, l'affectation est vue comme une affectation de pointeur, entrainant un alias (i.e. deux
adresses désignant le méme emplacement mémoire), ce qui est incorrect, comme le montre
I’exemple suivant :

1 typedef struct {int x; int y;} point;
2 point p = {0,0};

3 point q = {1,1};

4+ p=q;

5 p.x=1;

dont ’exécution réelle est représentée dans la Figure 4.18 et dont 'interprétation dans Caduceus
est représentée dans la Figure 4.19. On remarque que ’outil Caduceus est incorrect puisqu’il
permet de prouver, par exemple, que le champ x de q vaut 1 & la fin de I’exécution de cet
ensemble d’instructions, alors qu’en réalité il vaut toujours 0.

Ligne 2 Ligne 3 Ligne 4 Ligne 5

p

p a b g p g

F1G. 4.18 — Exécution réelle d’une affectation globale de structure
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Ligne 2 Ligne 3 Ligne 4 Ligne 5
S D g D g i) g
1

F1G. 4.19 — Interprétation de I’exécution d’une affectation globale de structure dans Caduceus

Passage de paramétres. Il existe plusieurs facons de transmettre des arguments & une fonc-
tion lors d'un appel. Les arguments peuvent principalement étre passés par valeur, par adresse
(ou référence) ou par résultat (voir Figure 4.20). Une transmission par valeur signifie que les

Passage par valeur Passage par adresse Passage par résultat
g pP| a4 P

a p a p a p a p a p
T £(tp){ p=v;} A A
£ (@) ;

F1a. 4.20 — Les différents modes de transmission de parameétres

valeurs des arguments sont recopiées dans des emplacements locaux a la fonction, qui travaille
sur des copies. Toute modification de la copie n’a aucune incidence sur la valeur de loriginal.
Lors d’une transmission par adresse, ce sont les adresses des arguments qui sont transmises. La
fonction travaille donc directement sur les originaux et peut éventuellement en modifier la valeur.
Une transmission par résultat consiste, quant a elle, a recopier les valeurs des arguments dans des
emplacements locaux & la fonction et & recopier les valeurs en fin d’exécution de fonction dans les
arguments fournis & ’appel. Ce dernier mode de transmission est équivalent a une transmission
par adresse, excepté en présence d’aliasing, i.e. lorsque la méme variable est donnée pour deux
arguments différents d’une méme fonction ou lorsqu’une variable globale est donnée en argument
alors qu’elle est modifiée elle-méme par la fonction (voir la Figure 4.21).

Passage par adresse Passage par résultat
T g 4 Pl 9 P| 49 P

g bp g bp g bp a bp
T £(t p){ p=vy1; g=v3a;} & & &

FiG. 4.21 — Exemple ou le passage par résultat différe du passage par adresse

Dans le langage C, la transmission des arquments se fait toujours par valeur. Toutefois, une
fonction peut modifier la valeur de ’argument grace aux pointeurs. En effet, si une fonction prend
en argument un pointeur, alors la valeur de ce pointeur, & savoir I’adresse d’un objet, lui sera
transmise. La valeur du pointeur sera recopiée localement, ce qui signifie que la fonction travaille
sur une copie du pointeur, mais dont la valeur est toujours I’adresse de 1’objet. Par conséquent,
I'objet peut étre modifié, si la valeur pointée est modifiée, mais la valeur du pointeur lui-méme
ne peut étre modifiée. Dans 'exemple donné dans la Figure 4.22, la valeur du pointeur q ne sera
pas modifiée par la fonction f, puisque seule sa valeur a été transmise. Donc le pointeur q ne
vaudra pas NULL aprés l'appel. En revanche, la valeur pointée par q sera modifiée et vaudra 5
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void f (int *p) {
*p=5; q= p= qg= p =|NULL
p=NULL;

}

f(a):

F1G. 4.22 — Exemple de passage d’un paramétre de type pointeur dans le langage C

aprés I'appel. En conclusion, le passage par adresse n’existe pas & proprement dit en C, mais
peut étre programmé explicitement, par le biais des pointeurs.

Une structure, comme tout autre objet, est passée par valeur a une fonction, ce qui signifie
que si une fonction prend une variable de type structure en argument, alors les champs de
cette variable ne pourront pas étre modifiés par un appel a la fonction. Or, étant donné qu’'une
structure est interprétée par sa valeur gauche par Caduceus, c’est son adresse qui est transmise
a la fonction lors d’un appel, permettant a la fonction de modifier les champs de la structure.
Ceci est incorrect, comme le montre I’exemple suivant :

typedef struct {int x; int y;} point;

point g={1,1};

void f (point p) {p.x=0;}

f(a);
dont ’exécution réelle est représentée dans la Figure 4.23 et dont 'interprétation dans Caduceus
est représentée dans la Figure 4.24. On remarque que 'outil Caduceus est incorrect puisqu’il
permet de prouver que le champ q.x vaut zéro aprés l'appel de la fonction, alors qu’il vaut
toujours 1 (puisque la fonction ne modifie rien).

d b a D

Fi1G. 4.23 — Exécution réelle d’un passage de structure en paramétre

A A

F1G. 4.24 — Interprétation d’un passage de structure en paramétre dans Caduceus

L’interprétation des structures par des pointeurs dans Caduceus doit donc étre corrigée de
maniére & rendre correcte I'affectation globale de variable de type structure et le passage d'un
paramétre de type structure a une fonction. C’est ce que nous proposons dans la Section 4.4.

Valeur de retour. Notons qu’en C, le résultat d’une fonction est toujours transmis a la fonc-
tion appelante par recopie de sa valeur. Lorsqu’il s’agit d’un pointeur, il n’y a pas de nouvelle
allocation et I'objet pointé n’est pas recopié (ce qui engendre un risque potentiel d’erreur puisque
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si Pobjet est local a la fonction appelée, il est détruit a la sortie). Concernant les structures,
étant donné qu’elles sont interprétées dans Caduceus par des pointeurs, les valeurs des différents
champs ne sont pas recopiés au sein de la fonction appelante, ce qui ne correspond pas a ce qu’il
se passe en C. Ceci n’est toutefois pas traité dans la solution que nous proposons, qui refuse donc
les structures en retour de fonction.

4.3.3 Unions : non supportées dans Caduceus

L’interprétation des unions pose un probléme lorsque 1’on a fait un choix de modéle mémoire
a la Burstall-Bornat. Comme il a été expliqué a la Section 4.2.1, les unions, tout comme les
structures, sont représentées dans ce modéle par un ensemble de mémoires disjointes, corres-
pondant aux différents champs. Dans le cas des structures, cela permet d’assurer “gratuitement”
qu’une modification sur un champ de la structure laisse les autres champs inchangés. Mais cette
séparation s’avére incorrecte dans le cas des unions. En effet, la sémantique de C indique que
les champs d’une union sont superposés, alors que le modéle & la Burstall-Bornat les considére
dans des emplacements mémoire disjoints. Autrement dit, lorsqu’un champ d’une union est mo-
difié, les autres champs sont également modifiés en pratique, alors qu’ils sont considérés comme
inchangés dans le modéle.

Plus précisément, cela pose un probléme dans le cas d’une utilisation particuliére du type
union. En effet, un type union peut étre utilisé de deux facons différentes. D’une part, il peut étre
utilisé comme un type somme, pour rassembler plusieurs types différents dans un méme type.
Par exemple, si un registre temporaire est utilisé pour stocker des objets de différentes nature,
on pourra définir I'union suivante :
typedef union {

char barray [TEMP_BARRAY_SIZE];

long larray [TEMP_LARRAY_SIZE];

struct{char x:3; char y:5; long id;} header;

struct{short class; short ins; char pl; chap p2; int body[BODY_SIZE];} apdu;

} temp_buffer;

Si une variable tmp est de type temp_buffer, alors elle occupe un emplacement de taille suffisante
pour y stocker chacun de ses champs. Ceci permet de 1'utiliser pour stocker tantdét un tableau
d’octets, tantot les données d’une commande APDU, etc. Lorsqu’une union est utilisée de cette
fagon, la valeur d’'un champ n’est généralement lue que si ¢’est par ce champ que 'union a été
mise & jour pour la derniére fois. En effet, lorsque I'on se sert de la variable temporaire pour
stocker un tableau d’octets, on n’a, en général, pas besoin de pouvoir connaitre sa valeur en tant
que commande APDU.

Dans ce cas le modéle a la Burstall-Bornat convient, puisqu’il n’est pas nécessaire de prouver
qu’une mise & jour d’'un champ entraine une modification des autres champs. Toutefois, il faut
tout de méme s’assurer que les unions ne sont utilisées que de cette fagon, ce qui est indécidable en
général. Notons qu’une fagon de s’en assurer serait de considérer qu’une modification d’un champ
d’union engendre la modification des autres champs, mais avec des valeurs qui sont quantifiées
existentiellement : la mise a jour temp.apdu=e ; méne & un état mémoire ol il existe un x tel que
temp.header=x (par exemple). Cela signifie que si ce n’est pas le champ apdu qui est lu ensuite,
mais le champ header, alors on ne pourra rien déduire de faux puisqu’on saura que sa valeur a
été modifiée, méme si I'on ne connait pas la valeur de x.
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En revanche, une union peut également étre utilisée comme un moyen d’avoir plusieurs in-
terprétations d’un méme emplacement mémoire. Dans ce cas, elle permet de lire et de modifier
un bloc mémoire de plusieurs fagons différentes. Il est alors nécéssaire de connaitre la valeur
(notée x précédemment) de tous les champs de I'union lors de la modification d’un des champs.
C’est le cas de notre exemple de journal_state_index (donné page 118 et redéfini ci-dessous) qui
peut étre vu soit comme un entier de deux octets, soit comme deux valeurs distinctes indiquant
respectivement le numéro d’octet dans le tableau d’états et le numéro d’état dans cet octet. Dans
ce cas, le modéle de Burstall-Bornat pour les unions est incorrect. Par exemple, considérons le
programme suivant :

1 typedef union { unsigned short w;

struct { unsigned short slotNb:2;

unsigned short byteNb:14; } s;} journal_state_index;

journal_state_index jsi;
jsi.s.slotNb=3;
jsi.s.byteNb=5;
jsi.w=0;
dont ’exécution réelle est représentée dans la Figure 4.25 et dont I'interprétation dans un modéle
mémoire de Burstall-Bornat est représentée dans la Figure 4.26. Dans cet exemple, on pourra
prouver, avec un modéle a la Burstall-Bornat, que le champ jsi.s.slotNb vaut toujours 3 aprés

Pexécution, alors que sa valeur a été mise a zéro par P'affectation du champ jsi.w.

N o o o w N

Ligne 5

w

Ligne 6

w

Ligne 7

w

»

[21]

\11\10 1000 0000 0000]

\Bo\oo 0000 0000 0000]

>

s.slotNb

s.byteNb

s.slotNb

>

s.byteNb

>

s.slotNb

s.byteNb

F1G. 4.25 — Exécution réelle d’affectations de champs d’union

alloc w

Ligne 5

s slotNb byteNb

Ligne 6

s slotNb byteNb

alloc w s

Ligne 7

slotNb byteNb

"

"k

Pk

F1G. 4.26 — Interprétation d’affectations de champs d’union dans un modéle a la Burstall-Bornat

Notons que cette interprétation des unions pose également des problémes dans les annotations.
En effet, si une fonction a la postcondition /*@ ensures pjsi->w==0 */, alors il faut que les
champs pjsi->s.slotlNb et pjsi->s.byteNb valent aussi zéro aprés l'exécution de la fonction. En
effet, un modéle a la Burstall-Bornat serait incorrect dans un exemple comme le suivant :
1 /*@ ensures jsi->w==0 */

void f(journal_state_index *jsi);

journal_state_index *pjsi;

pjsi->s.slotNb=3;

f(pjsi);
prouver qu’a la fin, pjsi->s.slotNb vaut toujours 3.

VI RN

ol on arrive
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Une solution doit donc étre trouvée pour pouvoir interpréter correctement la sémantique des
unions, soit dans un modéle mémoire de plus bas niveau, soit en adaptant le modéle mémoire &
la Burstall-Bornat de maniére a représenter le lien qui existe entre les emplacements mémoires
correspondant & des champs d’une méme union. C’est ce qui sera étudié dans la Section 4.5.

4.3.4 Casts : non supportés dans Caduceus

Comme nous ’avons expliqué dans la Section 4.3.1.2, il existe plusieurs sortes d’opérations
de cast. Commencons par exclure tout de suite les casts entre entiers et pointeurs, qui, comme
nous 'avons dit, sont peu utilisés et trés peu spécifiés. Nous ne les traiterons pas du tout dans ce
mémoire. Nous allons donc nous intéresser aux casts entre pointeurs et aux casts entre entiers.
Mais nous ferons plutot la distinction entre les casts faisant intervenir des structures et les casts
ne faisant intervenir que des entiers.

Le probléme lié aux casts ne faisant intervenir que des entiers provient de l'interprétation
identique, par Caduceus, de tous les types entiers, sans prendre en compte le nombre d’octets
qu’ils occupent en mémoire. Ainsi, si la variable i est de type int, alors elle a la méme valeur
que (char)i dans Caduceus, alors qu’en réalité (char)i ne correspond qu’au premier des quatre
octets de i. Concernant les casts de pointeurs d’entiers, le probléme de la conversion est toujours
présent puisque *((char*)i) et *i ont la méme valeur dans Caduceus, si i est de type intx*.
Mais a cela s’ajoute un probléme d’interprétation de I'arithmétique correspondante. En effet, un
tableau d’int est interprété de la méme maniére qu'un tableau de char dans Caduceus, alors que
I’arithmétique est différente dans les deux tableaux. Par exemple, si i est de type int*, alors i++
incrémente le pointeur de quatre octets, alors que ((char*)i)++ ne augmente que d’un octet
(voir la Figure 4.27).

*1=257
i— . o i+1
1000 0000[1000 00000000 0000[0000 0000]
(char*)i— . .~ ((char*)i)+1

«((char*)i)=1

F1a. 4.27 — Représentation mémoire d’un cast d’entier

Or, les casts d’entiers et de pointeurs d’entiers, qui sont les seuls casts autorisés par 1'outil,
sont interprétés sans conversion. Il est donc possible de prouver, par exemple, que si i est de
type int* et si *i vaut 257, alors *((char*)i) vaut également 257, alors qu’en réalité il vaut 1.
De méme, & la suite des instructions suivantes :

char tab[5]={1,2,3,4,5};
int *i=(int *)tab;

i++;
il est possible de prouver que *((char*)i) vaut 2 alors qu’il vaut 5 puisque 'index a été incrémenté
de quatre octets. Caduceus doit donc étre modifié de sorte que la lecture de la valeur pointée par
un pointeur d’entier et I'incrémentation d’un pointeur d’entier dépendent du type C de I’entier

considéré.
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La deuxiéme catégorie de casts concerne ceux faisant intervenir un type structure, & savoir un
cast entre deux pointeurs de structure ou entre un pointeur de structure et un pointeur d’entier.
Ce genre de cast n’est pas accepté par Caduceus et pose en effet un probléme plus sérieux car,
a 'image des unions, il “viole” le modéle & la Burstall-Bornat en considérant que des segments
mémoires, supposés disjoints dans le modéle, sont en fait confondus. Par exemple, considérons

les instructions suivantes :
1 typedef struct {char x; char y;} point;
char *i = malloc(sizeof (char)x*5);

2
3 point *p = malloc(sizeof(point));
4 *xi=1;
5 p->x=2; p->y=3;
suivie de :
| 6 i=(char*)p;
7 *1=0;
ou de :

6 p=(point*)i;

7 p->x=0;

Dans cet exemple, les variables i et p pointent sur le méme emplacement mémoire aprés le
cast, comme le montre la Figure 4.28, ce qui est difficilement représentable dans un modéle a
la Burstall-Bornat ou les emplacements mémoire des champs de la structure sont disjoints de
celui ou sont alloués les entiers, comme l'illustre la Figure 4.29. L’alias entre le pointeur i et

i=(int*)p; *i=0;

i P=p.-X
b.Y
*i=1; p->x=2; p->y=3;
i p=p.X /
p.y

NENEE \P=(point*)i; p->x=0;
i pP=p.X
e
HENEE

FiG. 4.28 — Représentation mémoire d’un cast entre un pointeur d’entier et un pointeur sur
structure

intP X Y
BEEEN
IRENF]

Fi1G. 4.29 — lustration du probléme d’un cast entre pointeur sur structure et pointeur sur entier
dans le modéle & la Burstall-Bornat

le pointeur p permet de modifier le méme emplacement mémoire tantdt par la variable i, i.e. en
accédant au bloc mémoire en tant qu’entier, tantot par la variable p, i.e. en y accédant en tant
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que structure. Les casts sont, en ce sens, trés proches des unions et, seront d’ailleurs interprétés
par l'intermédiaire d’unions dans la solution que nous proposons en Section 4.5.4.

Notons qu’en plus de créer des alias entre des segments qui sont disjoints dans le modéle,
les casts rendent la validité d’un accés & un pointeur plus difficile & établir. En effet, dans
I’exemple ci-dessus, un accés a i[2] aprés l'affectation i=(char*)p ; ne devrait pas étre valide.
L’interprétation des casts devra prendre en compte ce probléme de validité.

Enfin, Parithmétique de pointeur sur une variable qui a été castée doit également étre prise en
compte. Par exemple, les casts peuvent permettre de modifier une variable structurée en modifiant
chacun de ces bits un & un. Cette arithmétique de pointeur a 'intérieur d’une structure implique

qu’il faut savoir & quel segment mémoire est liée 'adresse aprés sa modification. Par exemple,

les instructions suivantes :

typedef struct {int a; point p; long 1; short tab[10];} my_struct;

my_struct s;

int k;

char *c = (char*) my_struct;

for (k=0; k<sizeof (my_struct); k++){ *c=0; c++; }
permettent de mettre a zéro tous les champs de la structure sans se soucier de comment elle est
formée. Ce probléme vient de la vision arborescente d’une structure dans le modéle de Caduceus,

alors que les champs sont stockés de fagon séquentielle en mémoire, comme l'illustre la Figure 4.30.

Vision Arborescente d'une structure Vision Séquentielle d'une structure
S s.a s.p.x
///77§§\\\ £.P-Y
ls.l s.tab
a p 1 tab { s
/N LI 1T TITITITI]
Xy

F1G. 4.30 — Différence de représentation d’une structure

Notons que ce probléme est en fait indépendant des casts, comme le montre I’exemple suivant :

struct {char x; char y;} p;
char *i;

i=&p.x;

*i=1;

i++;

*i=2;

En effet, le déréférencement du champ x sera interprété dans Caduceus par une indirection
(comme le montre la Figure 4.31) et 1’accés au pointeur aprés son incrémentation ne sera pas
valide dans le modéle. L’outil n’est pas incorrect dans ce cas, on ne pourra simplement pas
prouver la validité du pointeur i aprés son incrémentation. Par conséquent, la précondition de

I’accés & *i ne pourra pas étre prouvée, identifiant ainsi une “menace”.
4.4 Solution pour les structures

Rappelons que nous voulons ici corriger l'interprétation de Caduceus de ’affectation globale
de structures et du passage de paramétres de type structure. Nous allons décrire la fagon dont

Poutil a été modifié pour cette correction. Plus précisément, ’outil Why ne sera pas touché,
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alloc intP x y

F1G. 4.31 — Interprétation d’un déréférencement de champ par une indirection

seule la traduction d’un programme C dans le langage d’entrée de Why sera corrigée (voir Sec-
tion 4.2.1.2). La Figure 4.32 décrit les étapes de cette traduction et des exemples d’arbres de
syntaxe abstraite (ASA) construits pendant la traduction. Ces exemples donnent une idée de la
syntaxe des ASA, que nous utiliserons pour décrire les modifications de 'outil.

Les modifications que nous proposons se situent en général aprés ’étape de typage, pour
bénéficier du calcul des types, et avant la phase de calcul des effets, pour que ceux-ci soient
déterminés sur une version correcte de ’ASA.

Rappelons que les retours de fonction de type structure sont refusés, comme nous I’avons
expliqué a la fin de la Section 4.3.2. L’utilisateur devra donc modifier son programme pour
renvoyer le résultat dans une variable.

Notons enfin que l'interprétation de I'affectation et du passage de paramétre doit aussi étre
modifiée pour les types unions. Cependant, la modification est 1égérement différente du fait de
la particularité de la gestion des unions. Nous ferons une remarque sur ce point & la fin de
Pexplication de la gestion des unions.

4.4.1 Affectation

Pour une interprétation correcte des structures, il faut que I’affectation d’une expression
d’un type structure soit traduite par une affectation de chaque champ de la structure. Par
exemple, si p est une variable du type point déja cité, alors 'interprétation de 'instruction q=p;
devrait étre remplacée par I'interprétation de la séquence d’instructions : q.x=p.x; q.y=p.y;.
Plus généralement, l'instruction el=e2; ol el et e2 sont du méme type structure devra étre
interprétée par l'affectation de chaque champ de cette structure. En termes d’arbre de syntaxe
abstraite, cela signifie que le typage de CEassign(el,e2) doit étre remplacé par le typage de
CEassign(CEdot(el,c),CEdot(e2,c)) pour chaque champ c de la structure.

Modification 1 (Affectation correcte des structures) L’étape de typage de 'outil
Caduceus est modifiée de la fagon suivante (résumée dans la figure 4.33) :

Lors du typage de I’expression CEassign(el,e2) :
1. calculer le type t1 de el et le type t2 de e2;

2. si t1 et t2 sont le méme type structure, alors :

(a) calculer la liste [c1; ...; cn] des champs de la structure;
(b) construire la liste [a1l; ...; an] des affectations de ces champs,
ou ai vaut :

| CSexpr (CEassign(CEdot(el,ci),CEdot(e2,ci))

(c) lancer le typage sur le bloc d’instruction ainsi obtenu;
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Chaine de traduction de Caduceus Exemple
-C + ----------- P p->x=0;
analyse syntaxique ol : ty;l)edef struct{char x;char y;} point;
point* p;
y
[ Arbre de Syntaxe Abstraite (ASA) } SR P/ CSexpr
CEassign

typage CEarrow

v ypag -harrow CEconFtant

CE-\/‘ar n X n n O n
ASA typé } """" L "p"
calcul d'effets 4 CSexpr
|
- P CEassign; T,
z .z /\
[ ASA typé normalisé } ?EEE{SﬁjTC CEconstant; Ty

normalisation CEV\ar iTp it o

‘ \ " p " ; /'cp

[ ASA typé normalisé avec effets ] oil: Tp= Tpointer (Tstruct ("point"))
Te= Tint (Unsigned, Char)
interprétation T;= Tint (Signed, Int)
D N
Why F = = = = = = = =« =« = & (upd_ x p 0);

F1G. 4.32 — Représentation de la chaine de traduction effectuée par Caduceus

Si type (el) =type (e2) = Tstruct (n), oit n contient les champs [cl; ...; cnl,alors
CSblock
CEassign [] CSe‘xpr CSe‘xpr
typage /\ = typage CEassign . CEassign
4 4
el e2 CEdot  CEdot CEdot  CEdot
AN 2N 2N 2N
el cl e2 cl el cn e2 cn

F1a. 4.33 — Typage de Daffectation d’une expression de type structure




Chapitre 4. Vérification fonctionnelle de programmes C embarqués, avec Caduceus

3. sinon, conserver le typage initial des affectations de Caduceus (TEassign(tel,te2),
ol tel et te2 sont les expressions typées).

Il est & noter que cette implémentation gére également les structures imbriquées. En ef-
fet, si un champ ci est de nouveau de type structure, alors I'affectation CEassign(CEdot (el,ci),
CEdot (e2,ci)) sera traduite par 'affectation de chaque champ de la structure en question, puisque
I’expression CEdot(el,ci) sera de type structure. Par ailleurs, il n’y a pas de probléme de ter-
minaison, puisque les structures récursives ne sont autorisées qu’a ’aide d’un pointeur, comme
dans :

struct liste_chainee{
int val;
struct liste_chainee* suivant;
};
Une affectation 11=12; sera traduite par linterprétation des instructions 11.val=12.val; et
11.suivant=12.suivant ;. Cette deuxiéme instruction correspond & une égalité de pointeur, et
non pas une affectation d’une variable de type struct liste_chainee, qui aurait entrainé une
nouvelle décomposition en affectations des champs val et suivant, et donc un probléme de
terminaison.

Restriction. Notons que cette modification n’est pas correcte si '’expression e2 a des effets de
bords. Par exemple, 'affectation el=e[i++] ; oll e est un tableau de structures, sera remplacé
par un ensemble d’affectations de chacun des champs du type structure, out chaque affectation
incrémentera 'index i. les affectations a des valeurs qui ont des effets de bords ne sont donc pas
acceptées. Néanmoins, une simple transformation de programme (par exemple j=i++;el=e[j] ;)
permettrait de résoudre ce probléme. C’est d’ailleurs ce qui est effectué par des outils de trans-
formation de programmes C, comme CIL (voir [99]). Il est donc possible de s’appuyer sur des
outils existants pour lever cette restriction.

Remarques. L’interprétation de la clause assigns doit également étre modifiée. En effet, si
cette clause contient une expressions e de type structure, elle doit étre interprétée par le fait
que chaque champ “final” (qui ne soit pas de type structure) est potentiellement modifié par la
fonction.

4.4.2 Passage de paramétre

Le probléme du passage de paramétre provient du fait que les structures sont interprétées
par des pointeurs dans Caduceus. Par conséquent ce sont leurs adresses qui sont transmises
aux fonctions, qui peuvent alors modifier la valeur des champs de la structure. Une maniére
de corriger cela est d’utiliser des variables locales pour chaque paramétre de type structure, de
recopier la valeur de la structure dans la variable locale et de travailler sur la variable locale.
Par exemple, 'interprétation de la fonction void f(point p){p.x=0;} sera remplacée par I'in-
terprétation de void f(point p){point local_p=p; local_p.x=0;}. Notons que l’initialisation
local_p=p ; consiste bien en une recopie des arguments, grace a la Modification 1.

Modification 2 (Passage par valeur des paramétres de type structure) L’étape de
typage de loutil Caduceus est modifiée de la fagon suivante (résumée dans la fi-
gure 4.34) :

Lors du typage de Cfundef(s,ty,f,pl,bl) ol s est la spécification de la
fonction, ty le type de retour, £ le nom de la fonction, pl la liste des
arguments et bl le corps de la fonction :
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1. calculer les types de chaque argument de la fonction et construire la
sous-liste [t1 al;...;tn an] des arguments de type structure;
2. construire la liste decls des déclarations des variables locales :
decls = [Cdecl(tl,"local_1") ;... ; Cdecl(tn,"local_n")]
3. construire la liste init des initialisations des variables locales :
init = [CSexpr(CEassign(CEvar("local_1"),CEvar(al))) ;...
CSexpr (CEassign(CEvar("local_n"),CEvar(an)))]
4. effectuer la substitution dans le corps de la fonction :
bl’ = bl [ CEvar(ai) < CEvar("local_i")]

5. procéder au typage de la fonction tel qu’il était défini dans la ver-
sion courante de Caduceus, mais avec le corps de la fonction valant
CSblock(decls,init@bl’).

Si [tl al;...;tn an] sontles éléments de pl, tels que type (ai)= Tstruct (n),alors
Cfundef Cfundef
typagd 7 TN = typage [T TN
s ty £ pl bl s ty £ pl
CSblock
Cdecl Cdecl B CSe‘xpr CSe‘xpr
! ! CEassign . CEassign
tl 1local_al tn 1local_an o~ @ bl'
CEvar CEvar CEvar CEvar
| | | |
| local_al al local_an an

oitl bl'=bl[al«local_ail]

FiG. 4.34 — Typage de 'appel d’une fonction avec arguments de type structure

Remarque. Il est anoter, d'une part, que ’ordre d’évaluation est préservé, puisque 1’évaluation
des arguments a lieu au moment de I'appel de la fonction. Les variables ai sont donc déja évaluées
lors de ’affectation des variables local_i. D’autre part, la substitution dans le corps de la fonction
peut étre évitée, en subsitutant plutét les noms des paramétres. Par exemple, 'interprétation de
la fonction void f(point p){p.x=0 ;} serait plutdt remplacée par I'interprétation de la fonction
void f(point local_p){point p=local_p; p.x=0;}.

4.5 Solutions pour adapter le modéle a la Burstall-Bornat
Notre but est de proposer une modification d’'un modéle & la Burstall-Bornat de maniére a

pouvoir représenter les constructions bas niveau du langage C, tout en préservant le plus possible
les avantages de la séparation de la mémoire.
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4.5.1 1Idée générale

Le modéle mémoire a la Burstall-Bornat utilisé dans Caduceus (décrit dans la Section 4.2.1)
ne permet pas de représenter les constructions de bas niveau du langage C telles que les unions ou
les casts, comme nous I'avons expliqué aux Sections 4.3.3 et 4.3.4. Ces constructions représentent
une manipulation bas niveau de la mémoire qui sont difficiles & formaliser, comme le montre la
rareté des travaux sur le sujet. Nous proposons ici une maniére d’adapter le modéle mémoire
afin de pouvoir interpréter ces notions. Nous nous concentrons d’abord sur le cas des unions et
décrirons ensuite comment adapter la solution au cas des casts.

Une premiére solution pour formaliser la représentation mémoire d’un type union est de
considérer un modéle de bas niveau, qui correspond justement & ce qu’il se passe en mémoire.
Autrement dit, les objets de type union sont considérés comme des tableaux d’entiers, et tous
les accés & des champs de 'union sont remplacés par un calcul d’index dans le tableau, suivant
la taille des différents champs. Le probléme de cette approche est qu’elle n’est pas modulaire et
que le modéle de bas niveau se “propage” de sorte que le modéle de la mémoire peut rapidement
devenir un grand tableau de bits. En effet, prenons I’exemple suivant :

typedef struct {short s1; short s2;} spoint;

void f(spoint* p){p->s1==0;}

typedef struct {char cl; char c2; char c3; char c4;} cpoint;

typedef union {spoint s; cpoint c;} une_union;

une_union u;

f(&u.s);
Avec I’approche d’un modéle bas niveau, I’'union de cet exemple sera considérée comme un tableau
de char. Mais alors la fonction f doit prendre en argument un tableau de char et non une
structure, alors qu’elle a été définie complétement indépendamment de I'union. La modularité
est donc perdue. Les avantages de la séparation du modéle a la Burstall-Bornat sont également
perdus, puisque, par exemple, il faudra prouver que la fonction £ ne modifie pas le champ s2 de
p qui est devenu un tableau.

Cette solution comporte les inconvénients en termes de lourdeur de la vérification que 'outil
Caduceus voulait éviter en choisissant un modéle & la Burstall-Bornat.

Notre idée est donc d’adapter un modéle & la Burstall-Bornat pour la gestion des unions,
tout en préservant au maximum les avantages de la séparation. Etant donné que les champs
d’une union sont considérés comme dans des segments mémoires disjoints dans le modéle, alors
qu’ils sont confondus dans la réalité, il faut définir artificiellement des liens entre ces segments,
signifiant que les modifications d’un des segments doivent étre répercutées sur les segments qui
lui sont liés (qui correspondent aux autres champs de 1'union). Comme nous 'avons vu dans les
exemples de la Section 4.3.3, ce lien doit étre établi non seulement dans le code source au moment
de la modification d’un champ d’une union, mais également dans les annotations comportant une
propriété sur un champ d’union. Nous voulons donc :

1. connaitre, dans les annotations, le lien qui existe entre les différents champs d’une union ;

2. faire en sorte qu’une modification d’un champ d’une union entraine la modification des
autres champs de cette union.

Le premier objectif peut étre atteint & I’aide de la définition d’un invariant global. Si I’'on
considére I'union journal_state_registry déji présentée, cela revient a définir :

132



4.5. Solutions pour adapter le modéle a la Burstall-Bornat

/*@ predicate journal_state_index_invariant (journal_state_index jsi){
jsi.s.slotNb==f(jsi.w) &&
jsi.s.byteNb==g(jsi.w) &&
jsi.w==h(jsi.s.slotNb,jsi.s.byteNb) } */

/*@ invariant always_journal_state_index_invariant :
\forall journal_state_index jsi;
journal_state_index_invariant(jsi) */

ou les fonctions £, g et h définissent justement les liens entre les valeurs des champs s1otNb, byteNb
et w. La définition de cet invariant a pour conséquence d’ajouter les propriétés qui y sont définies
a toutes les clauses d’annotations manipulant des variables de type journal_state_registry.
Par exemple, si une fonction a pour précondition /*@ requires jsi.w==0 */, alors la propriété
always_journal_state_index_invariant(jsi) sera ajoutée a cette précondition, ce qui permettra
d’en déduire que jsi.s.slotNb est également nul & lappel de la fonction (en supposant que
£(0)=0). Si c¢’est la postcondition qui contient la propriété /*@ ensures jsi.w==0 */, comme dans
I’exemple donné dans la Section 4.3.3 ol le modéle a la Burstall-Bornat est incorrect, alors, de
méme, la propriété always_journal_state_index_invariant(jsi) sera ajoutée a la postcondition.
Par conséquent, jsi.s.slotNb vaudra zéro & la sortie de la fonction et il sera donc impossible de
prouver que sa valeur est restée a 3. Notons que si la fonction est implémentée, par exemple par
I’unique instruction jsi.w=0 ; alors la postcondition devra étre prouvée, ce qui ne pourra étre fait
qu’en répondant au deuxiéme objectif, plus délicat, qui consiste a répercuter les modifications
d’un champ d’une union sur ses autres champs.

En d’autres termes, ce deuxiéme objectif revient & rétablir I'invariant & chaque modification
d’un champ d’union (de maniére, en fait, & avoir un invariant fort). En effet, pour que la modifi-
cation d’un champ d’une union soit correcte, il faut la faire suivre d’une “re-synchronisation” de
I’union, & savoir la mise a jour des autres champs de 'union. Par exemple, I'affectation jsi->w=0 ;
doit étre suivie de jsi->s.slotNb=£f(0) ; et de jsi->s.slotNb=g(0) ; ou les fonctions f et g sont
les mémes que dans I'invariant. Plus précisément, ’affectation du champ w sera suivie d’un appel
a une fonction de synchronisation (sync_w jsi) qui suppose que le champ w est & jour et qui
modifie les autres champs en fonction de la valeur de w (voir la Figure 4.35). Avec la syntaxe
d’un programme C annoté, cette fonction aurait la forme suivante :

/*@ assigns jsi->s.slotNb, jsi->s.byteNb
@ ensures journal_state_index_invariant(*jsi) */
void sync_w (journal_state_index* jsi);
L’affectation est & présent correcte puisque la clause assigns assure que tous les champs de
I’union ont été modifiés et la postcondition indique que 'invariant a été rétabli. La fonction de
synchronisation permet de représenter le fait que les champs de 'union qui sont disjoints dans le
modeéle & la Burstall-Bornat sont en réalité confondus en mémoire et que leurs valeurs sont liées.

(upd w jsi 0) (sync_w jsi)

F1G. 4.35 — Role de la fonction de synchronisation dans le modéle & la Burstall-Bornat
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Un premier probléme, commun aux deux objectifs, provient du fait que la valeur d’un champ
d’une union en fonction de la valeur d’un autre champ est trés dépendante de I'implémenta-
tion. En effet, aussi bien la définition de 'invariant que celle de la fonction de synchronisation
dépendent des fonctions f et g qui définissent la fagon dont 'union est stockée en mémoire, ce
qui est dépendant du compilateur et du processeur utilisés (comme nous ’avons expliqué dans
la Section 4.3.1.1). Nous avons donc développé une bibliothéque permettant la définition de ces
fonctions, présentée dans la Section 4.5.2.

Le deuxiéme probléme, bien plus important et qui concerne la synchronisation, provient du
fait qu'un champ d’une union peut étre modifié autrement que par une affectation directe de
ce champ, par l'intermédiaire de ses sous-structures lorsqu’elles sont utilisées ailleurs dans le
programme. C’était le cas dans 'exemple présenté au début de cette section, ou dans ’exemple
plus simple suivant :

typedef struct {char x; char y;} point;

void f(point* p){p->x=0;}

typedef union {short s; point p;} mon_union;

mon_union u;

£(&u.p);
Dans cet exemple, 'appel a la fonction £ sur &u.p doit également modifier le champ s de I'union u,
or la fonction f a été définie complétement indépendamment de I’'union. Donnons également cet
autre exemple :

typedef union {int i; short j;} unioni;

typedef union {int a; struct{char cl; char c2;} c; } union2;
unionl uil;

union2 u2;

int *n;

if (...) n=&ul.i; else n=%u2.a;

*n=0;

ol la modification de n doit se répercuter soit sur le champ j de ui, soit sur les champs c1 et c2 de
u2, et il n’est pas possible de savoir statiquement quelle est la mise a jour & faire (et donc de savoir
quelle fonction de synchronisation doit étre appelée). C’est pourquoi nous proposons 1'utilisation
d’une table dynamique pour se souvenir des liens & mettre & jour, comme nous ’expliquons dans
la Section 4.5.3.

4.5.2 Dépendance vis-a-vis de I'implémentation

La facon dont la valeur d’un champ d’union dépend des autres champs est trés dépendante
du compilateur et du processeur. En effet, la taille en octets des types entiers de C, ou encore
le type d’architecture (Little Endian ou Big Endian!), sont autant de critéres qui rentrent en
compte dans la fagon dont une union est réellement stockée en mémoire.

Nous avons vu dans la Section 4.3.1.1 que, par exemple, l'ordre de stockage des champs de
bits dans une structure dépend de ’architecture. Par conséquent, dans la définition du type
journal_state_index, pour que l'incrémentation du champ w permette un parcours correct des
index dans le tableau JournalStateRegistry (comme montré dans la Figure 4.17, page 119), le
champ slotNb devra apparaitre en premier si I’architecture est Little Endian, mais c¢’est byteNb
qui doit étre en premier si elle est Big Endian (voir Figure 4.36).

Voir Conventions page 1.

134



4.5. Solutions pour adapter le modéle a la Burstall-Bornat

typedef union {
u2 w;
struct {
#ifdef _LITTLE_ENDIAN

u2 slotNb :JOURNAL_STATE_NB_BITS;
u2 byteNb :8*sizeof (u2) - JOURNAL_STATE_NB_BITS;
#else
u2 byteNb :8*sizeof (u2) - JOURNAL_STATE_NB_BITS;
u2 slotNb :JOURNAL_STATE_NB_BITS;
#endif

}os;
} journal_state_index;

F1G. 4.36 — Influence de I'architecture du compilateur sur la disposition des champs

Les fonctions qui définissent les liens entre les champs de I'union doivent donc étre soit définies
par l'utilisateur, soit générées a partir des caractéristiques du compilateur et du processeur.

Nous avons développé, dans cet objectif, une bibliothéque utilisable pour la définition de ces
fonctions, soit par I'utilisateur, soit par la génération automatique. Les calculs dans ces fonctions
se ressemblent sensiblement, quelque soit I'union considérée. En effet, il s’agit toujours d’extraire
plusieurs octets, ou bits, d’'un ensemble d’octets. Ce genre de calculs peut étre difficilement
définissable dans le langage d’annotations, alors qu’il peut étre facilement représentable dans
un langage d’ordre supérieur comme celui de Coq. Nous avons donc développé une bibliothéque
Coq permettant de représenter cette extraction de bits. Cette bibliothéque fournit les fonctions
suivantes (voir Figure 4.37 pour des exemples) :

e keep_tail : Z->Z->Z: (keep_tail z n) rend les n bits de poids faible de la valeur de =z

e trunc_tail : Z->Z->Z: (trunc_tail z n) rend la valeur de z & laquelle on a tronqué les n

bits de poids faible.

e add_tail : Z->-Z->Z: (add_tail z n) rend z multiplié par 2.

z = [aaaa aaaa | bbbb bbbb [ cccc cccc [ dddd dddd |

keep_tail(z,2*8) = [aaaa aaaa | bbbb bbbb |
trunc_tail(z,3*8) = | dddd dddd
add_tail (trunc_tail(z,3*8),1*8) = [0000 0000 ] dddd dddd |

F1G. 4.37 — Exemples d’utilisation des fonctions keep_tail, trunc_tail et add_tail

Ces fonctions vérifient la relation :
z = (keep_tail z n) + (add_tail (trunc_tail z n) n)

Ces trois fonctions suffisent a définir les fonctions de mise & jour des différents champs d’une
union, méme en présence de champs de bits. Par exemple, pour notre exemple type, on a :
jsi.s.slotNb==keep_tail(jsi.w,14)
jsi.s.byteNb==trunc_tail(jsi.w,2)
jsi.w==jsi.s.slotNb + add_tail(jsi.s.byteNb,2)

Ces fonctions de manipulation de bits peuvent étre déclarées dans le langage d’annotation
(bien que définies dans le langage de preuve) pour pouvoir étre utilisées par le programmeur pour
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définir les fonctions de mise a jour des unions qu’il définit (sous la forme de fonction C annotée,
comme décrit dans la section précédente). Elles peuvent également étre utilisées directement dans
la partie logique pour une génération automatique des fonctions a partir des caractéristiques du
compilateur et du processeur (la fonction de synchronisation est alors directement définie dans
le langage de Why).

4.5.3 Modéle de Burstall-Bornat avec liens dynamiques

L’idée générale, comme nous ’avons dit, est de re-synchroniser les champs d’une union chaque
fois que I'un d’entre eux a été modifié. Pour cela, chaque mise a jour d’un champ d’une union
est suivie d’'un appel & une fonction de synchronisation : toute affectation el.x=e2, oil el est de
type union, est interprétée par (upd x el e2) (comme avant), mais suivi d’un appel & la fonction
(sync_x el), qui signifie qu’il faut mettre a jour tous les champs de 'union el autres que x, en
fonction de la valeur du champ x qui, elle, est & jour. Cette fonction n’est pas instanciée, seule
sa spécification est donnée. Elle indique que les champs de 'union (autres que x) sont modifiés
et donne leurs valeurs en fonction du champ x (grace aux fonctions de la bibliothéque présentée
dans la section précédente) :

Si e; est de type U, ol U est défini par typedef union {m c1; ... 7o cn;} U;
et si ey est de type 7;, alors I'affectation e;.c;=es est interprétée par :

{(upd x e; e2); (sync_c; e1) ;}
ou la fonction de synchronisation aurait la spécification suivante dans le langage de
spécification de Caduceus :

/*@ assigns ej.cy, ..., €1.Ci—1, €1.Cifls---5 €1:.Cp

@ ensures U_invariant(e;) */

void sync_c; (U e1) ;

ou le prédicat U_invariant décrit les liens entre les différents champs de 'union U.

Comme nous ’avons vu, cette solution ne suffit pas puisqu’une modification d’une sous-structure
de 'union nécessite également la synchronisation des champs de 'union. L’exemple le plus simple
est le suivant :

typedef struct {char x; char y;} point;

typedef union {short s; point p;} mon_union;

mon_union u;

point* q = &u.p;

q->x=0;
Dans ce cas, il faut se souvenir que q est une sous-structure d’union, qui modifie donc les autres
champs de 'union. Mais nous avons vu que la sous-structure peut également étre modifiée dans
une fonction définie de fagon indépendante. En effet, si une fonction f prend en argument un
pointeur sur un point et en modifie le champ x, alors lorsque cette fonction est appelée avec
I’adresse &u.p du champ, les autres champs de I'union doivent étre modifiés. Cela signifie qu’il
faut savoir, lors de la modification du champ p.x dans le corps de la fonction £, si p est une sous-
structure d’une union. Si ce n’est pas le cas, alors la modification peut étre faite normalement.
En revanche, si c’est le cas, il fait savoir & quelle union elle est liée et par quelle champ elle
a été accédée, pour pouvoir mettre les autres champs de 'union & jour. Par conséquent, toute
modification d’un champ e1.x=e2 doit étre suivie d’une synchronisation non seulement lorsque e1
est une union, mais également lorsque el est une adresse liée & une union par un champ donné.
De plus, cela s’applique également aux mises a jours des valeurs pointées par des variables. En
effet, si une fonction modifie la valeur pointée par un de ses arguments de type char*, alors elle
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peut étre appelée avec &u.p.x. Dans ce cas aussi une synchronisation est nécessaire pour mettre
a jour le champ u.s.

La difficulté majeure, comme nous ’avons évoqué, provient du fait que ce lien entre une
adresse et 'union & laquelle elle peut appartenir est dynamique. Il ne peut donc étre mémorisé que
dans une table dynamique, que nous noterons link, a I'image de la table d’allocation alloc_table
qui mémorise de fagon dynamique la taille des emplacements mémoire alloués. Chaque fois qu’une
expression e est liée a une expression u de type union par le champ c, la paire (u,c) est ajoutée a
la table 1ink (ou remplace la paire déja contenue dans la table si e était déja liée). En particulier,
les expressions qui n’apparaissent pas dans la table sont libres. La table est alors utilisée comme
suit.

L’affectation el.x=e2 est interprétée par (upd x el e2), suivi de 'appel sync(u,1) si
link(el)=(u,1) ou de 'appel sync(el,x) si el est de type union. De méme, *e1=e2, oll
el est un pointeur d’entier, est interprété par (upd intP el e2), suivi de sync(u,1)
si link(el)=(u,1).

Par exemple, lors de la déclaration d’une variable u de type mon_union, ’expression u.p sera
associée & (u,p) dans la table 1ink, ’expression u.p.x sera associée & (u,p), etc. Ainsi, si une
variable i, de type char* prend la valeur &u.p.x, alors la modification *i=e de la valeur pointée
sera suivie de I'appel a la fonction de synchronisation (sync u p) puisque i sera liée & (u,p).

Une remarque importante est que le champ qui doit étre modifié ne peut pas étre connu
statiquement, ce qui implique que la fonction de synchronisation prend en argument le champ
modifié (on a sync(u,p) au lieu de sync_p(uw)). Il n’y a donc plus quune seule fonction de
synchronisation, qui prend en argument n’importe quelle variable de type union! et n’importe
quel champ. La postcondition est donc définie par une analyse par cas sur le champ regu en
entrée. Mais surtout, cette fonction modifie potentiellement tous les champs de toutes les unions,
et, par propagation, c’est le cas de toutes les fonctions modifiant le champ d’une structure ou la
valeur d’un pointeur.

Parmi les différentes solutions que nous avons examinées, c’est la seule qui permette une
interprétation correcte des structures, en conservant un modéle mémoire & la Burstall-Bornat.
Cependant, elle va alourdir considérablement la phase de vérification, puisque la propagation des
effets de bords de la fonction de synchronisation réduit fortement les avantages de la séparation
en segments disjoints. Mais dans une grande partie des cas (comme dans notre cas d’étude), une
analyse statique permettrait de déterminer, le plus finement possible, les champs d’unions qui
doivent étre mis & jour dans la fonction de synchronisation, réduisant ainsi ses effets de bords.

L’analyse statique peut agir selon deux axes : restreindre I’ensemble des champs & analyser
et retarder la synchronisation lorsque c’est possible.

Le premier axe consiste & analyser tous les appels de fonction du programme? dans le but de
minimiser la “pollution” du corps des fonctions. Dans le cas ol une fonction n’est jamais appe-
lée avec l'adresse d’un champ d’une variable de type union en argument, la fonction peut étre
interprétée sans analyse de lien puisqu’elle sera toujours appelée avec des arguments libres (non

1La fonction de synchronisation sera définie directement dans le langage d’entrée de Why, ol tous les types
unions correspondent au type pointeur, ce qui implique qu’'une telle fonction est correctement typée.
2L’analyse statique est donc non modulaire.
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liés & une union). Concernant les cas ou des appels sont faits avec des arguments liés, ’analyse
statique permet de calculer, pour chaque argument d’une fonction donnée, I’ensemble des champs
d’unions auxquels cet argument est potentiellement lié. Lors de la modification de cet argument
dans le corps de la fonction, cet ensemble peut étre utilisé pour réduire les champs analysés par la
fonction de synchronisation. Les effets de bords de la synchronisation pourront donc étre réduits
a cet ensemble. Il s’agit bien-stir d’un sur-ensemble, qui peut éventuellement valoir I’ensemble
de tous les champs de toutes les unions s’il n’est pas possible de réduire les cas statiquement.
Autrement dit, pour toute fonction f, et pour tout argument e de la fonction, I’analyse sta-
tique détermine ’ensemble poss_link(e)={c1,...,cn} des champs d’union possiblement liés &
cet argument lors d’un appel a la fonction. Puis la fonction de synchronisation sync(u,c) pourra
prendre en compte le fait que c est forcément I'un des ci.

1l est également possible de définir deux versions de la fonction, une version libre et une
version [iée, pour ne pas polluer les appels de la fonction lorsque tous les arguments sont libres
et ne nécessitent pas de synchronisation.

Notons que dans notre étude de cas, toutes les fonctions étaient appelées avec des arguments
libres. C’est entre autres pour cela que l'implémentation d’une solution ou le lien est connu
statiquement était suffisante.

Le deuxiéme axe consiste & constater que la synchronisation peut étre retardée dans certains
cas. Dans notre exemple de la fonction £ modifiant le champ p.x, il est possible de synchro-
niser 'union (par Pappel & sync(u,p)) uniquement aprés l'appel f£(&u.p), étant donné que le
champ u.s n’a pas été lu avant cette synchronisation (i.e. dans le corps de la fonction). Cette
approche revient & comparer une interprétation défensive ol chaque modification serait suivie
d’une synchronisation et une interprétation offensive o1 la synchronisation suivrait ’appel de la
fonction :

T f_defensive(...,t e,...){... e.l=v; sync(link(e)); ...} ... £f(&u.c);

T f_offensive(...,t e,...){... e.1l=v; ...} ... f(&u.c); sync(u,c);
La fonction de synchronisation a pour role de rétablir I'invariant assurant les liens entre les
différents champs de l'union. Lorsqu’elle est retardée, I'invariant n’est pas vérifié jusqu’'a son
appel, et les valeurs des autres champs sont donc incohérentes. Par conséquent, la synchronisation
ne peut étre retardée que si la fonction ne lit (et a fortiori ne modifie) aucun des autres champs de
P'union (dont la valeur est incohérente). L’analyse des effets de la fonction peut servir & identifier
tous les champs potentiellement lus par la fonction. Plus précisément, soient {di,...,dp} les
variables Why lues (et modifiées) par la fonction, donné par le calcul d’effets de Caduceus.
Chacune de ces expressions peut contenir une valeur gauche, pour laquelle 'analyse statique a
calculé un ensemble de champs d’union auxquels elle est potentiellement liée. L’union ¢ de tous
ces ensembles contient donc tous les champs d’union potentiellement lus par la fonction. Dés lors,
Paffectation e.1=v; (ou *e=v;), ol poss_link(e)={c1,...,cn}, ne peut étre “post-synchronisée”
que si aucun ci n’appartient 4 la méme union qu’un des champs de U. Par exemple, dans le
programme :

mon_union u;
int f(point *q){q->x=0; return u.s;}

f(&u.p);
I’affectation q->x=0 ; doit étre immédiatement suivie de sa synchronisation, pour que la valeur de
u.s soit cohérente. En effet, 'analyse statique indiquerait que I’argument de f est potentiellement

lié au champ p. Or, la fonction lit ’expression u.s, dont ’analyse statique dirait qu’elle est liée au
champ s. Par conséquent, étant donné que les champs p et s appartiennent tous deux a ’union
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mon_union, la synchronisation ne peut étre retardée. Dans cet autre exemple :

void g(point#*q, short* t){g->x=0; *t=1;}

mon_union u;

g(&u.p,&u.s);
la fonction lit t, qui est potentiellement lié au champ s, donc 'affectation q.x=0;, ol q est
potentiellement 1lié au champ p (qui appartient 4 la méme union que s) ne peut étre post-
synchronisée non plus.

En conclusion, une utilisation de cette solution d’interprétation des unions dans le modéle a la
Burstall-Bornat, & ’aide d’une table dynamique de liens, peut étre accompagnée d’une analyse
statique permettant de réduire la “pollution” non nécessaire de l'interprétation. En effet, une
utilisation naive aurait des inconvénients comparables & ceux d’une approche bas-niveau. Plus
I’analyse statique est fine, moins l'interprétation est polluée.

Une implémentation de la solution a été développée dans le cas ou le lien entre la sous-
structure et l'union est connu statiquement. Ce cas de figure est celui qui apparait dans le
code source du systéme d’exploitation que 'on a étudié (voir Chapitre 6). Cette implémentation
permet donc de vérifier notre cas d’étude.

Remarque. Comme nous I’avons évoqué dans la Section 4.4, la modification de 'interprétation
de Daffectation et du passage de paramétre d’expressions de type structure doit étre également
appliquée aux expressions de type union. Par exemple, une affectation globale mon_union u = v;
doit étre interprétée par I'affectation des champs de 'union. Toutefois, dans le cas des unions,
I’affectation d’un seul champ suffit puisqu’elle sera suivie d’une synchronisation qui mettra a jour
les autres champs. Une autre possibilité est de mettre & jour tous les champs, comme dans le cas
des structures, mais sans faire de synchronisation.

Expliquons a présent comment utiliser la solution présentée dans la section précédente pour
I'interprétation des casts.

4.5.4 Casts

Commengons par noter que les casts d’entiers peuvent étre traités simplement par une conver-
sion consistant a tronquer certains octets d’un entier ou, au contraire, a ajouter des octets nuls a
un entier. Les fonctions définies dans la Section 4.5.2 proposent justement ’extraction ou ’ajout
de bits & un entier donné et peuvent donc étre utilisées pour cette conversion. Par exemple, le
cast (char)i, ou i est de type int peut étre interprété par keep_tail(i,8). Inversement, le cast
(int)c, ol c est de type char peut étre interprété par add_tail(c,8+*3). Plus généralement, si
e est de type 7, alors le cast (7/)e est interprété soit par keep_tail(i,8*nb_of_byte_in_7’') si
la taille du type 7’ est plus petite que celle du type 7, soit par add_tail(i,8*nb_of_byte_in_7’
- nb_of_byte_in_7) dans le cas contraire. Le nombre d’octets des différentes types entiers doit
bien siir étre calculé en fonction des caractéristiques du compilateur utilisé.

Montrons & présent comment les casts de pointeurs peuvent étre interprétés a ’aide d’unions,
méme en présence d’arithmétique de pointeur, et ceci qu’il s’agisse de casts n’impliquant que des
entiers ou de casts comportant des structures. La premiére remarque est que 1’on se raméne au
cas oll le cast est contenu dans une affectation el=(r*)e2 entre deux variables, quitte a introduire
des nouvelles variables pour gérer des expressions comme ((char*)i) + 4.
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L’idée générale est d’interpréter une affectation el=(r1%¥)e2, ol el est de type 71* et e2 de
type To*, a I’aide d’une union ol le premier champ est de type 7 * et le deuxiéme est de type To*.
Plus précisément, au lieu de faire pointer les deux variables e1 et e2 dans le méme bloc mémoire,
qui doit gérer deux arithmétiques différentes, on considére deux blocs distincts, un pour chaque
variable, avec son arithmétique propre, et 1’alias entre les deux variables est assuré par la fonction
de synchronisation. Par exemple, considérons les instructions suivantes :

char *c = malloc(sizeof (char)*12);

int *i;

i = (int*)c;
Notre approche est de considérer un bloc mémoire pour la variable c (le bloc qui a été alloué) et
un nouveau bloc, que 'on suppose alloué, pour la variable i, comme l'illustre la Figure 4.38. Le
lien entre les deux blocs est assuré par 'utilisation d’une union :

| union { char *cc; int* ii; } u;

Le champ u.cc de cette union est initialisé avec le pointeur c. Ceci a pour effet, d’une part, de
rendre le pointeur u.cc valide sur un intervalle de taille 12 et, d’autre part, de mettre a jour le
champ u.ii, par 'intermédiaire de 'appel a la fonction de synchronisation. Le champ u.ii doit
pour cela étre supposé valide, sur un intervalle de taille 3. Plus précisément, on suppose que ce
champ, qui est de type pointeur, a été alloué :
alloc_stack(u.ii, allocl, alloc?2)
oll allocl est la table avant I'allocation de u.ii et alloc2 celle aprés cette allocation. La table
alloc2 associe a ’addresse de base de u.ii la taille du bloc ot le champ a été alloué. Ce bloc doit
contenir toutes les valeurs du bloc contenant ¢ mais converties en type int, donc il faut supposer
que :
block_length(alloc2,u.ii)=block_length(allocl,c)*sizeof(c)/sizeof(u.ii)

Puis l'affectation du champ i qui utilise le cast est remplacée par I'affectation i=u.ii;. En
d’autres termes, la modification consiste & remplacer 'affectation i=(int*)c ; par :

union { char *cc; int* ii; } u;

u.cc=c;

<hypothéses sur Uallocation de w.ii>

i=u.ii;
Notons que cette transformation est purement locale et que le reste du programme est inchangé.
En effet, a la suite de ces instructions, toutes les modifications de la valeur pointée par ¢ corres-
pondent & une modification du champ u.cc, qui implique une synchronisation du champ u.ii, qui
& son tour modifie la valeur pointée par i. Et inversement, les mises & jour de la valeur pointée
par i sont répercutées sur celle pointée par ¢ (voir Figure 4.38).

Représentation mémoire Principe de l'interprétation du cast Représentation dans le modeéle mémoire de Caduceus
c c i alloc 1intP cc ii
) ! I u.cc
T T ] N N N N B ¢
T e K& B -~
i 3 3

anew

F1G. 4.38 — Approche pour I'interprétation d’'un Cast de Pointeurs
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Etudions & présent ce qu’il se passe dans le cas d’arithmétique de pointeur. Etant donné
que le pointeur c a été alloué sur un bloc de taille 12, il peut étre incrémenté et décrémenté a
I'intérieur de ce bloc, pour en modifier ou en lire les valeurs. C’est pourquoi le champ u.cc de
I'union ne représente pas uniquement la valeur pointée par ¢ au moment du cast, mais toutes
les valeurs du bloc ou ¢ a été alloué. Par conséquent, le champ u.cc est initialisé non pas au
pointeur ¢ mais plus exactement au début du bloc contenant ¢ (au cas ou ¢ aurait été incrémenté
avant le cast, comme dans le prochain exemple). Autrement dit, le champ u.cc est initialisé au
pointeur c-offset(c) (ce qui entraine que base_addr(u.cc)=base_addr(c) et offset(u.cc)=0).
De la méme fagon, le champ u.ii pointe sur le début du nouveau bloc, ce qui signifie qu’il faut
supposer que offset(u.ii)=0. Le pointeur i n’est alors pas initialisé au pointeur u.ii mais a
I'index correspondant au décalage de c, converti en type int :

i = u.iiloffset(c)*sizeof(c)/sizeof(u.ii)]
Et enfin la fonction de synchronisation met a jour toutes les valeurs du bloc. Par exemple, la
fonction de synchronisation sync(cc,u) aura une postcondition de la forme :
\forall int k; \valid(u.ii,k) -> u.ii[k] ==Z§.’=0 u.cc [j+4xk] %28+
A titre d’exemple, considérons les instructions :
int k;
char *c = malloc(sizeof (char)*12);
int *ij;
for (k=0;k<12;k++) { c[k]=0; }
c+8;
i = (int*)c;
c = c-1;
i=i-1;
*xc=1;

[ N . N N
]

Dans cet exemple, la valeur pointée par i & la fin de 'exécution des instructions est 224

le montre la représentation mémoire de la Figure 4.39.

, comme

i c

I:IEI:I

[0000 0000][0000 0000[0000 0000[1000 0000]
%(—J

*c=1

*i=02

F1G. 4.39 — Représentation mémoire d’un cast avec arithmétique de pointeur

Avec l'interprétation des casts qui nous proposons, I'affectation de la ligne 6 est remplacée
par la déclaration d’une union u du méme type que précédemment, otli le champ u. cc est initialisé
a c-8. Cette initialisation a pour conséquence d’appeler la fonction sync(cc,u) qui assure, dans
notre cas, que u.ii[0]=u.ii[1]=u.ii[2]=0 puisque tous les octets du bloc ont été mis a zéro a la
ligne 4. Puis, le pointeur i est initialisé & u.ii[8%1/4] soit u.ii[2]. L’état du modéle mémoire
de Caduceus aprés la ligne 6 est représenté dans la Figure 4.40.

Puis, affectation de la ligne 9 est suivie d’une synchronisation de 'union puisque la variable ¢
est liée a 'union u par le champ cc. Cette synchronisation assure, entre autre, que :

*i = u.iiloffset(i)] = u.iil[1] = u.cc[4]l+u.cc[5]1*28+u.cc[1]1*20+u.cc[3]%22* = 224
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Cette interprétation des casts permet donc de prouver que *i vaut 224, comme le montre la
représentation mémoire de la Figure 4.40.

Ligne 6 Ligne 9
alloc intP cc ii alloc intP cc ii
] u.cc ] u.cc
rc C
ac [12] 0JoJo]oJo]o]o]o]o]o]o]0] ac|12] 0JoJoJoJo]o]o]1]o]o]o]o]
I R e L —
el N e : ac] [anew du |l lac] [anew
v by v
new|[3 | |0 anew/ 3| [0
i i
L u.ii L u.ii

F1G. 4.40 — Modéle mémoire lors de 'interprétation d’un cast avec arithmétique de pointeur

Interprétation des casts dans le cas général

Toute affectation el=(71*)e2, oll el est de type m1* et e2 de type To*, est interprétée
par :

union { 7% pl; 7% p2; } u;

u.p2 = e2-offset(e2) ;

el = u.plloffset(e2)*sizeof (15)/sizeof (17)] ;
avec I’ajout des propriétés suivantes :

alloc_stack(u.pl, allocl, alloc2)

block_length(alloc2,u.pl)=block_length(allocl,e2)*sizeof (73)/sizeof (71)

offset(u.p1)=0
Les trois instructions sont données dans une syntaxe C pour plus de lisibilité, mais
elles seront définies en Why, comme l'indique 'utilisation des prédicats offset et
sizeof. Ce dernier prédicat n’est d’ailleurs pas défini dans I'outil. Dans le cas des
entiers, il correspond a la constante nb_of_byte_in_7 évoquée au début de la section.
De maniére générale, il correspond a la taille du type donné en argument, en nombre
d’octets, et doit étre calculé en fonction des caractéristiques du compilateur utilisé.

Restriction. La solution proposée pour interpréter un cast el=(r*)e2, ol la taille de 7 est
plus grande que celle de 7o, sans en étre un multiple, ne permet pas de représenter le der-
nier octet de el. Autrement dit, la valeur pointée par el est “tronquée” pour avoir la taille
block_length(e2)*sizeof (12)/sizeof (7).

En effet, si la taille du bloc alloué par le pointeur ¢ n’est pas un multiple de 4, alors les octets
dont I'index dépasse le plus grand multiple de 4 inférieur & la taille du bloc, ne pourront pas étre
accédés. Par exemple, si le bloc contenant c est de taille 5 (comme dans I'exemple donné dans les
limitations du modéle mémoire, page 125, et redéfini ci-dessous), alors le champ u.ii de I'union
sera dans un bloc de taille 1. 11 sera donc impossible d’accéder a u.ii[1]. Cela parait logique
puisque seul le premier octet de cet entier est défini. Cependant si un nouveau cast retransforme
cet entier en type char, il devrait étre possible d’accéder a sa valeur. L’exemple donné page 125
était le suivant :
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charx d;

char tab[5]={1,2,3,4,5};

int *i=(int *)tab;

i++;

d = (char*)i;
ou *d doit valoir 5 & la fin de I’exécution. Dans cet exemple, une premiére union u sera utilisée
pour le premier cast. Cette union a le méme type que précédemment, sauf qu’ici le bloc contenant
u.ii n’est que de taille 1. Par conséquent, la variable i, aprés incrémentation, pointe en dehors
du bloc (dans le modeéle). Or, le deuxiéme cast utilise une autre union :

| union { int *jj; char* dd; } v;

ol v.jj est initialisé & i-1 et d & v.dd[4] qui n’est pas valide. L’accés *d sera donc considéré
comine non valide dans le modéle.

Casts impliquant des structures. A titre d’illustration, montrons que la solution donnée
permet de gérer également les casts faisant intervenir un type structure. Pour cela, prenons
I’exemple suivant :

int k;

typedef struct {char x; char y;} point;

point *p = malloc(sizeof (point)*4);

int *ij;

for (k=0;k<4;k++) {pl[k].x=2xk+1; p[k].y=2*%k+2;}

i = (int*) p;

*i=0;

dont la représentation en mémoire, a la ligne 6, est donnée dans la Figure 4.41. Avec la solution
proposée pour l'interprétation des casts, I'instruction d’affectation de la ligne 6 sera interprétée
par (illustré dans la Figure 4.42) :

union { int* pl; point* p2; } u;

N oo o s W N =

u.p2 = p; (puisque offset(p) waut 0)

i = u.p1[0];
ol le nouveau bloc contenant u.pl est de taille 2. L’affectation u.p2=p ; fait appel a la fonction
de synchronisation qui met & jour toutes les valeurs du bloc de u.p1, & savoir u.p1[0] (qui est
également la valeur pointée par i) et u.p1[0] (qui correspond a la valeur pointée par i+1). Puis
I’affectation de la ligne 7 de notre exemple est suivie, dans le modéle, par un appel a sync(u,p1)
qui, dans notre cas, met a jour les champs de u.p2[0] et u.p2[1]. Il est donc possible de démontrer
qu’a la fin de I’exécution, les champs p[0].x, p[0].y, p[1].x et p[1].y sont tous nuls.

XD X > X > X >

o S T T S S S <
[1]2]3]4]5[6]7]8]

[1000 0000[0100 0000[1100 00000010 0000]1010 0000]0110 0000]1110 0000[0001 0000

*1=67305985 *1=134678021

F1G. 4.41 — Représentation mémoire d’un cast faisant intervenir une structure

Notons que la Figure 4.42 met bien en évidence que le pointeur i peut étre incrémenté pour
mettre a zéro les champs des autres points, ce qui prouve que la solution marche également dans
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Ligne 6
alloc intP x \Y% pl P2
— u.p2[0].x u.p2[0].y
ap 4|
dull] anew] |ap)
anew| 3 |
alloc pl p2
— .y
apl4]
ay I @new E
anewT
i
L u.pl

F1G. 4.42 — Modéle mémoire lors de I'interprétation d’un cast faisant intervenir une structure

les cas d’utilisation décrits dans la Section 4.3.4, ot un pointeur sur une structure est casté en
un pointeur d’entier pour la mise a zéro de tous ses champs.

Quant & 'exemple ol une telle utilisation est faite sans passer par des casts, comme dans :

point p;

char* i = &p.x;

*i=0;

i++;

*i=0;
elle peut étre traitée par le cast char* i = (char*)&p.x ;, qui n’aurait aucun effet en C (puisque
I’expression &p.x est déja de type char*), mais qui ici rend valide l'accés & i aprés son incrémen-
tation. Par ailleurs, si i pointe directement & l'intérieur de la structure, avec char* i = &p.y;,
alors une variable supplémentaire sera utilisée pour remplacer cette affectation par char* j =
(char*)&p.x; i=j+1;.

4.6 Arrachage

Etant donné que nous nous intéressons & la vérification de programmes qui sont embarqués
dans des cartes & puce, il est important de pouvoir modéliser les propriétés du programme en
cas d’interruption soudaine de son exécution. En effet, comme nous I’avons souligné dans la
Section 1.1.5.3, le retrait prématuré de la carte du terminal, appelé un arrachage, doit étre consi-
déré comme un comportement possible du programme. Or, la carte n’étant alimentée que par
I'intermédiaire du terminal, son retrait provoque sa mise hors tension et l'interruption du pro-
gramme qui était en cours d’exécution. La spécification d’'un programme embarqué sur une carte
& puce doit donc préciser son comportement en cas d’interruption. Dés lors, la vérification de la
correction du programme vis-a-vis de sa spécification doit inclure la preuve que le programme
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a le comportement attendu lors d’une interruption soudaine. Cette vérification nécessite, d’une
part, la modélisation de l'interruption du programme et, d’autre part, la possibilité de spécifier
formellement le comportement du programme en cas d’interruption. L’outil Caduceus, que nous
avons utilisé pour la vérification fonctionnelle du code source d’un systéme d’exploitation em-
barqué, n’est pas développé dans un objectif de vérification de programmes de carte & puce. Par
conséquent, il ne permet pas de modéliser et de vérifier les propriétés d’un programme en cas
d’interruption de son exécution. Cette section propose cette extension de I'outil Caduceus.

L’interruption d’un programme est un changement soudain du flot de contréle, qui provoque
la sortie de la fonction et qui doit étre propagé dans les fonctions appelantes (si une fonction
appelée est interrompue, la fonction appelante I'est aussi). Cette description correspond exacte-
ment & la sémantique des ezceptions. C’est pourquoi une interruption peut étre modélisée par
une exception, qui ne serait jamais rattrapée. Plus précisément, une interruption peut étre re-
présentée par un appel & une fonction qui peut, de facon non déterministe, lever une exception
d’interruption. Spécifier le comportement du programme en cas d’interruption revient alors a
spécifier la propriété en cas de la levée de ’exception d’interruption.

Nous avons donc étendu I'outil Caduceus de maniére & modéliser l'interruption d’un pro-
gramme par I’appel & une fonction pouvant lever une exception d’interruption. Plus précisément,
cette extension consiste a :

o définir une exception d’interruption;

o définir une fonction d’interruption, qui ne fait rien & part éventuellement lever I’exception
d’interruption ;

o ajouter, en tout point du programme, un appel a la fonction d’interruption ;

ajouter une clause ensures_interrupt au langage de spécification, dont la sémantique est

de définir la propriété en cas de la levée de ’exception d’interruption.

A cette liste devrait s’ajouter le point suivant :
« faire en sorte que tous les objets stockés en mémoire volatile aient une valeur indéfinie aprés
I’'interruption.
Ce dernier point fait partie des travaux futurs & mener et nécessite de pouvoir identifier tous les
objets volatiles en un point donné du programme. Pour le moment, nous faisons 'hypothése que
seuls les objets persistants sont mentionnés dans la clause d’interruption.

Pour ce qui est des autres points, le premier probléme & résoudre est que le mécanisme
d’exception n’existe pas dans le langage C. En revanche, il existe dans le langage d’entrée de
Why. L’exception d’interruption et la fonction d’interruption sont donc définies dans le langage
d’entrée de Why :

exception POExc
parameter tearing_parameter:
tt:unit ->
{1}
unit raises POExc
{true | POExc=>true}

De méme, 'appel a cette fonction a été ajoutée, non pas dans le programme C, mais dans sa
traduction dans le langage de Why. Pour finir, le langage de spécification de Caduceus a été
étendu avec la nouvelle clause ensures_interrupt, qui est traduite dans le langage de Why par
la propriété en cas de levée de l’exception d’interruption. Autrement dit, la spécification de
programme C suivante :
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/*@ requires Pre

@ assigns al, ..., am

@ ensures Post

Q@ ensures_interrupt Posti */
T £(t1 p1, ..., tn pn);

sera traduite par le programme Why suivant :

parameter f_parameter : pl:tl -> ... -> pn:tn ->
{ Pre }
T reads ... writes ... raises POExc

{ Post and assign(...)
| POExc => Posti }

Le deuxiéme probléme consiste & définir le niveau de granularité d’une interruption, a savoir
ce que ’on entend par “en tout point du programme”. En effet, une fonction peut étre interrompue
entre deux instructions, mais également au sein méme d’une instruction. Par exemple, lors de
Pexécution d’une instruction de la forme if-then-else, l'interruption peut se produire pendant
I’évaluation de I’expression conditionnelle. De méme, si une interruption survient lors de I'exé-
cution d’une instruction telle que ((¥b1|*b2++)==+b1++) (utilisée pour savoir si le buffer b1 peut
étre écrit dans le buffer b2 sans effacement en mémoire Flash), alors les valeurs de b1 et b2 au
moment de 'interruption dépendent du moment exact ot celle-ci s’est produite. Or, cette instruc-
tion est un abrégé, ou sucre syntazique, de plusieurs instructions, & savoir ((xbl|*b2)==+b1) ;
b2++; bil++ ;. Par conséquent, considérer une granularité au niveau des instructions implique
que deux programmes qui ont la méme sémantique (tels que les deux programmes ci-dessus) ne
seraient pas interprétés de la méme fagon. C’est pourquoi ’expression “ désucrage” (desugar en an-
glais) est parfois utilisée pour représenter I’action qui consiste & enlever le sucre syntaxique d’un
programme pour se ramener & un langage minimal. Ces différents niveaux de granularité sont
appelés, dans [66] (voir les travaux similaires en fin de section), le niveau syntazique lorsqu'une
interruption est insérée entre chaque instruction, et le niveau sémantique lorsqu’une interruption
est considérée comme le résultat possible de toutes les opérations pouvant modifier la valeur des
variables du programme. Le niveau sémantique est bien str le plus précis, mais son implémenta-
tion est plus complexe et la vérification devient beaucoup plus lourde (le nombre d’obligations
générées pour la vérification de la propriété a vérifier en cas d’interruption est proportionnel au
nombre de points du programme ol une interruption est considérée comme possible).

I’approche plus directe, mais moins précise, d'un niveau syntaxique a été choisie dans un
premier temps pour notre modélisation de I'interruption. Un appel & la fonction d’interruption est
donc ajouté aprés chaque instruction (i.e. aprés chaque “point-virgule”) du corps de la fonction.
Notre but, dans des travaux futurs, est d’affiner cette interprétation. Une premiére fagon de
Paffiner est de n’ajouter I'appel qu’a la suite d’instructions modifiant les variables du programme,
afin d’éviter la génération d’un trop grand nombre d’obligations de preuves inutiles. Le niveau
sémantique peut également étre envisagé, mais seulement pour des fonctions critiques o une
telle précision est nécessaire, car la vérification est alors trés lourde. Enfin, nous nous intéressons
surtout & offrir la possibilité a I'utilisateur d’indiquer en quel point du programme il souhaite
vérifier la propriété spécifiée. En effet, cela permettrait de se concentrer sur certaines parties
critiques du programme ot une propriété donnée doit impérativement étre vérifiée. Dans ce cas,
I'utilisateur pourrait méme définir ses exceptions propres, précisant les propriétés a vérifier en
divers points critiques du code.

A titre d’illustration, mentionnons un exemple issu de notre cas d’étude de la gestion d’une
mémoire Flash embarquée (qui a été présenté dans la Section 1.3.4 et dont la vérification sera
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décrite dans le Chapitre 6). Dans ce module, la fonction
void _journal_secureErase(unsigned char jid)
a pour but d’effacer le journal d’identifiant jid. Ce journal est stocké & I'adresse
JournalRegistry[jid] .pBaseAddress
et sa taille est donnée par le nombre de secteurs qu’il occupe, multiplié par la taille d’'un secteur :
JournalRegistry[jid] .bNbSector*FLASH_SECTOR_SIZE
La postcondition de cette fonction est donc :
@ ensures ErasedMemory(JournalRegistry[jid].pBaseAddress,
e JournalRegistry[jid] .bNbSector*FLASH_SECTOR_SIZE)
ou le prédicat ErasedMemory (src,length) indique que le bloc mémoire a I’adresse src et de taille
length est effacé.

Lorsqu’un arrachage a lieu, ’effacement du journal peut étre interrompu, le laissant dans un
état incohérent. De maniére a pouvoir s’en rendre compte et effacer de nouveau le journal, un
état d’effacement indique si un effacement est en cours. Etant donné que cet état est stocké en
mémoire Flash, sa gestion est journalisée : le tableau JournalStateRegistry[jid] contient les
états d’effacement successifs du tableau d’identifiant jid. Ce tableau est a l'origine effacé, et
les cases du tableau sont utilisées successivement pour stocker 1’état d’effacement. Autrement
dit, I’état d’effacement courant du journal est le premier qui ne soit pas “terminé”. Lors d’une
remise sous tension, I’analyse du tableau des états permet de savoir si ’effacement du journal a été
interrompue. Si le tableau est cohérent, i.e. formé d’une succession d’états “terminés” suivie d’une
succession d’états “non utilisés” (effacés), alors aucun effacement du journal n’a été interrompu.
Dans le cas contraire, le journal doit de nouveau étre effacé.

La spécification de la fonction d’effacement peut donc étre complétée par une précondition
indiquant que le journal est cohérent lorsque la fonction est appelée :

| /%@ requires is_consistent(JournalStateRegistry[jid])

et par une postcondition d’interruption indiquant que si le tableau est cohérent au moment de
Iinterruption, cela signifie que le tableau a été effacé :

@ ensures_interrupt

@ is_consistent(JournalStateRegistry[jid]) =>

@ ErasedMemory(JournalRegistry[jid].pBaseAddress,

¢ JournalRegistry[jid] .bNbSector*FLASH_SECTOR_SIZE) */

La spécification de cette propriété en cas d’arrachage nous permettra, comme nous le verrons
dans la Section 6.4, de prouver que ’effacement de journal défini dans le module de gestion de
la mémoire Flash a la propriété d’anti-tearing, c’est a dire qu’il assure la cohérence des données
en cas d’arrachage de la carte.

Travaux similaires. Etant donné que le langage Java Card est dédié aux cartes a puce,
certains travaux de spécification et de vérification de programmes Java Card se sont intéressés
a la formalisation de l’arrachage, en particulier les travaux présentés dans [14] et ceux exposés
dans [66]. L’objectif commun est la preuve de la correction du mécanisme de transaction fournit
par Java Card. Ce mécanisme assure que les instructions comprises entre un début de transaction
et une fin de transaction seront exécutées de fagon atomique. En particulier, si une transaction
est interrompue par un arrachage, les données persistantes retrouvent les valeurs qu’elles avaient
au début de la transaction et les données volatiles sont perdues.

Dans [14], une extension de la logique de spécification définie dans le projet Key [82, 2]
est proposée pour la définition d’invariants forts, i.e. vérifiés en tout point du programme, et
donc également en cas d’interruption. Cette extension permet de spécifier les propriétés qui sont
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vérifiées par toutes les méthodes d’une application, y compris en cas d’arrachage de la carte.
Cependant, elle ne permet pas de spécifier, méthode par méthode, les propriétés d’une exécution
normale de la méthode et les propriétés en cas d’interruption, comme nous ’avons proposé dans
notre approche.

L’extension que nous proposons est trés proche de celle présentée dans [66]. Ces travaux s’ins-
crivent dans la vérification de programmes Java Card annotés en JML. L’idée est de modéliser le
mécanisme de transaction, en représentant son comportement en cas d’arrachage. Une premiére
partie consiste & modéliser 'arrachage par I’appel & une méthode qui léve une exception d’arra-
chage (ce qui est plus direct qu’en C puisque les exceptions sont définies dans le langage Java).
Il est alors possible de spécifier, en JML, les propriétés de la méthode en cas d’interruption.
Ces travaux vont plus loin, en modélisant le fait que les données volatiles sont perdues en cas
d’arrachage : le code est transformé de maniére & ce que lorsque I’exception d’arrachage est levée,
elle soit rattrapée en fin de méthode pour donner aux variables volatiles une valeur indéfinie. Les
transactions sont alors modélisées en “désucrant” le mécanisme de Java Card, i.e. en décrivant,
dans le langage Java, les effets de ce mécanisme. Le programme est 14 aussi modifié, de maniére
a mémoriser la valeur des données persistantes au début de la transaction (a I’aide de nouvelles
variables) et & les utiliser si un arrachage a eu lieu.

4.7 Conclusion

Nos travaux de vérification fonctionnelle de programmes C embarqués nous ont amené a
devoir analyser et compléter les travaux de recherche dans le domaine de la formalisation du
langage C. Ce chapitre a démontré les limitations d’'un modéle mémoire de “haut niveau” pour
la modélisation de constructions de bas niveau. Plus précisément, un modéle ot la mémoire
est séparée en emplacements disjoints (suivant une approche de Burstall et Bornat), permet de
rendre la vérification praticable en minimisant le nombre d’obligations de preuve générées. Mais
les constructions de bas niveau telles que les unions ou les casts enfreignent un tel modéle car
elles correspondent & des blocs de mémoire qui sont confondus dans la réalité mais disjoints dans
le modéle. Nous proposons donc de modéliser ces constructions en préservant des blocs séparés,
mais dont on assure la correction par une synchronisation lors de toute modification. Cette
synchronisation n’est en général pas définissable statiquement, le lien entre les blocs devant étre
établi de fagon dynamique. Toutefois, dans le cas d’étude de la mémoire Flash, qui sera présenté
dans le Chapitre 6, les liens peuvent toujours étre déterminés statiquement. Par conséquent, une
modification de I'outil Caduceus, implémentant une solution statique des unions, a suffi pour
la vérification de notre cas d’étude. Dans le cas général, la solution dynamique ne doit étre
envisagée qu’accompagnée d’une analyse statique réduisant la “pollution” inutile des fonctions
pour lesquelles les liens sont définissables statiquement.

Nous avons également étendu 1’outil Caduceus de maniére & pouvoir spécifier et vérifier des
propriétés en cas d’interruption soudaine du programme. Cette extension permet la modélisation
de I'arrachage de la carte a puce et a été utilisée pour la vérification de propriétés d’anti-tearing
du module de gestion de mémoire Flash.

Outre la vérification fonctionnelle décrite dans ce chapitre, nous nous sommes également
interéssés a la vérification de propriétés dites de haut niveau. Une telle vérification nécessite
un modéle du programme sous la forme d’un systéme de transitions. Etant donné que le lien
formel entre le code source et le modéle, sur lequel les propriétés sont vérifiées, est une de nos
priorités, nous avons choisi une approche oil le modéle est généré a partir du code. Nous avons
donc défini une méthodologie d’extraction automatique d’un systéme de transitions, présentée
dans le chapitre suivant.
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Chapitre 5

Méthodologie de vérification haut
niveau de code source

Résumé

Dans ce chapitre, nous proposons une méthodologie de vérification de propriétés de
haut niveau & partir d’un code source de bas niveau écrit en langage C (méthodologie
également présentée dans [7]). Le principe général est d’utiliser le modéle formel
implicitement généré par l'outil de vérification de programme Caduceus, pour en
extraire un systéme de transitions, pour lequel des propriétés globales ou temporelles
complexes pourront étre définies et vérifiées. Les avantages de I'approche reposent
sur le lien formel entre le modéle et le code et la possibilité de plonger le modéle dans

une logique expressive telle que la logique d’ordre supérieur.
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5.1 Contexte et principe de la méthode

5.1.1 Motivation

L’objectif que nous cherchons & atteindre est toujours le méme :

prouver formellement des

propriétés de programmes C d’un systéme d’exploitation embarqué. Dans le chapitre précédent,
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nous avons présenté une méthode de vérification fonctionnelle. Cette méthode utilise ’'outil
Caduceus (voir [52, 53]) qui génére des obligations de preuve & partir de programmes C annotés.
Nous avons expliqué comment adapter cet outil pour la vérification de code de bas niveau,
comme celui de la gestion d’'une mémoire de carte a puce. Dans cette approche, les propriétés
visées sont définies, pour chaque fonction du programme, dans le langage de spécification de
Poutil. Il s’agit d’'un langage de premier ordre, trés similaire au langage de spécification JML
pour les programmes Java (voir [86]). Ce type de langage permet de décrire le comportement de
chacune des fonctions, cependant il n’est pas congu pour exprimer des propriétés globales, faisant
intervenir plusieurs fonctions, avec une notion temporelle sous-jacente. Voici quelques exemples
de telles propriétés :

— “si I’état avant appel a la fonction f satisfait P, alors il existe un état résultant d’une

séquence finie d’appels a f qui satisfait Q7 ;

— ‘i la fonction g est appelée apres la fonction f, alors la propriété P est vérifiée”.
Ce genre de propriétés de haut niveau nécessite une modélisation du programme sous la forme
d’un systéme de transitions. Autrement dit, chaque fonction f du programme est modélisée par
une relation binaire f transition sur les états du programme : x est en relation avec x’ par
f_transition (noté (f _transition x x')) si x’ est 1’état résultant de I’exécution de la fonction f &
partir de I'état x. Illustrons ceci par un exemple issu de notre cas d’étude de la mémoire Flash.

5.1.2 Exemple d’une propriété d’anti-tearing

Dans notre cas d’étude de gestion de mémoire Flash, qui a été présenté dans la Section 1.3.4
et dont la vérification sera décrite dans le Chapitre 6, nous nous intéressons a la propriété d’ anti-
tearing de ’opération d’effacement. Autrement dit, nous voulons prouver formellement que ’'opé-
ration d’effacement d’un journal assure que le journal sera effectivement effacé, y compris si la
carte a été arrachée du terminal pendant ’effacement. Cette propriété repose sur deux fonctions :
la fonction void _journal_secureErase(unsigned char jid) qui efface le journal d’identifiant jid
et la fonction void _journal_abortErase(unsigned char jid) qui est appelée & chaque remise
sous tension de la carte et qui efface de nouveau le journal jid si un arrachage a interrompu un
effacement de ce journal.

La propriété que nous voudrions montrer est la suivante : si la fonction _journal_abortErase
est appelée a chaque remise sous tension, alors un appel a la fonction _journal_secureErase
permet d’effacer le journal méme si la carte a été arrachée du terminal. Cette propriété peut étre
représentée comme illustré dans la Figure 5.1, ou PO désigne le fait qu'un arrachage (Power Off)
a eu lieu.

= is_erased_journal(jid,S1) A is_erased_journal(jid,S3)

F1G. 5.1 — Représentation de la propriété d’anti-tearing

Notons que la fonction d’abandon peut également étre interrompue. La propriété a vérifier
est donc plus exactement que si un effacement a débuté, alors le journal sera effacé méme en cas
d’une séquence finie d’arrachage. Cette propriété est illustrée dans la Figure 5.2.
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= is_erased_journal(jid,S1) A is_erased_journal(jid,S,,)

Sn

> ... » Sy — o
abort, PO abort, PO abort, -PO

F1G. 5.2 — Représentation de la propriété d’anti-tearing dans le cas d’une séquence finie d’arra-
chages

Ces figures illustrent bien le fait que la propriété nécessite une modélisation des fonctions sous
la forme de relations de transition (erase_transition jid x x') et (abort_transition jid x x'). Plus
précisément, la définition des transitions doit permettre de distinguer le cas d’une terminaison
normale et le cas d’un arrachage. La transition sera donc définie sous la forme :

(erase_transition jid x x' status)
ol status vaut soit PO soit -PO (de méme pour abort_transition). Une séquence finie d’abandons
interrompus, qui se termine par un abandon non interrompu, peut alors étre définie de fagon in-
ductive comme la cléture transitive de la transition d’abandon :
(abort_seq jid x x') = (abort_transition jid x x' =PO)
V (3 Xquz- (abort_transition jid X Xquz PO) A (abort _seq jid Xgquz X))
et 'opération d’effacement est définie par :
(erase_op jid x x') = (erase_transition jid x x' PO)
V (I xXquz- (erase transition jid X Xgyue 7PO) A (abort _seq jid Xquq X))

La propriété visée s’exprime alors sous la forme :

Vx. Vx'. (erase_op jid x x') = (is_erased_journal jid x')

5.1.3 Travaux existants

La vérification de propriétés de haut niveau sur du code source a été étudiée dans [67, 11, 15].
Ces travaux proposent une approche qui consiste & exprimer des propriétés de haut niveau au
sein d’un langage de spécification. Plus précisément, la méthode proposée (implémentée dans un
outil appelé JAG) permet de traduire des propriétés temporelles d’innocuité (“rien de mauvais
n’arrive”) et de wvivacité (“quelque chose de bon finit par arriver”) en formules du langage de
spécification JML (voir [86]) pour des programmes Java (ou Java Card). Cette approche permet
de prouver que la propriété est vérifiée par le code source, & I'aide d’outils existants de vérification
de programmes Java annotés.

Les propriétés temporelles d’innocuité étudiées dans ces travaux concernent essentiellement
le mécanisme de transaction de Java Card. Elles expriment, par exemple, qu’il ne peut y avoir
de transactions imbriquées, i.e. que si la méthode de début de transaction a déja été appelée,
elle ne peut pas I’étre de nouveau jusqu’a ce que la méthode de fin ou d’abandon de transaction
soit appelée. Notons que ce genre de propriété a du sens pour une méthode d’API, puisqu’elle
spécifie son comportement dans tous les cas possibles d’utilisation. Dans la vérification du systéme
d’exploitation, les cas d’utilisation sont connus et nous nous intéressons donc a analyser certains
scénarios donnés.
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En ce qui concerne les propriétés de vivacité, elles permettent de vérifier des spécifications de
cycles de vie, ce qui est trés proche de ce que nous recherchons. En effet, la propriété donnée en
exemple précédemment peut étre vue comme une propriété du cycle de vie de 'opération d’effa-
cement, comme le montre la Figure 5.3. Notons que dans cette figure, la “boucle” d’interruptions
devrait en fait étre remplacée par une séquence finie d’interruptions. La principale difficulté de
cette approche repose sur la définition d’un variant, par I'utilisateur, assurant la terminaison
du cycle. Notons que sans notre exemple, la “boucle” d’interruptions représentée dans la figure
devrait en fait étre remplacée par une séquence finie d’interruptions, dont il faudra prouver la
terminaison.

[_j ournal_secureErase ]

normal interruption

_journal_abortErase }

()

interruption

normal [

Fia. 5.3 — Représentation de I'opération d’effacement sous la forme d’un cycle de vie

La traduction des propriétés temporelles dans le langage de spécification passe par 1'uti-
lisation de wvariables de modeéles (ghost variables) qui permettent de représenter les différents
états du programme au sein des annotations. Par exemple, la propriété de non-imbrication des
transactions utilise une variable de modéle TRANSACT, qui vaut O si aucune transaction n’est en
cours et 1 dans le cas contraire. La propriété est alors définie par I'ajout de la précondition
/*@ requires TRANSACT==0 */ et de la postcondition /*@ ensures TRANSACT==1 */ & la spécifica-
tion de la fonction de début de transaction. Plus généralement, une variable booléenne m_called
peut étre définie pour toute méthode m du programme. Cette variable sera initialisée a faux et
/*@ set m_called = truex*/ sera ajouté a la premiére ligne de la méthode m. Il sera alors pos-
sible d’exprimer des propriétés comme “la méthode m’> n’est jamais appelée si la méthode m a été
appelée”.

Cette approche implique de définir le modéle mémoire du programme au sein des annotations,
par I'intermédiaire de variables de modéles, en fonction de la propriété visée. Notre approche est
différente. Nous ne voulons pas “polluer” les annotations par la définition des états mémoire
du programme. Les annotations sont considérées comme le modéle local et nous voulons que la
preuve des propriétés de haut niveau soit effectuée sur un systéme de transitions ol les états de
la mémoire sont représentés. Comme nous allons I'expliquer, I'idée clé est de se servir du modéle
local existant pour générer le systéme de transitions.

5.1.4 Notre approche

Nous voulons modéliser chaque fonction f du programme C par une relation de transition
(f_transition x x') entre les états mémoire x et x’ du programme. Pour cela, un modéle mémoire
doit étre choisi pour le calcul des états x et x’. Il est possible de le faire & la main, en considé-
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rant qu'un état contient les valeurs des variables manipulées par le programme et en calculant
manuellement Veffet de la fonction sur 1’état global du programme. Prenons 'exemple trivial
suivant :
| void f(int *i) { (*i)--; }

et supposons que I'on veuille montrer que, pour tout entier positif ¢, il est possible de le rendre
négatif en lui appliquant la fonction f un nombre fini de fois. Dans cet exemple, un état x du
programme contient, entre autres, la valeur de I'entier 7. Une fonction d’accés (val ¢ x) permet
d’obtenir cette valeur. La relation f transition peut alors étre définie par :

(f _transitionix x') = ((valix')=(valix)—1)
ou méme par :
(f _transition i xx') = ((valix’) < (val ix))

qui suffit & prouver la propriété recherchée. Une séquence finie d’appels a la fonction est alors
définie de fagon inductive par la cléture transitive de la relation :

(f execixx') (f _transition i x x')

Vo (3 xXque- (f_transition i X Xquz) N (f _exec i Xque X))
Enfin, la propriété visée s’exprime sous la forme :

Vi Vx. VX' (val jx) >0 A (f _erecjxx')= (val jx')<0

Les inconvénients d’un calcul manuel des d’états d’'un programme donné sont multiples. Tout
d’abord, la définition d’un modéle mémoire pour les programmes C, permettant de modéliser
une fonction comme une transformation d’états mémoire du programme, est intrinséquement
compleze, comme 'illustre le modéle mémoire de Caduceus présenté dans le chapitre précédent.
Le fait que ce calcul doit étre recommencé pour chaque nouveau programme n’en est que plus
fastidieux. Enfin, un probléme majeur de cette approche repose sur 'incertitude du lien entre la
relation de transition et le comportement réel du programme. Par exemple, comment étre str
que la propriété (val i x') < (val i x) est une abstraction correcte du code de la fonction f
(dans un cas ou le corps de la fonction serait plus complexe) ?

Un lien formel entre le modéle, sur lequel la vérification est effectuée, et le code source
du programme est primordial, comme l’illustre la conclusion sur nos travaux de vérification de
la plate-forme Java Card, présentée dans le Chapitre 3. L’enseignement tiré de ces premiers
travaux nous a incité a rechercher une méthode de vérification permettant d’avoir un lien formel
entre le modéle et le code. Comme nous ’avons expliqué dans la Section 2.1.6, une premiére
approche consiste a construire un modéle formel et & le raffiner successivement jusqu’a générer
le code source du programme. Mais la génération de code n’est pas assez optimisée, a I’heure
actuelle, pour générer du code source de bas niveau, comme celui d’une gestion de mémoire Flash
embarquée. De plus, cette approche correspond & une méthode de conception de programme.
Or, nous nous intéressons ici & une méthode de vérification d’un code ezistant. Une approche
possible est donc générer automatiquement (et formellement) le modéle & partir du code source.
Mais notre but n’est surtout pas de définir un nouvel outil d’extraction de modéles & partir de
programmes C. Notre approche est au contraire de constater que 1’on recherche un moyen de
calculer les états mémoire d’un programme et de modéliser les fonctions du programme sous la
forme de transitions entre ces états mémoire, et que tout ce travail est effectué implicitement
par les outils de vérification de programmes. L’objectif de ces outils est de vérifier des propriétés
fonctionnelles a partir du code source, mais ils utilisent pour cela un modéle formel du programme,
construit & partir du code et de sa spécification. Ce modéle est implicite, dans le sens que
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P'utilisateur ne voit que le résultat de la vérification, a savoir les conditions & prouver pour
établir la correction.

Nous proposons d’utiliser le modéle formel implicite généré par ’outil de vérification de
programme, pour en extraire un systéme de transitions permettant d’exprimer des propriétés de
haut niveau.

Plus précisément, un outil de vérification de programme prend en entrée un programme an-
noté de sa spécification, construit un modéle formel de ce programme et une traduction de sa
spécification, et tente de construire une preuve que la spécification formelle est vérifiée par le
modéle formel du programme. Toutes les étapes de la preuve que l'outil n’a pas pu produire
automatiquement constituent les obligations de preuves. Celles-ci sont soumises soit & un assis-
tant de preuve, pour une preuve interactive, soit & une procédure de décision, pour une preuve
automatique, et sont les seuls “fragments” du modeéle accessibles a 'utilisateur.

L’idée de la méthodologie que nous proposons est de dériver un systéme de transitions a
partir de la traduction de la spécification de la fonction, utilisant les états mémoire calculés. La
spécification peut alors étre vue comme une modélisation ou une abstraction du code. Le point
clé de ’approche est que le lien formel entre l’abstraction et le code est assuré par la preuve des
obligations générées par l’outil. Par exemple, la fonction triviale citée précédemment pourrait
étre modélisée par :

| /*@ ensures *i<\old(*i) */

mais dans notre approche, la preuve des obligations assure que cette abstraction est vérifiée par
le code source de la fonction.

Un autre avantage majeur de cette approche est que le modéle formel peut étre plongé dans
une logique d’ordre supérieur, comme celle du systéme de preuves Coq, offrant toute ’expressivité
nécessaire a une définition simple et intuitive de propriétés complexes de haut niveau.

Cette méthodologie est possible avec I'outil Caduceus, ot le modéle généré est accessible,
comme nous allons le décrire dans la section suivante.

5.2 Description détaillée de la méthode

5.2.1 Extraction du systéme de transitions

L’outil Caduceus prend en entrée un programme C annoté, calcule automatiquement les états
mémoire du programme, suivant son modéle mémoire interne, et modélise toutes les fonctions et
leurs spécifications en termes de ces états. Ces modéles sont utilisés pour générer les obligations
de preuves assurant la correction du programme, mais ils sont également accessibles, lorsque
Caduceus est utilisé avec ’assistant de preuves Coq. Plus précisément, le modéle d’une fonction
et de sa spécification est donné par un terme 71" de type 7, oit T' est le modéle du corps de la
fonction et 7 sa spécification. Or, pour toute fonction f d’un programme C, le paramétre Coq
suivant est fourni :

f_parameter : Vx. Pres(x) — 3x’. Posts(x,x’
_ f f

Le type de ce terme correspond & la traduction de la spécification de f. Le terme est, quant & lui,
explicité uniquement dans I’assistant de preuve Coq, sous la forme du terme de validation (voir
Section 4.2.1).
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11 existe donc deux maniéres de définir une relation de transition (f_transition x x’) a partir
de la formalisation de Caduceus. La premiére est d’utiliser le modéle du corps de la fonction (ce
qui implique que ce n’est possible que dans l’assistant de preuve Coq). Dans ce cas, I’état x
est en relation avec x’ si x’ est le “témoin existentiel”, i.e. I’état final donné par le terme de
validation. La modélisation est alors compléte, en ce sens que (f _transition x x') & 2z’ = f(x)
ol f représente le modéle de la fonction f. Le probléme est que cette approche peut devenir
extrémement lourde si le corps de la fonction est complexe.

Une deuxiéme approche consiste & considérer que, dés lors que les obligations ont été prou-
vées, la spécification de la fonction représente le comportement du code source et peut donc étre
utilisée pour modéliser la fonction. La relation de transition est alors définie par :

(f_transition x x') = Pres(x) A Posts(x,x’)

Cette approche permet d’utiliser les annotations comme une abstraction du code, dont la cor-
rection est assurée par la preuve des obligations. Si les annotations sont trés précises, un plus
grand nombre de propriétés pourront étre prouvées avec les mémes annotations (qui peuvent
d’ailleurs étre les mémes que celles définies pour la vérification fonctionnelle). Mais les anno-
tations peuvent également décrire un modéle plus abstrait, pour une preuve plus simple d’une
propriété donnée. Les annotations sont alors dépendantes de la propriété & vérifier. Par exemple,
la spécification /*@ ensures *i<\old(*i)-1 */ d’une fonction f permet de prouver que tout en-
tier positif peut étre rendu négatif par un séquence finie d’appels & f, alors que la spécification
/*@ ensures \old(*i)>0 -> *i>=0 */ pourrait permettre de montrer que tout entier strictement
positif n’est rendu négatif par aucune fonction du programme. Les deux propriétés pourraient
étre vérifiées avec la spécification précise /*@ ensures *i==\old(¥i)-1 */.

Dans cette deuxiéme approche, I’état final n’est pas forcément celui calculé par le programme,
mais tout état qui vérifie la postcondition. La classe de propriétés prouvables dans cette approche
est donc restreinte. En effet, des propriétés ou ’état final est quantifié de fagon universelle seront
effectivement vérifiées par le code, puisque si la propriété est vraie pour tout état vérifiant
la postcondition, alors elle est vraie en particulier pour 1’état calculé par le programme. En
revanche, la vérification de propriétés comportant des quantifications existentielles sur I’état
final ne garantit pas que la propriété est vérifiée par le programme. Par exemple, la fonction
suivante :

/*@ ensures *i<\old(*i) */

void g(int *i) *i=*i-2;
sera modélisée par la transition (g _transition i x x’) = ((valix’) < (valix)) et il est possible
de prouver que V j. V x. 3 x'. (g_transition 7 x x') A (val j x') = 0 alors que la fonction g
ne vérifie pas cette propriété. Plus généralement, les perspectives de ces travaux doivent inclure
Iidentification de la classe de formules logiques dont la validité peut étre transférée du systéme
de transitions au code source du programme.

Le principe de la méthodologie que nous proposons est donc de considérer les annotations
comme le modéle local du programme (qui peut éventuellement constituer une abstraction du
code source) et d’en extraire automatiquement un systéme de transitions. Ce systéme est défini
par ’ensemble des relations de transition (f _transition x x') = Pres(x)APost;(x,x’), pour chaque
fonction f du programme. L’idée majeure étant de bénéficier du calcul automatique des états
mémoire x et x’ et de la traduction Pre; et Post; des spécifications en termes de modification
de ces états.

Plus précisément, Prey est calculé a partir de la clause requires de 'annotation de f, et
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éventuellement des invariants globaux du programme s’ils concernent une variable lue par la
fonction. Posty est calculé & partir des clauses assigns et ensures, et des invariants globaux qui
impliquent une variable modifiée par la fonction. Les états mémoire x et x’ sont, quant a eux,
calculés & partir des paramétres de la fonction, des variables globales du programme et des va-
riables représentant les segments mémoire : pour chaque fonction f prenant en argument une liste
@ de paramétres, Caduceus calcule I'ensemble 7z des variables “uniquement lues” et 1’ensemble
¢ des variables “lues et modifiées” (par variables, on entend les variables du programme et les
variables d’états représentant les segments mémoire). La traduction de la spécification fournie
par Caduceus a donc la forme suivante :

— — —

f_parameter : ¥a.V7Z. Vi@. Pres(a, 2 ,tQ) — 3Jresult. 37, Postg(result, @,z ,tQ, t)
La relation de transition est donc définie par :
(f_transition result @ 2 et ) = Pres(a, 7,t—>@) A Posty(result, @, 7,@,?)

ce qui peut étre exprimé par une expression simple dépendant uniquement de f parameter.

A titre d’illustration, considérons la fonction annotée suivante :

/*@ requires \valid(i)
Q@ assigns *i
@ ensures *i==\old(*i)-1 */
void f(int *i) { (*i)--; }
Pour cette fonction, une seule variable d’état intP est introduite, pour représenter le segment
mémoire ol le pointeur ¢ est alloué. La seule variable lue par la fonction est la table d’allocation
alloc et la seule variable lue et modifiée est int P. La modélisation de la fonction dans le systéme
de transitions est donc :

(f _transition i alloc intPQ intP) =
( walid(alloc,) )
A ( (acc(intP,i) = acc(intPQ, i) — 1 ) A assigns(alloc, int PQ, int P, pointer _loc(i)) )

Le systéeme de transitions peut alors étre plongé dans la logique d’un assistant de preuves. Si
cette logique est d’ordre supérieur, alors des propriétés complexes de haut niveau (comme des
clotures transitives) pourront étre exprimées et vérifiées sur un modéle, qui est formellement 1ié
au code source (grace a la vérification des obligations de preuve).

5.2.2 Vérification de propriétés de haut niveau

Le but de cette section est d’illustrer 'utilisation de la modélisation du programme sous la
forme d’un systéme de transitions pour la vérification de propriétés dites de haut niveau.

Exemple de cloture transitive. Commengons par I’exemple trivial, défini dans les sections
précédentes, d’une fonction £ qui prend en argument un pointeur d’entier i et dont la spécification
indique que la valeur pointée par i a diminué strictement. La modélisation de cette fonction sous
la forme d’une relation de transition est définie & la fin de la section précédente. La propriété
que nous voulions prouver pour cette fonction était que tout entier positif pouvait étre rendu
négatif en lui appliquant un nombre fini de fois la fonction £f. Une séquence finie d’exécutions
de la fonction peut étre définie trés simplement & partir de la relation de transition, dans un
assistant de preuve d’ordre supérieur comme Coq, par un prédicat inductif f exec :
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(f_exec i alloc intPy intPy) =
(f _transition i alloc intPy intPy)
vV (FintPs. (f_transition i alloc intPy intPs) A (f _exec i alloc intPs intPy) )

La propriété visée peut alors étre exprimée par le théoréme suivant :

V1. Valloc. VY intPy. Y intPs.
(accintPy i) >0 A (f _execi alloc intPy intPy) = ((acc intPy i) < 0).

Ce théoréme peut étre prouvé en quelques dizaines de lignes en Coq. Notons que nous avons bien
ici une quantification universelle, qui garantit que la propriété sera vérifiée par le code source de
la fonction.

Propriété d’anti-tearing. Concernant notre cas d’étude de la gestion d’une mémoire Flash
embarquée, la propriété d’ anti-tearing de 'opération d’effacement, expliquée dans la Section 5.1.4,
a pu étre énoncée sous la forme :

Vx. Vx'. (erase_op jid x x') = (is_erased_journal jid x')
ou les états x et x’ sont ceux calculés par l'outil et ou la cléture transitive erase _op de la
fonction d’abandon est définie de fagon immédiate par un type inductif dans le langage de Coq.
La propriété a été prouvée en quelques dizaines de lignes en Coq (voir la Section 6.4 pour plus
de détails). De nouveau, cette propriété est prouvée pour toute trajectoire, donc en particulier
pour celle définie par le code source de 'opération d’effacement.

Propriété de mise a jour. Des propriétés plus fonctionnelles, mais impliquant une notion
temporelle, peuvent également étre exprimées simplement & ’aide d’un systéme de transitions. Un
autre exemple de propriété qui a pu étre prouvée avec cette méthodologie concerne les fonctions
d’accés et de mise & jour d’'un état d’effacement d’un journal (qui indique si un effacement est
en cours). Comme nous 'avons déja évoqué a diverses reprises, un état est formé de deux bits,
contenus dans un tableau d’octets, associé au journal. Un état dans ce tableau peut étre accédé
grace & la fonction :
| unsigned char getJournalState(unsigned char jid, journal_state_index index)
ol jid est 'identifiant du journal et ol index contient & la fois 'index de I'octet dans le tableau
et 'emplacement des deux bits dans cet octet, qui doivent étre retournés par la fonction. De
méme, la fonction :
void setJournalState(unsigned char jid, journal_state_index index,
unsigned char newstate)

retourne un état ou I'état correspondant a I'index donné en argument, dans le tableau du journal
jid, a pris la valeur newstate. De fagon simplifiée, ces deux fonctions sont modélisées par les
transitions suivantes :

(getJournal State__transition jid index intP result)

(setJournalState _transition jid index intP newstate intP’)

Une propriété classique que I’on souhaite vérifier, lorsque ’on définit ce type de couple de fonc-
tions, est que si 'on accéde a un état aprés l'avoir mis & jour, alors sa valeur est la nouvelle
valeur :

(setJournalState_transition jid index int P newstate intP’) A
(getJournal State _transition jid index intP’ result) =
result = newstate.

et si les valeurs des autres états n’ont pas changé :

157



Chapitre 5. Méthodologie de vérification haut niveau de code source

index # index’ A

(getJournalState _transition jid index intP result) A
(setJournalState_transition jid index intP newstate intP’) A
(getJournalState _transition jid index’ intP' result’) =
result’ = result.

La généralisation de cette méthodologie & d’autres propriétés sécuritaires et I’étude du type
de propriétés pour lequel 'avantage de cette approche est significatif par rapport & d’autres
approches, restent a faire. Néanmoins, la simplicité d’expression et de vérification de propriétés
combinant des fonctions ou impliquant des clotures transitives, dans le cadre de notre cas d’étude,
est prometteuse.

5.3 Conclusion

Les méthodes de vérification de programimes varient en fonction du type de propriétés visées.
Ces propriétés peuvent étre fonctionnelles et de bas niveau, & vérifier sur le code source, ou des
propriétés globales de haut niveau, & vérifier sur un modéle du programme, sous la forme d’un
systéme de transitions.

Nous avons expliqué dans ce chapitre une fagon de combiner plusieurs approches, afin d’uti-
liser une modélisation locale sous la forme d’annotations (éventuellement développée précédem-
ment pour une vérification fonctionnelle du programme), pour en extraire automatiquement un
systéme de transitions pour une vérification dite de haut niveau.

1’idée principale consiste a constater que la modélisation de haut niveau nécessite un choix
de modéle mémoire, un calcul des états mémoire du programme et une modélisation des fonc-
tions sous la forme de transitions entre ces états mémoire, et que tout ce travail est effectué
implicitement par les outils de vérification de programmes. Nous proposons donc d’utiliser ’outil
de vérification de programme Caduceus pour prouver la correction d’un programme vis-a-vis de
propriétés fonctionnelles annotées, et ensuite d’utiliser la modélisation de la spécification, dont
on a formellement prouvé qu’elle était vérifiée par le code, pour en extraire un modéle de chaque
fonction sous la forme d’un systéme de transitions. Ce modéle de haut niveau peut alors étre
utilisé pour exprimer et prouver des propriétés globales de haut niveau, élargissant le domaine
d’application de 'outil Caduceus, congu & 'origine pour la vérification fonctionnelle.

Outre 'automaticité de 'extraction, la valeur ajoutée majeure provient du lien formel entre
le modéle et le code source, assuré par preuve de correction du modéle local a ’aide d’outils de
vérification de programmes. Ce lien formel est également assuré par les outils de génération de
code a partir de modéles formels (comme ceux utilisant la méthode B), mais notre approche est
une approche de vérification d’un code ezistant et non une approche de conception de programme.
D’une part cela permet de vérifier un code source trés optimisé, écrit par des programmeurs
experts, tel que celui d’une gestion de mémoire sur une carte a puce (contrairement & la génération
de code qui ne permet pas, a ’heure actuelle, de générer des programmes de bas niveau tels que
ceux de systémes d’exploitation embarqués). D’autre part, notre approche semble plus adaptée
aux milieux industriels pour lesquels 'intégration des méthodes formelles est lente, en particulier
dans le processus de développement. En effet, le remplacement du développement de programmes
par le développement de modéles formels & partir desquels les programmes seront générés est une
frontiére bien plus délicate & franchir que la vérification formelle de code existant, apportant une
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garantie sécuritaire supplémentaire quant au code embarqué.

Un autre bénéfice de cette méthodologie concerne la possibilité de plonger le systéme de
transitions dans une logique d’ordre supérieur, pour une plus grande expressivité et la définition
d’un plus grand nombre de propriétés.

La question qui reste ouverte concerne l’identification d’un langage logique pour lequel la
validité des propriétés vérifiées par le systéme de transitions peut étre transférée au code source.

Notre méthodologie a été utilisée pour la vérification du module de gestion de mémoire Flash,
que nous décrivons en détail dans le chapitre suivant.
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Chapitre 6

Etude de cas : module de gestion de
mémoire Flash

Résumé

La méthode de vérification fonctionnelle, utilisant Caduceus, présentée dans le Cha-
pitre 4, et approche de vérification de haut niveau, présentée dans le Chapitre 5,
sont illustrées dans ce chapitre par la vérification formelle du module générique de
gestion de mesures d’anti-tearing en mémoire Flash, présenté en Section 1.3.4. Ce
module est représentatif des particularités et des difficultés d’un code source de bas
niveau d’un systéme d’exploitation embarqué. En particulier, nous présentons ici une
fonction cruciale permettant d’assurer que 'opération d’effacement de journaux vé-
rifie, elle-méme, la propriété d’anti-tearing. Nous présentons la spécification formelle
de cette fonction, la validation de sa correction, le modéle de haut niveau qui en est
extrait automatiquement et la preuve formelle de la propriété d’anti-tearing sur ce

modéle.
Sommaire
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6.1 Une opération anti-tearing d’effacement de journal

Lorsque nous nous sommes intéressés & étendre la modélisation et la vérification formelles
aux programmes du systéme d’exploitation, nous avons choisi un module représentatif des pré-
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occupations en termes de correction et des difficultés en termes de modélisation de code de bas
niveau. La mémoire Flash, dont la gestion a tout d’abord consisté a la faire passer pour de 'EE-
PROM auprés des algorithmes existants, a ensuite été gérée par des algorithmes spécifiques et
optimisés, qui tentent d’adapter les techniques connues, en particulier de gestion de I’arrachage.
Etablir la correction de ces algorithmes est une réelle valeur ajoutée, localement pour le module
étudié, et globalement pour 'utilisation de la mémoire Flash.

Nous avons donc choisi d’étudier le module générique de gestion de mesures anti-tearing en
mémoire Flash, présenté en Section 1.3.4. Une vérification fonctionnelle, utilisant 1’outil Caduceus
et les extensions présentées dans le Chapitre 4, a permis de spécifier formellement et de vérifier
la correction de chaque fonction du module. Puis la méthodologie présentée dans le Chapitre 5
a été utilisée pour modéliser le module sous la forme d’un systéme de transitions. Ce modéle
a permis de définir et de prouver des propriétés globales de haut niveau, comme la propriété
d’anti-tearing de 'opération d’effacement.

Rappelons que le module générique étudié permet de gérer toute mesure d’anti-tearing, a
savoir une mesure associée a une opération sensible a I’arrachage de la carte et qui permet de
retrouver un état cohérent lorsque cette opération a été interrompue. Chaque mesure est associée
4 un journal, oul chaque entrée du journal correspond & une exécution de I’opération sensible et
permet de mémoriser les données nécessaires au retour a un état cohérent en cas d’arrachage. La
Figure 6.1 rappelle 'architecture générale de ce module, dans le cas ot un seul journal, identifié
par son numéro jid, est représenté.

Journal jid JournalRegistry[jid]
TN_USE] l«—~ [ 2] ENTRY_SIZE |
secteur R
de Flash : )
IN USE abort_function
JournalStateRegistry[jid] JournalContext[jid] IN USE
[00[00[ 001117 Zi F[+——*[INUSE

G et 3
ENTRY_SIZE

Fi1G. 6.1 — Vue générale de l'interface générique pour un journal donné

Nous allons nous intéresser ici plus particuliérement a la fagon dont l'effacement est géré
en cas d’arrachage. En effet, cette interface a pour but d’assurer, entre autre, que 'opération
d’effacement d’un journal a la propriété d’anti-tearing, & savoir que le journal sera effacé méme
si un arrachage a eu lieu. Cette propriété est assurée par deux mécanismes :

o Tout d’abord une variable globale JournalStateRegistry est utilisée pour indiquer, pour
chaque journal, si ce journal est en cours d’effacement ou non. Plus précisément, le tableau
JournalStateRegistry[jid] donne I’ état d’effacement du journal d’identifiant jid. Cet état
peut étre soit en cours (associé a la valeur 01), soit terminé (associé a la valeur 00), soit non
utilisé, lorsqu’aucun effacement n’a lieu (associé a la valeur 11). Rappelons qu’étant donné
que la valeur de cet état doit étre connue aprés une interruption, elle est stockée en mémoire
Flash. Elle est donc a son tour journalisée, dans le tableau JournalStateRegistry[jid]l, ce
qui signifie qu'une nouvelle case du tableau est utilisée pour chaque nouvel effacement. Par
conséquent, le tableau JournalStateRegistry[jid] contient non seulement 1’état d’efface-
ment courant du journal, mais également I’historique de tous les états d’effacement pré-
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cédents. L’index de I'état d’effacement courant dans le tableau est stocké dans la variable
JournalContext, qui est stockée en mémoire RAM, puisque cet état courant est souvent mis
a jour.

L’effacement d’un tableau est alors géré de la fagon suivante (voir la Figure 6.2) : avant
de commencer l'effacement, 1'état d’effacement courant du journal (qui est censé étre non
utilisé) prend la valeur indiquant qu’un effacement est en cours. Puis, l'effacement du
journal est effectué, suivi de la mise a jour de I’état d’effacement du journal, qui indique
alors que l'effacement est terminé. Enfin, I’état d’effacement courant du journal est “décalé”
vers la case suivante de JournalStateRegistry[jid]l (qui est effacée) pour indiquer, de
nouveau, qu’aucun effacement n’est en cours. Cet effacement est assuré par la fonction
_journal _secureErase.

. 3 Journal jid
JournalStateRegistry[jid] ]
[00]00[00f17Z 2
T
JournalContext[jid].jsi |
. . v Journal jid
JournalStateRegistry[jid] —
[0o]oo[oo[017 %
JournalContext[jid].jsi
. .. * Journal jid
JournalStateRegistry[jid]
[00]ool00l017Z 7
JournalContext[jid].jsi |
. . v Journal jid
JournalStateRegistry[jid]
[00]oo[oo[00}/ Zi
JournalContext[jid].jsi
. 3 * Journal jid
JournalStateRegistry[jid]
[0oJoo[oo]00fi1/ Z
T
JournalContext[jid].jsi

Fia. 6.2 — Effacement d’un journal

« Par ailleurs, lors de toute remise sous tension (donc y compris aprés un arrachage), une
fonction de montage est appelée avant toute autre instruction. Cette fonction a pour but
de vérifier si la carte est dans un état cohérent et, le cas échéant, d’effectuer toutes les
opérations nécessaires pour retrouver un état cohérent. Lors de ces opérations, les jour-
naux dont l’effacement a été interrompu, i.e. dont 1'état d’effacement courant vaut 01,
doivent étre de nouveau effacés. Seulement, la valeur de 'index de I’état d’effacement cou-
rant a été perdue lors de I'arrachage puisqu’elle est stockée en mémoire RAM. Le tableau
JournalStateRegistry[jid] est donc analysé, pour tous les journaux, et un critére de cohé-
rence est défini, censé représenter le fait qu’aucun effacement n’était en cours au moment de
I'interruption. Le tableau JournalStateRegistry|jid| est dit cohérent s’il est composé d’'une
suite d’états d’effacement “terminés”, suivie d’une suite d’états d’effacement “non utilisés”
(voir Figure 6.3).
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[00lo0loo]  foo[11[11[11]  [11]

F1G. 6.3 — Tableau d’états d’effacement cohérent

Cet algorithme de vérification de cohérence est assuré par la fonction _journal_abortErase.
Cette fonction va également réinitialiser la valeur de I'index indiquant ou se trouve 1’état
courant dans ce tableau, qui a été perdue lors de la mise hors tension. La Figure 6.4 donne
le schéma général de ’execution de la fonction, dont I'algorithme informel est donné dans

la Figure 6.5 et 'argument informel de la correction en Figure 6.6.

Dans la suite, nous allons tout d’abord donner le code source des composants impli-
qués dans l'effacement. Puis nous allons décrire la spécification formelle de la fonction
_journal_abortErase, qui inclut une formalisation de la notion de cohérence, suivie de la
description de la preuve de la correction du code source vis-a-vis de cette spécification.
Puis, la fin du chapitre sera consacrée & la modélisation et la vérification de haut niveau.

Cas cohérent

Cas non cohérent

. » Journal jid
JournalStateRegistry[jid]

[0ooolooJoofool 11]t1]11]11]11]

Journal jid

JournalStateRegistry[jid]

[ooooloofooloolt1]t1l11]11]11]

JournalContext[jid].jsi

JournalStateRegistry[jid] Journal jid
(T T Il TTTTT]
ou T T T T T Tl TT]
ou[ T Tufool T T T TT]
ow T T T T T T TT oo
|
. . v Journal jid
JournalStateRegistry[jid]
[T T TTTTTTIT]
|
. . v Journal jid
JournalStateRegistry[jid]
V. Z,
|
) B v Journal jid
JournalStateRegistry/[jid]
E‘IFIV Z,

JournalContext[jid].jsi

F1G. 6.4 — Opération “d’abandon” de I'effacement

6.2 Code source

6.2.1 Code source des variables globales

Commengons par décrire le code source des variables globales du module, & savoir les struc-

tures de données utilisées pour les représenter dans le langage C.

164




6.2. Code source

Algorithme d’abandon de I’effacement d’un journal :
« Variables lues et modifiées :
« une variable Journal représentant un bloc de mémoire journalisé ;
« un tableau JSR de taille MAX contenant des états d’effacement du journal (ot un
état d’effacement est soit COMMITTED soit FAKE soit ONGOING Soit UNUSED);
» une variable curr_index représentant l'index dans JSR de l’état courant du
journal.
o Variables locales :
« un index i pour le parcours du tableau JSR
« I’état currst contenu dans le tableau JSR a I'index i
« I'état prevst contenu dans le tableau JSR & I'index i-1
o Spécification : si JSR est cohérent, alors curr_index est l'index du premier état
valant UNUSED et le reste est inchangé, sinon cet index vaut zéro et Journal et JSR
sont effacés.
JSR est dit cohérent si I O<N<MAX. (V 0<j<N. JSR[j1=COMMITTED A
vV N<k<MAX. JSR[k]=UNUSED )
o Algorithme :

1 i=0;

2 prevst=COMMITTED ;

3 while i<MAX

4 { currst = JSR[i]

5 if ( (currst==FAKE) ||

6 (currst==0NGOING) ||

7 (currst==COMMITTED && (prevst !=COMMITTED || i==MAX-1)) )
8 then

9 { Erase(Journal) ;

10 Erase(JSR) ;

11 curr_index=0 ;

12 return ;

13 }

14 else /* currst==UNUSED | |

15 (currst==COMMITTED && prevst==COMMITTED && i !=MAX-1) */
16 { if (currst==UNUSED && prevst=COMMITTED) then curr_index=i ;
17 prevst=currst ;

18 i++; }

19 }

F1G. 6.5 — Algorithme d’abandon de 'opération d’effacement d’un journal
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L’algorithme d’abandon est correct vis-a-vis de sa spécification car :
e si JSR est cohérent, alors :

« lorsque 0<i<N, currst et prevst valent tous deux COMMITTED (méme lorsque i
vaut 0 puisque prevst est initialisé & COMMITTED), donc le corps de la boucle est
dans le branchement “else” et la condition de la ligne 16 n’est pas vérifiée. Par
conséquent, aucune variable globale n’est modifiée, seul I'index est incrémenté
et I’état prevst mis & jour.

» lorsque i=N, currst vaut UNUSED, donc le corps de la boucle est dans le
branchement “else” et la condition de la ligne 16 est vérifiée (car vV 0<j<N.
JSR[j1=COMMITTED). Par conséquent, curr_index est mis a jour avec la valeur
de i, qui correspond bien au premier état valant UNUSED et les autres variables
globales ne sont pas modifiées. Puis I'index est incrémenté et ’état prevst mis
a jour.

« enfin lorsque N<i<MAX, currst vaut UNUSED (et pervst aussi), donc le corps
de la boucle est dans le branchement “else” mais la condition de la ligne 16
n’est pas vérifiée. Par conséquent, aucune variable globale n’est modifiée, seul
I'index est incrémenté et 1’état prevst mis a jour.

En conclusion, si JSR est cohérent, alors seule la variable globale curr_index est

modifiée, pour valoir I'index du premier état valant UNUSED.

si JSR n’est pas cohérent : la définition de cohérence s’énonce informellement par

“le tableau ne contient que des états COMMITTED et UNUSED et tout état UNUSED est

suivi uniquement d’états UNUSED”. La négation de la cohérence est donc :

» soit il existe un état ONGOING ou FAKE,

« soit il existe un état UNUSED suivi d’un état COMMITTED.

« soit le tableau ne contient que des états COMMITTED

Ces trois cas sont clairement les conditions du “if-then-else” principal de la

boucle. En effet, le premier cas est explicite. Le deuxiéme cas est équivalent & :

il existe un état COMMITTED précédé d’un état UNUSED. Etant donné que les cas

ONGOING et FAKE ont déja été exclus, cela revient également a dire qu’il existe un

état COMMITTED précédé d’un état qui n’est pas COMMITTED (ce qui est exprimé

dans la condition). Enfin, si tous les états sont COMMITTED, le corps de la boucle
est dans le branchement “else” pour tout les i<MAX-1 et la condition de la ligne

16 n’est pas vérifiée. Donc 'index est simplement incrémenté jusqu’a ce que i

vaille MAX-1, ce qui correspond & la derniére conjonction de la condition du “if”.

En conclusion, si JSR n’est pas cohérent, il existe un tour de boucle pour lequel la

condition du “if-then-else” principal est vérifiée, donc Journal et JSR sont effacés

et curr_index mis a zéro.
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6.2. Code source

JournalStateRegistry

Le tableau JournalStateRegistry[jid] contient I’historique des états d’effacement du jour-
nal dont l'identifiant est jid. Comme expliqué & la Section 4.3.1.1, et plus précisément a la
page 117, étant donné que seuls deux bits suffisent pour représenter un état et que la plus
petite granularité pour un tableau en C est l'octet, le tableau JournalStateRegistry[jid]
est un tableau d’octets, ot chaque case du tableau contient quatre états (voir Figure 6.7) :

typedef unsigned char ul; /* unsigned 8 bit integer (1 byte) */
#define JOURNAL_STATE_POOL_NB_BYTES (FLASH_PAGE_SIZE)

typedef ul journal_state[JOURNAL_STATE_POOL_NB_BYTES];

journal_state JournalStateRegistry[JOURNAL_REGISTRY_DIM];

un octet un état
+“—>
historique 0]0[0]0]0J0J0]0J0 0000 e A i L [ATa[a[a[a[a] . TI[T[3[3[1]1]1]1
des états 0]0/0]0]0/0j0/0f0/0j0]0/0]0j0/0l00/0(0/2[L1[1[L1] 1]1(1[1]1]1]1]1
d’effacement  : : | nombre de
d'un journal ! F journaux

[ ——————————————————————————————————————— ——————————————————————————————————— .5 s s a J
[olololojololafafafafafajajalalafafafa]a]1]1]1]1 1[1[1]1]1]1]1]1]

page Flash

F1G. 6.7 — Représentation du code source de la variable JournalSTateRegistry

JournalContext

Cette variable contient, pour chaque journal, un pointeur sur la queue du journal et I'index
de létat d’effacement courant du journal, dans le tableau JournalStateRegistry (comme
représenté dans la vue globale Figure 6.1) :
typedef struct {
journal_state_index jsi; /* journal state index */
ul* pCurrentLlog; /* current log address */

} journal_context;
journal_context JournalContext [JOURNAL_REGISTRY_DIM];

Comme nous 'avons également vu & la page 117, un état dans JournalStateRegistry[jid]
est repéré & la fois par 'index de 'octet dans lequel il est contenu et le numéro indiquant
lequel est-ce parmi les quatre états de l'octet (voir Figure 6.8). Ceci est représenté par une
union entre un entier et une structure contenant des champs de bits (pour des raisons que
nous avons exposées) :
typedef unsigned short u2; /* unsigned 16 bit integer (2 bytes) */
#define JOURNAL_STATE_NB_BITS 2
typedef union {
u2 w;
struct {
u2 byteNb :8*sizeof (u2)-JOURNAL_STATE_NB_BITS;
u2 slotNb : JOURNAL_STATE_NB_BITS;
} s;

} journal_state_index;

JournalRegistry

N

Toutes les données intrinséques a chaque journal sont mémorisées dans cette variable.
Comme indiqué dans la vue générale, cela comprend ’emplacement oil est stocké le journal
(Padresse de base et la taille de I’espace alloué), la taille de ses entrées et un pointeur sur
la fonction d’abandon correspondant a ’opération gérée par ce journal :
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w

JournalContext [jid] .jsi = [01]10 0000 0000 0000]

>
s.slotNb s.byteNb
| +—J
JournalStateRegistry[jid]l =[ Jojojo[ofoj1fi1] |

F1G. 6.8 — Représentation d’un index d’état dans JournalContext

typedef struct {

ul* pBaseAddress; /* journal base address */

ul bNbSector; /* journal size */

u2 wLogSize; /* journal entry size (without header) */
PCVFUNCTION abort; /* abort function of application */

} journal_registry_entry;
journal_registry_entry JournalRegistry[JOURNAL_REGISTRY_DIM];

Etant donné que nous décrivons ici uniquement la fonction de gestion de ’effacement
d’un journal en cas d’arrachage, nous ne nous servirons que des champs pBaseAddress et
bNbSector, qui permettent d’identifier quel est I'emplacement a effacer.

6.2.2 Code source de _journal_abortErase

Le code source de la fonction void _journal_abortErase(ul jid) est donné en Figure 6.9.
Rappelons que cette fonction a pour but de déterminer si un arrachage a interrompu ’effacement
du journal dont I'identifiant est jid. L’idée est d’analyser le tableau JournalStateRegistry[jid]
et d’effacer de nouveau le journal si ce tableau n’est pas cohérent, c’est-d-dire s’il n’est pas
composé d’une suite d’états “terminés” suivie d’une suite d’états “non utilisés”. La valeur de
I’état d’effacement courant du journal, stockée dans JournalContext[jid].jsi, est quant & elle
mise & jour a l'index du premier état “non utilisé” rencontré.

Plus précisément, une variable locale jsi permet de parcourir le tableau des états d’effacement
JournalStateRegistry[jid] et une variable locale bPreviousState permet de conserver la valeur
de 'ancienne case du tableau (voir Figure 6.10). Chaque état a I'index jsi est calculé par une
fonction auxilliaire getJournalState dont la spécification est la suivante :

/*@ requires ( 0<=jid<JOURNAL_REGISTRY_DIM ) &&

Q ( 0<=index.s.byteNb<JOURNAL_STATE_POOL_NB_BYTES )

@ assigns \nothing

@ ensures \result == GetState(JournalStateRegistry[jid] [index.s.byteNb],
o index.s.slotNb) */

static ul getJournalState(ul jid, journal_ state_index index);

ou la fonction logique GetState(b,p) extrait les deux bits en position p dans 'octet b.

A chaque case du tableau, si I'état est en cours (s'il vaut (01);) ou s'il est impossible (sil
vaut (10);) alors le journal doit étre effacé. S’il est terminé (s’il vaut (00);), mais que I’état
précédent ne Pest pas (c’est-a-dire s’il est non utilisé, puisque les autres cas ont déja été exclus),
alors le journal doit également étre effacé. Dans les autres cas, & savoir lorsque 1’état est ter-
miné et son précésseur 'est également, ou lorsqu’il est non utilisé, alors le parcours du tableau
continue. Lorsque 1’état est non utilisé et que son prédécesseur était terminé, alors la variable
JournalContext [jid].jsi est mise a jour & cet état puisqu’il s’agit du premier état non utilisé
du tableau.

168



6.2. Code source

void _journal_abortErase(ul jid)

{
journal_state_index jsi;
ul bState;
ul bPreviousState;
ul bErase;
ul i
/* scan journal state pool */
jsi.w = 0;
bPreviousState =0;
bErase = 0; /* erase not needed */
while (jsi.w < JOURNAL_STATE_POOL_NB_STATES) {
bState = getJournalState(jid,jsi);
switch (bState) {
case STATE_JOURNAL_ERASE_FAKE:
bErase = 1;
break;
case STATE_JOURNAL_ERASE_ONGOING:
bErase = 1;
break;
case STATE_JOURNAL_ERASE_COMMITTED:
if ((bPreviousState != STATE_JOURNAL_ERASE_COMMITTED)
|| (jsi.w == (JOURNAL_STATE_POOL_NB_STATES - 1))) {
bErase = 1;
}
bPreviousState = STATE_JOURNAL_ERASE_COMMITTED;
break;
case STATE_JOURNAL_ERASE_UNUSED:
if (bPreviousState == STATE_JOURNAL_ERASE_COMMITTED) {
JournalContext [jid] .jsi.w = jsi.w;
}
bPreviousState = STATE_JOURNAL_ERASE_UNUSED;
break;
}
/* test if a tearing occured */
if (bErase) {
for (i=0; i < JournalRegistry[jid].bNbSector; i++) {
_flash_eraseSector (JournalRegistry[jid] . pBaseAddress
+ i*FLASH_SECTOR_SIZE);
}
_flash_erasePage(JournalStateRegistry[jid]l);
JournalContext[jid]l.jsi.w = 0;
return;
}
++jsi.w;
}
}

F1G. 6.9 — Code source de la fonction _journal_abortErase
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bPreviousState getJournalState(jid,jsi)
L
JournalStateRegistry[jid] =[ Jolofo ofaiafs oy . _
jsi.s.byteNb jsi.s.slotNb

F1G. 6.10 — Parcours du tableau par la fonction _journal_abortErase

Les effacements du journal et du tableau d’états sont effectués par des fonctions d’effacement
primitives de la mémoire Flash. Comme déja mentionné, il existe deux granularité d’effacement
de mémoire Flash : un effacement par page et un effacement par secteur (ensemble de plusieurs
pages). Il existe donc deux fonctions primitives d’effacement, dont les spécifications sont les
suivantes :

/*@ assigns pDest[0 .. FLASH_SECTOR_SIZE-1]
@ ensures ErasedMemory(pDest, FLASH_SECTOR_SIZE) */
extern void _flash_eraseSector (ulx* pDest);
/*@ assigns pDest[0 .. FLASH_PAGE_SIZE-1]
@ ensures ErasedMemory(pDest, FLASH_PAGE_SIZE) */
extern void _flash_erasePage (ul* pDest);
ou le prédicat ErasedMemory indique que chaque octet du bloc donné en argument est dans un
état effacé pour la mémoire Flash (i.e. tous ses bits sont a 1).

En résumé, soit le journal des états d’effacement était cohérent, auquel cas seule la variable
JournalContext[jid].jsi est mise & jour, soit il ne 1’était pas, alors le journal est effacé, puis le
journal des états est lui méme également effacé et la variable JournalContext[jid].jsi pointe
sur le premier état du tableau.

6.3 Vérification fonctionnelle

6.3.1 FEtape de spécification

Nous avons choisi de présenter la fonction _journal_abortErase car le code source du corps
de la fonction est suffisamment complexe pour justifier la preuve de sa correction, i.e. la preuve
qu’il assure effectivement ce pour quoi il a été congu. En effet, il n’est pas absolument clair que
le journal est de nouveau effacé si le journal des états n’était pas cohérent.

Nous allons donc spécifier formellement cette fonction dans le langage d’annotation de Ca-
duceus, en suivant la méthode générale présentée en Section 4.2.2, qui préconise une description
compléte du comportement de la fonction. D’aprés cette méthode, la premiére étape est d’identi-
fier les variables potentiellement modifiées par la fonction. Dans notre cas, si aucun arrachage n’a
eu lieu, la fonction ne fait que mettre a jour la variable JournalContext[jid].jsi.w pour qu’elle
pointe vers le premier état non utilisé du journal. Mais si un arrachage a eu lieu, le journal est
de nouveau effacé, i.e. tout le bloc mémoire commengant a la téte du journal (donnée par le
pointeur JournalRegistry[jid] .pBaseAddress) et dont la taille est celle du journal (donnée par
le nombre de secteurs JournalRegistry[jid] .bNbSector multiplié par la taille d’un secteur). De
plus, dans le cas d’un arrachage, le journal des états d’effacement JournalStateRegistry[jid]
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est également effacé (puisqu’il était incohérent) et la variable JournalContext[jid].jsi.w pointe
sur le premier état du tableau. La clause assigns de la fonction est donc la suivante :
Q@ assigns JournalStateRegistry[jid] [0 .. JOURNAL_STATE_POOL_NB_BYTES-1] ,

@ JournalContext[jid].jsi.w ,
@ JournalRegistry[jid] .pBaseAddress
Q [0 .. JournalRegistry[jid].bNbSector*FLASH_SECTOR_SIZE-1]

La méthode générale de I’étape de spécification propose ensuite de décrire les valeurs atten-
dues, a la fin de 'exécution, de toutes les variables potentiellement modifiées par la fonction.
Dans notre exemple, il y a deux cas : soit un arrachage a eu lieu, soit aucun arrachage n’a eu lieu,
ceci étant repéré par la cohérence du tableau des états d’effacement. La cohérence du tableau
signifie qu’il existe un numéro d’octet et un numéro d’état dans cet octet tels qu'avant cet état,
tous les états sont terminés, et qu'aprés cet état (cet état y compris), tous les états sont non
utilisés (voir Figure 6.11). Un prédicat is_consistent est défini dans le langage d’annotation
pour représenter la cohérence d’un tableau :

/*@ predicate is_consistent (int * tab, int b, int s) {
@ (\forall int j; 0<=j<b => is_committed_byte(tab[j]l)) &&
@ (\forall int k; b<k<JOURNAL_STATE_POOL_NB_BYTES => is_unused_byte(tabl[k])) &&
Q (\forall int m; 0<=m<s =>
e (GetState(tab[b] ,m)==STATE_JOURNAL_ERASE_COMMITTED)) &&
c] (\forall int n; s<=n<4 =>
Q (GetState(tab[b] ,n)==STATE_JOURNAL_ERASE_UNUSED))
Q

*/

avec
/*@ predicate is_committed_byte (int i)

Q \forall int n; 0<=n<4 => (GetState(i,n)==STATE_JOURNAL_ERASE_COMMITTED) x*/
/*@ predicate is_unused_byte (int i)

@ \forall int n; 0<=n<4 => (GetState(i,n)==STATE_JOURNAL_ERASE_UNUSED) */

=

0000 0000 0000 ooooio\o\o\o 1] 1\1i1111 1111 1111 1111

< > -~
5 m n k

Fi1G. 6.11 — Définition de la cohérence d’un tableau d’états d’effacement

Avec cette définition de la cohérence, la postcondition de la fonction peut alors étre définie par
deux cas. Dans le premier cas, le tableau d’états était cohérent & I'appel de la fonction, auquel
cas il n’est pas changé par la fonction et le journal non plus. En revanche I’'état courant pointé
par JournalContext[jid].jsi indique le premier état non utilisé, c’est-a-dire celui qui définit la

cohérence du tableau :

\exists int b; \exists int s;
is_consistent(\old(JournalStateRegistry[jid]l),b,s) &&
JournalContext[jid].jsi.byteNb == b &&
JournalContext[jid].jsi.slotNb == s

Ce qui peut étre simplifié par :

is_consistent (\old(JournalStateRegistry[jid]),
JournalContext[jid] . jsi.byteNb,
JournalContext[jid] . jsi.slotNb)
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Le deuxiéme cas correspond au fait qu'un arrachage a eu lieu, ce qui signifie que le tableau était
incohérent a 'appel de la fonction. En termes du prédicat de cohérence, cela signifie qu’il n’existe
pas de b et de s rendant le tableau cohérent. Dans ce cas, le tableau d’états et le journal sont
effacés et ’état courant pointé par JournalContext[jid].jsi est initialisé a zéro.

La postcondition peut donc étre définie comme suit :
@ ensures
@ ( is_consistent(\old(JournalStateRegistry[jid]),
JournalContext [jid] . jsi.byteNb,
JournalContext[jid].jsi.slotNb) &&
(\forall int k; 0<=k<JOURNAL_STATE_POOL_NB_BYTES =>
JournalStateRegistry[jid] [k] == \old(JournalStateRegistry[jid] [k]))&&
(\forall int k; O<=k<JournalRegistry[jid].bNbSector*FLASH_SECTOR_SIZE =>
JournalRegistry[jid] .pBaseAddress[k] ==
\old (JournalRegistry[jid] .pBaseAddress[k]) ) &&
(JournalContext[jid].jsi.s.w==\old(JournalContext[jid].jsi.s.w))
)
[
( '(\exists int b; \exists int s;
0<=b<JOURNAL_STATE_POOL_NB_BYTES => 0<=s<4 =>
is_consistent(\old(JournalStateRegistry[jid]),b,s)) &&
(ErasedMemory (JournalStateRegistry[jid], JOURNAL_STATE_POOL_NB_BYTES))&&
(ErasedMemory (JournalRegistry[jid] .pBaseAddress,
JournalRegistry[jid] .bNbSector*FLASH_SECTOR_SIZE))&&
(JournalContext[jid].jsi.w == 0)

©@ © 0 0 0o oo oo oo o o

G

Q)

ol le prédicat ErasedMemory, déja rencontré, indique que chaque octet du bloc donné en argument
est dans un état effacé pour la mémoire Flash.

Concernant la précondition, elle se résume a :
| @ requires (0 <= jid < JOURNAL_REGISTRY_DIM)

En effet, c’est le seul accés & un tableau dans le corps de la fonction. De plus, les seuls ap-
pels de fonctions sont ceux aux fonctions d’effacement et ’appel & la fonction getJournalState.
La précondition de cette derniére fonction requiert deux conditions sur des index de tableau :
I'une des conditions est celle ci-dessus, et ’autre stipule que jsi.s.byteNb soit compris entre 0
et JOURNAL_STATE_POOL_NB_BYTES, ou jsi est la variable locale parcourant le tableau. Or, cette va-
riable est initialisée & zéro et est incrémentée jusqu’a atteindre (JOURNAL_STATE_POOL_NB_BYTES-1),
donc cette deuxiéme condition est toujours satisfaite.

Remarque. En toute rigueur, la définition de cohérence donnée par le prédicat is_consistent
a été utilisée pour une question de lisibilité, mais ce prédicat ne peut pas prendre en argu-
ment une expression contenant le mot clé \old (comme dans la postcondition de la fonction
d’abandon). En effet, au lieu de mentionner les cases du tableau a 'appel de la fonction, & sa-
voir \old(tab[jid] [k]), le prédicat spécifie \old(tab[jid]) [k], qui est inchangé dans le modéle
mémoire de Caduceus. Par conséquent, la postcondition ne peut étre définie comme présenté,
avec le prédicat is_consistent. Elle doit explicitement décrire les propriétés du prédicat dans la
spécification de la fonction.

6.3.2 Etape de validation fonctionnelle

La vérification formelle que le code source implémente la spécification qui a été définie dans la
section précédente consiste & prouver les obligations générées par ’outil Caduceus. Comme nous
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I’avons décrit dans la Section 4.2, cette étape nécessite la définition d’invariants de boucle, qui
peut parfois étre délicate. Cette section n’a pas pour vocation d’expliquer les détails techniques
de la définition de I'invariant ou de la preuve des obligations, mais plutot de d’essayer de dégager
les lecons d’une telle vérification, par la description des principales difficultés rencontrées pour
la preuve de cette fonction. La Figure 6.12 présente quelques chiffres concernant la vérification
de la fonction _journal_abortErase, que nous allons commenter.

Nombre de lignes de code 45
Nombre de lignes de spécification 35
Nombre de lignes d’annotations de boucle 40
Nombre d’obligations de preuve générées 15
Nombre de lignes de preuves Coq (hors énoncés) | ~ 450

F1G. 6.12 — Quelques chiffres de la vérification fonctionnelle de la fonction _journal_abortErase

La premiére constatation concerne le nombre important d’obligations de preuves générées.
Ceci est di & la présence du switch dans le corps de la fonction, qui induit un grand nombre
de noeuds dans le flot de controle. Par exemple, le fait que l'invariant de la boucle while est

satisfait a chaque tour de boucle doit étre prouvé dans les cas ou I’état est “en cours”, “non

utilisé”, “mal formé” et “terminé”. Etant donné que peu d’éléments changent dans ces différents
cas, les preuves sont trés similaires. Par exemple, la preuve de I'invariant dans le cas d’un état
“mal formé” est strictement identique & celle du cas ou il est “en cours”. Par conséquent, sur les
450 lignes de preuves, environ 60 pourcents sont recopiés d’une partie existante de la preuve. Le
nombre d’obligations n’est donc pas représentatif de la difficulté des preuves.

La deuxiéme remarque est qu'une grande partie des preuves permettent uniquement d’établir
les clauses assigns (de la fonction et des boucles). En effet, dans notre exemple, si 'on réduit les
annotations uniquement & ces clauses, les preuves représentent déja 230 lignes de Coq, soit plus de
la moitié des preuves totales. Ceci est 1ié au fait que les fonctions ont beaucoup d’effets de bord,
qu’il faut prouver a chaque noeud du flot de controle. Cette caractéristique est spécifique (entre
autre) aux programmes C de gestion de mémoire, ott un grand nombre de variables globales sont
utilisées pour manipuler divers composants et ou 1'objectif principal des fonctions est non pas
calculatoire, mais la modification de ces variables globales. Par conséquent, la taille des preuves
n’est pas seulement proportionnelle & la difficulté des propriétés a4 montrer, mais est également
trés dépendant du nombre d’effets de bord de la fonction.

Notons enfin que I’énoncé de chaque obligation de preuve contient en hypothése, en plus des
invariants globaux, ’ensemble des propriétés de validité générées automatiquement par Caduceus.
Par exemple, pour toute variable globale de type tableau, une hypothése est ajoutée indiquant
que les accés aux cases du tableau sont valides pour des index compris entre zéro et la taille
du tableau. De méme, pour toute paire de variables globales de type tableau, une hypothése
indique qu’elles ne sont pas dans le méme segment mémoire (qu’elles n’ont pas la méme adresse
de base). Par conséquent, dans notre cas d’étude, le grand nombre de variables globales, de type
tableau voire tableau de tableau, engendre une disjonction considérable de propriétés, ajoutée
en hypothése a toutes les obligations de preuves. A cela s’ajoutent les éventuelles postconditions
de fonctions appelées, qui peuvent également étre sous la forme d’une disjonction ou conjonction
de clauses. Une décomposition & la main de ces disjonctions et conjonctions est trés fastidieuse
et la décomposition brutale, par la tactique intuition, prend quant a elle plus d’'une minute a
chaque obligation, ce qui alourdit considérablement le développement de la preuve.
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Pour conclure, la phase de validation, pour une spécification trés précise, et pour une fonc-
tion non triviale (flot de contréle complexe, deux possibilités pour la postcondition, etc) s’avére
fastidieuse, mais pour des raisons qui ne sont pas liées uniquement au type des propriétés visées.
Sur les 450 lignes de preuves dans notre exemple, seules 85 environ concernaient des preuves de
la postcondition ou de 'invariant, et qui soient “nouvelles” (non recopiées). Le cas d’étude du
module est donc prometteur pour une généralisation de la méthode de vérification fonctionnelle
aux programmes C embarqués, sous réserve d’une étude sur le passage & 1’échelle et les amé-
liorations possibles en termes d’automatisation et d’aisance d’utilisation. Notons & ce titre que
la version de l'outil qui est en cours de développement propose des progrés dans ce sens, testés
sur d’autres exemples industriels, qui sont prometteurs pour le déploiement d’une vérification
fonctionnelle efficace.

6.4 Vérification de la propriété d’anti-tearing de I’effacement

Nous avons présenté dans le Chapitre 5 une approche pour la vérification de propriétés
globales sur un modéle formellement lié au code. Nous avons illustré la méthode avec, entre
autres, la propriété d’anti-tearing de 'opération d’effacement. Nous présentons dans cette section
les détails de sa modélisation et de sa vérification dans le systéme de preuve Coq.

La propriété d’anti-tearing de 'opération d’effacement signifie que si une opération d’efface-
ment d’un journal commence, alors elle se termine obligatoirement par un état ou le journal est
effacé, méme si un ou plusieurs arrachages ont lieu pendant I’'opération. Comme nous 1’avons vu,
la formalisation de cette propriété nécessite une modélisation de chaque fonction sous la forme
de transition. Ce systéme de transitions est extrait a partir de la traduction des spécifications
des fonctions dans le modéle mémoire de Caduceus. Chaque fonction f est modélisée par une
transition sur les états mémoires calculés par I'outil :

(f_transition result @ = tat ) = Pres(d, 7,t_@) A Postf(result,7,7,t67?)

Les deux fonctions _journal_secureErase et _journal_abortErase sont donc modélisées par
des transitions erase_transition et abort_transition respectivement, calculées & partir de leurs
spécifications. La spécification de _journal_abortErase est celle donnée dans la section précé-
dente. Quant & celle de _journal_secureErase, elle indique simplement que le tableau d’états doit
étre cohérent & I'appel de la fonction et que le journal est effacé aprés I'exécution de la fonction.

Cependant, ces spécifications ne sont pas suffisantes, car le comportement des fonctions doit
également étre spécifié en cas d’arrachage de la carte, de maniére a pouvoir formaliser la pro-
priété d’anti-tearing. Grace a ’extension de Caduceus, présentée dans la Section 4.6, une clause
ensures_interrupt est ajoutée & la chaque spécification. La fonction de transition a alors la forme
suivante :

-
(f_transition result @ = tat status ) =
— —
Pre;(d,Z,tQ) A PostGeny(result, @,z ,tQ, ?, status)

ol status est de type InterruptStatus = Val | Exzn et la postcondition PostGeny est de la forme :

PostGeng(result, @, 7z, 1@), ?, status) = match status with
_
| Val = Posts(result, @,z ,t ,?)

— —
4

| Exn = Postiy(result, @,z ,tQ,

)
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oul Posty correspond a la traduction de la clause ensures de la fonction et Posti a celle de la

clause ensures_interrupt.

La postcondition d’interruption de la fonction _journal_secureErase indique que si le tableau
des états est cohérent au moment de I'arrachage, alors l'effacement a été effectué. En effet,
la premiére instruction de la fonction est de changer 1’état d’effacement courant du journal
pour indiquer qu’un effacement est en cours. Le tableau est donc incohérent jusqu’a ce que
Ieffacement soit terminé et que 1’état courant soit de nouveau modifié. Quant & la fonction
_journal_secureErase, sa postcondition d’interruption est presque identique & sa postcondition
normale : si le tableau était cohérent & I’appel, la fonction ne modifie pas le journal, donc il n’est
pas modifié méme si un arrachage survient. En revanche, si le tableau était incohérent, et que la
fonction est interrompue dans son exécution, ce que 'on peut affirmer est que si le tableau est
de nouveau cohérent au moment de I’arrachage, alors le journal a été de nouveau effacé (car le
tableau n’est de nouveau cohérent que lorsqu’il est effacé, ce qui est effectué aprés I'effacement
du journal).

Les relations de transition peuvent & présent étre définies & partir de ces spécifications et des
états calculés par Caduceus. Les états mémoire calculés par Caduceus, pour les deux fonctions,
sont : le parameétre jid de la fonction, les variables globales JournalContext, JournalRegistry
et JournalStateRegistry, la table d’allocation alloc, ainsi que les états représentant les seg-
ments mémoire du modele. Ces états comprennent les champs de structures (comme jsi, w,
pBaseAddress, etc) et le segment intP des pointeurs d’entier, contenant le journal et le ta-
bleau d’états d’effacement. Parmi ces variables, celles qui sont modifiées sont w, puisque le
champ JournalContext[jid].jsi.w est mis & jour, et intP puisque le journal et le le tableau
d’états sont potentiellement modifiés par les fonctions. La transition modélisant la fonction
_journal_secureErase est donc la suivante :

(erase_transition jid ... intP; wy intPy we Tes) =
((0<jid <3) A (is_consistent alloc intPy (... JournalStateRegistry ...)) A ... ) A
(match res with
| Val = (ErasedMemory alloc intPy (... pBaseAddress ...)) A ...
| Exn = ( (is_consistent alloc intPy (... JournalStateRegistry ...)) =
(ErasedMemory alloc intPs (... pBaseAddress ...)) ) )

De méme, la transition qui modélise la fonction _journal_abortErase est la suivante :
(abort_transition jid ... intPy wy intPy we res) =
((0<jid<3) A ... ) A
(match res with
| Val = ( (is_consistent alloc intPy (... JournalStateRegistry ...)) A

(acc intPy (... pBaseAddress ...)) = (acc intPs (... pBaseAddress ...)) N ...)
( —(is_consistent alloc intPy (... JournalStateRegistry ...)) A
(ErasedMemory alloc intPs (... pBaseAddress ...)) A ...)

| Exn = ( (is_consistent alloc intPy (... JournalStateRegistry ...)) A

(acc intPy (... pBaseAddress ...)) = (acc intPs (... pBaseAddress ...)) A ...)
V ( —(is_consistent alloc intPy (... JournalStateRegistry ...)) A
(

V

(is_consistent alloc intPy (... JournalStateRegistry ...)) =
(ErasedMemory alloc intP; (... pBaseAddress ...)) ) ) )

Dans ces deux définitions, n’apparaissent que les propriétés qui nous intéressent pour la preuve
d’anti-tearing. Par exemple, la valeur de JournalContext[jid].jsi.w, qui est modifiée par les
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deux fonctions, fait partie des propriétés non mentionnées.

L’opération d’effacement peut maintenant étre définie & ’aide de ces relations de transition.
Elle représente le fait qu’un effacement a commencé, suivi d’une suite finie d’arrachage de la carte.
Etant donné que la fonction d’abandon est appelée aprés chaque arrachage, 'opération est soit
un effacement non interrompu, soit un effacement interrompu, suivi d’une séquence d’abandons
interrompus se terminant par un abandon non interrompu. Cette opération est définie par :

(erase_op jid ... intP; wy intPy wy res) =
(erase_transition jid ... intP; wy intPy we Val)
V (JintPs. 3 ws. (erase_transition jid ... intPy; wy intPs; w3 Exn)
A (abort _seq jid ... intPs ws intPy wa ) )

ol une séquence finie d’appels a la fonction d’abandon est définie de fagon inductive par :

(abort _seq jid ... intPy wy intPy wy) =
(abort_transition jid ... intPy wy intPy we Val)
V (JintPs. 3 ws. (abort transition jid ... intPy wy intPs ws Exn)
A (abort _seq jid ... intPs w3 intPy wa ) )

La propriété d’anti-tearing de I'opération d’effacement peut alors étre définie par :

Theorem anti_tearing erase :
ijd VintPl. le. VintPg. ng.
(erase_op jid ... intPy wy intPs wa) = (ErasedMemory alloc intPy (... pBaseAddress ...))

Cette propriété a été démontrée en une vingtaine de lignes de preuve en Coq.

Remarque : Si seul le théoréme d’anti-tearing est visé, les spécifications des fonctions peuvent
étre réduites aux propriétés nécessaires a la preuve de ce théoréme. Par exemple, les propriétés
sur la variable JournalContext[jid].jsi.w ne sont pas nécessaires (ce qui signifie que les parties
non mentionnées dans les relations de transitions définies précédemment sont vides). En d’autres
termes, la spécification peut représenter une abstraction du comportement du code, dans le but
de prouver une propriété donnée. La preuve de la propriété n’est pas nécessairement simplifiée,
mais la preuve de simulation de 1'abstraction, i.e. la preuve des obligations, peut quant a elle
étre fortement allégée. Cette démarche perd en revanche ses avantages dés lors que plusieurs
propriétés sont visées, car plusieurs abstractions différentes sont nécessaires, avec autant de
preuves de simulation. Dans ce cas, une spécification “compléte”, dont la correction est prouvée
une seule fois, peut étre utilisée pour toutes les propriétés.

Le fait que ce théoréme est transférable au niveau du code source est justifié, d’une part, par la

quantification universelle sur les états finaux, et, d’autre part, par la précision de la spécification
qui assure que la relation de transition décrit exactement I’état calculé par le programme.
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D’un défi, I'utilisation des méthodes formelles dans le monde industriel a évolué en nécessité.
De nombreux travaux de recherche ont pour vocation I’étude de différentes approches pour une
meilleure intégration et accessibilité des méthodes formelles. Cette thése s’inscrit dans cet objectif
global, dans le monde de la carte a puce.

La technologie de la carte & puce a nettement évolué ces quinze derniéres années, avec I’appa-
rition des nouvelles générations de plate-formes, ouvertes et multi-applicatives. Ces plate-formes
offrent plus de flexibilité et de portabilité au logiciel embarqué, mais complexifient considéra-
blement le modele sécuritaire de la carte. La technologie Java Card, la plus répandue des ces
nouvelles plate-formes, a fait 'objet de nombreuses études, soit au niveau de la plate-forme elle-
méme (fournie par les fabricants de cartes), soit au niveau des applications écrites dans le langage
Java Card (définies par les fournisseurs d’applications).

La premiére partie de nos travaux a contribué & démontrer formellement que la plate-forme
Java Card propose un environnement sécurisé pour 1’hébergement et I'exécution de diverses
applications embarquées dans une carte a puce. En particulier, nous avons prouvé que la plate-
forme assure ’isolation des données d’applications chargées sur une méme carte. Nos travaux se
démarquent des autres études sur le partage des données et les flux d’information entre appli-
cations par le fait que la vérification est effectuée au niveau de la plate-forme, i.e. du coté des
fabricants de carte, qui veulent assurer la protection des données des applications hébergées. En
effet, les travaux existants sur la propriété d’isolation proposent une analyse du code source des
applications, en supposant la plate-forme correcte. Quant aux travaux sur la plate-forme, ils se
concentrent sur les propriétés du vérificateur de bytecode, comme la siireté de typage, ou sur une
certification sécuritaire, par les Critéres Communs. Nos travaux apportent donc une nouvelle
contribution & la vérification formelle de la technologie Java Card.

Les limitations de notre étude, mis & part I'exclusion du cas des interfaces partageables,
concernent 'impossibilité de vérifier certaines conditions de I'isolation, du fait du niveau d’abs-
traction du modéle formel. Par ailleurs, le lien informel entre le modéle et une implémentation
donnée de la plate-forme dans un produit ne permet pas d’affirmer que les propriétés vérifiées par
le modéle le sont par le code source. Cette derniére limitation a été au coeur de nos préoccupations
dans la deuxiéme partie de nos travaux.

Dans cette deuxiéme partie, nous avons proposé d’étendre le domaine d’application des mé-
thodes formelles aux couches logicielles de plus bas niveau du systéme d’exploitation, générale-
ment supposées correctes dans les études formelles existantes. Nous nous sommes intéressés aux
préoccupations et aux points critiques du moment, ce qui nous a amené a choisir un module de
gestion de mémoire Flash comme cas d’étude. En effet, 'utilisation de cette nouvelle technologie
dans la carte a puce a nécessité 'adaptation ou le développement d’algorithmes complexes, tels
que ceux de la gestion de l'arrachage. Or, aucune modélisation formelle n’existait pour cette
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nouvelle technologie. Nous nous sommes donc proposés d’utiliser les méthodes formelles pour
démontrer la correction de ces algorithmes et celle des adaptations, & la mémoire Flash, du
savoir-faire des développeurs. En particulier, la preuve formelle de la propriété d’anti-tearing de
I'opération d’effacement en mémoire Flash, est un apport essentiel dans 'objectif de garantir
un bonne utilisation de ce type de mémoire. Les bénéfices de ces travaux pourront étre étendus
a la preuve d’autres propriétés de la mémoire Flash ou la preuve de la propriété d’anti-tearing
d’autres opérations.

Au dela du contexte de la carte & puce, nos travaux de vérification du systéme d’exploitation
ont nécessité I’extension d’outils existants et la définition de méthodes de vérification formelle,
dont les résultats s’appliquent & tous les domaines de modélisation et de preuve de propriétés de
programmes.

Comme nous 'avons mentionné, un de nos objectifs était de conserver un lien formel entre le
code source et le modéle sur lequel la vérification était faite. Pour cela, nous avons commencé par
la vérification de propriétés locales et fonctionnelles, & 1’aide de I’outil Caduceus. Cet outil permet
une preuve sur le code source, mais n’accepte pas certaines constructions du langage C. Nous
nous sommes donc penchés sur la formalisation du langage C et nous avons proposé des solutions
pour modéliser formellement les types unions et 'opération de cast. Il s’agit de constructions dont
la formalisation est délicate et qui ne sont pas considérées dans les formalisations existantes du
langage. Nous avons défini une solution générale de gestion dynamique des casts et des unions,
dans un modéle ou la mémoire est séparée en emplacements disjoints. Cette solution n’a été
implémentée que dans le cas ol une gestion statique est possible. La solution dynamique doit
quant & elle étre accompagnée d’une analyse statique la rendant praticable. Cette solution reste
& étre validée par une implémentation et des expérimentations de son utilisation en pratique.

L’outil Caduceus a également été étendu de maniére & pouvoir représenter et prouver les
propriétés d’un programme en cas de l'interruption soudaine de son exécution. Cette extension
permet de définir la propriété d’anti-tearing, essentielle dans le monde de la carte a puce ol
un état cohérent doit étre assuré en cas d’arrachage de la carte du terminal. Déja étudié pour
les programmes Java Card, spécifiques aux cartes a puces, 'arrachage est ici modélisé pour les
programmes C. Cette modélisation ne permet de modéliser, pour le moment, que les données
persistantes de la carte.

Par ailleurs, nous avons également défini une méthodologie permettant la vérification de
propriétés temporelles globales sur un modéle formellement lié au code. Cette méthodologie
innove par le fait qu’elle permet de gérer un code existant et que le modéle peut étre plongé dans
des logiques d’ordre supérieur. Elle utilise I'outil Caduceus pour I'extraction automatique d’un
systéme de transitions & partir d’annotations vérifiées par le programme. Cette méthodologie a
été utilisée dans le cadre de nos travaux, mais ’étude de son application a différents types de
propriétés et a d’autres domaines reste & faire.

Les différentes perspectives de nos travaux se distinguent en deux aspects : d’une part la
consolidation et ’étude des extensions théoriques des travaux, et d’autre part la mise en pratique
des résultats a plus grande échelle dans la carte a puce.

La solution générale que nous avons proposée pour définir un modéle mémoire du langage C
avec une gestion dynamique des unions et des casts ne peut étre mise en application sans une
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analyse statique réduisant au maximum la lourdeur d’une telle approche. Cette solution doit
donc impérativement étre implémentée afin de tester si elle est viable. En d’autres termes, des
expérimentations doivent étre menées pour déterminer s’il est possible de définir des analyses
statiques suffisamment fines pour 'utilisation de cette solution en pratique.

La modélisation de I'arrachage doit également étre complétée de maniére a représenter le fait
que les données volatiles sont perdues lors de ’arrachage. Cela permettrait de prouver que leurs
valeurs (indéfinies aprés un arrachage) ne sont pas utilisées.

Concernant la méthodologie proposée pour la vérification de propriétés de haut niveau a par-
tir du code source, elle mérite une analyse approfondie de ses avantages et ses inconvénients, par
rapport aux autres approches existantes. Déterminer quel genre de propriétés est plus facilement
exprimable & l'aide de cette méthode permettrait de lier la méthode a une logique temporelle,
ou l'utilisateur pourrait plus aisément exprimer les propriétés visées. Cette problématique est
liée & la question ouverte de I’identification d’une logique pour laquelle la validité des propriétés
vérifiées par le systéme de transitions peut étre transférée au code source. Par ailleurs, une étude
comparative avec la vérification de propriétés par model-checking, ot le modéle est extrait du
code source, permettrait également de mieux positionner notre approche. Notons également que
la méthode pourrait étre étendue & d’autres langages de programmation, comme Java, par 'in-
termédiaire d’outils de vérification de programme, comme Krakatoa (similaire & Caduceus mais
pour les programmes Java). Enfin, Papplication a la certification peut également étre étudiée,
afin de rendre formel le lien entre le modéle de plus bas niveau et 'implémentation.

D’un point de vue plus pratique, le module de gestion de mémoire Flash n’était qu'un cas
d’étude pour le déploiement de la vérification formelle de programmes C du systéme d’exploi-
tation. Le passage a ’échelle, 'amélioration de I'automatisation et le développement de biblio-
théques pour une plus grande facilité de vérification font partie de nos objectifs futurs.

En particulier, initier un transfert vers les équipes de développement permettrait 1’utilisa-
tion de techniques formelles dés la phase de spécification. Le choix de 'outil Caduceus, outre
les raisons déja évoquées dans ce mémoire, était fortement motivé par son langage de spécifi-
cation syntaxiquement et sémantiquement proche du langage de programmation. En effet cela
permet au langage, & 'image de JML, d’étre facilement utilisable par les développeurs. Notre
objectif d’introduire ce langage dans le processus de spécification des programmes embarqués est
double. Tout d’abord, indépendemment de tout vérification, nos travaux ont prouvé la valeur
ajoutée d’une spécification formelle par rapport aux commentaires informels insérés dans le code,
en termes de cohérence, d’exactitude, d’absence d’ambiguité, etc. Le travail de formalisation a
permis, en collaboration avec les développeurs, de lever certaines incertitudes sur le comporte-
ment des programmes et d’identifier les propriétés cruciales a vérifier. De plus, une spécification
formelle constitue une documentation précise du code, trés utile pour la compréhension, la ré-
utilisation ou le partage du code. Notre deuxiéme objectif est justement de pouvoir bénéficier
de cette premiére étape de formalisation pour la vérification formelle du systéme. En effet, une
partie non négligeable du temps passé a la vérification du module de gestion de la Flash a été
dédiée a la compréhension du code et a la définition de sa spécification. Il est clair que beaucoup
des bénéfices de la vérification formelle sont perdus si les propriétés sont définies par rapport a
une analyse du code plutdt qu’a partir de ce qui est attendu de la fonction au moment ou elle
est programmeée.

Ce transfert de la phase de spécification peut étre accompagnée d’une phase de vérification
de propriétés “simples” utilisant des méthodes automatiques (comme Simplify). Nous n’avons
pas testé de méthodes automatiques dans nos travaux, du fait du type de propriétés que nous
voulions prouver. Une analyse de faisabilité reste donc a faire pour la vérification automatique
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de propriétés simples du code source du systéme d’exploitation embarqué.
Enfin, 'amélioration de I'automatisation des preuves, qu’elles soient fonctionnelles ou de haut

niveau, permettrait de profiter au maximum des bénéfices de la vérification formelle, qui pourrait
alors étre considérée comme une technique avancée de la validation.
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Résumé

Les travaux présentés dans ce mémoire ont pour objectif de renforcer le niveau de stireté et
de sécurité des systémes embarqués dans les cartes & puce, grace a 'utilisation des Méthodes
Formelles. D’une part, nous présentons la vérification formelle de l'isolation des données de
différentes applications chargées sur une méme carte & puce. Plus précisément, nous décrivons la
preuve formelle, dans le systéme de preuve Cog, que le contréle dynamique d’accés aux données,
implémenté par la plate-forme Java Card, assure les propriétés de confidentialité et d’intégrité.
D’autre part, nous nous sommes intéressés a la correction et & 'innocuité du code source bas
niveau d’un systéme d’exploitation embarqué. Cette étude est illustrée par un module de gestion
de mémoire Flash par journalisation, assurant la cohérence des données de la mémoire en cas
d’arrachage de la carte du terminal. La vérification de propriétés fonctionnelles et locales de
ce module a été développée a 'aide de l'outil de vérification de programmes Caduceus. Cet
outil n’acceptant pas certaines constructions de bas niveau du langage C, telles que les unions
et les casts, nous proposons une analyse et différentes solutions pour la formalisation de ces
constructions. Nous proposons également une extension de Caduceus permettant de spécifier et
de vérifier le comportement d’une fonction en cas d’interruption soudaine de son exécution. Puis
nous introduisons une méthodologie de vérification de propriétés globales de haut niveau visant
Pexpression et la preuve de ce type de propriétés sur un modéle formellement 1ié au code source.
Plus précisément, nous décrivons 'extraction automatique d’un systéme de transitions formel, &
partir d’annotations vérifiées par le code source. Ce systéme de transitions peut alors étre plongé
dans une logique d’ordre supérieur, apportant toute I'expressivité nécessaire & la définition et la
preuve de propriétés complexes.

Mots-clés: Carte & puce, Méthodes Formelles, Sécurité, Isolation d’Applets, Vérification de
Programme, Langage C, Modéle Mémoire, Mémoire Flash.
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Abstract

The work presented in this thesis aims at strengthening the security and safety level of
smart card embedded systems, with the use of Formal Methods. On one hand, we present the
formal verification of the isolation of the data belonging to different applets loaded on the same
card. More precisely, we describe the formal proof, in the Cog proof system, that the run-time
access control, performed by the Java Card platform, ensures data confidentiality and integrity.
On the other hand, we study the correctness and the safety of low level source code of an
embedded operating system. Such source code is illustrated by a case study of a Flash memory
management module, using a journalling mechanism and ensuring the memory consistency in the
case of a card tear. The verification of functional and local properties has been developed using the
Caduceus program verification tool. Since this tool does not support some low level constructions
of the C language, such as the unions and the casts, we propose an analysis and some solutions for
the formalisation of such constructions. We also propose an extension of Caduceus that allows to
specify and verify the behaviour of a function in the case of sudden interruption of its execution.
Then, we introduce a methodology for the verification of high level and global properties, which
is meant for the expression and proof of this kind of properties on a model formally linked to the
source code. More precisely, we describe an automatic extraction of a transition system from the
annotations that are verified by the source code. This transition system can then be translated
into a higher-order logic, with all the expressiveness for the definition of complex properties.

Keywords: Smart Card, Formal Methods, Security, Applet Isolation, Program Verification,
C Language, Memory Model, Flash Memory.
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